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Im Rahmen unseres Projekts "Privacy by Design" implementieren wir auf Basis einer Data Mesh-Plattform eine effektive
Datenschutzstrategie sowie eine dazugehorige Data Mesh-Architektur. Der Datenbesitzer hat die Méglichkeit, seine Daten
einem Datenkonsumenten zur Verfligung zu stellen. Unsere Plattform fungiert als Datenschutzschranke, indem sie
personenbezogene (oder sensible) Daten filtert und anonymisiert, um die Privatsphare zu schitzen. DarUber hinaus bieten
wir die Option, die Daten direkt in der Plattform mithilfe von Algorithmen zu verarbeiten und nur die Ergebnisse dieser
Verarbeitung weiterzugeben. Die Daten bleiben dabei immer im Besitz des Data Owners und mussen nicht transferiert
werden, was Ressourcen schont und Performancegewinne in der Auswertung bringt. Diese innovative Herangehensweise
gewahrleistet sowohl Datenschutz als auch performantere datengesteuerte Analysen, um den Nutzern wertvolle

Erkenntnisse bereitzustellen, ohne die Integritat und Sicherheit der persénlichen Informationen zu gefahrden.

Endberichtkurzfassung

Im Projekt wurde eine datensouverane, verteilte Datenarchitektur auf Basis von Data-Mesh-Prinzipien entwickelt und in Form
eines Proof of Concept (PoC) umgesetzt. Ziel war es, den sicheren und kontrollierten Austausch sowie die Verarbeitung von

Daten in dezentralen Strukturen zu ermdglichen.

Im ersten Schritt wurden relevante Technologien analysiert und hinsichtlich ihrer Eignung bewertet. Darauf aufbauend
wurden die Anforderungen an die Systemarchitektur konkretisiert und in eine strukturierte Form tUberfuhrt. Anschliefend
wurde ein bestehender Prototyp iterativ weiterentwickelt und um zusatzliche Funktionen sowie Integrationsmechanismen
erweitert. Ein Schwerpunkt lag auf der Umsetzung von ,Privacy by Design”, insbesondere durch die Trennung von
Datenhaltung und Datenverarbeitung sowie durch kontrollierte Zugriffsmechanismen. Die entwickelte Architektur ermdglicht
es, Daten lokal zu verarbeiten und nur aggregierte oder abgeleitete Ergebnisse weiterzugeben. Im Rahmen der Validierung
wurde das System unter realitdtsnahen Bedingungen getestet und hinsichtlich Funktionalitat, Stabilitat und
Integrationsfahigkeit bewertet. Dabei konnten sowohl Potenziale als auch Grenzen der gewahlten Architektur identifiziert

werden.
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Die Ergebnisse zeigen, dass der Ansatz grundsatzlich geeignet ist, um datengetriebene Anwendungen unter
Beriicksichtigung von Datenschutz und Datensouveranitat umzusetzen. Die entwickelte Lésung bildet eine Grundlage fir

weitere Forschungs- und Entwicklungsarbeiten sowie fir mogliche anwendungsnahe Einsatzszenarien.
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