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Projektbeschreibung

Angesichts der rasanten digitalen Transformation und einem massiven Anstieg von Cyberangriffen ist es fir Unternehmen
unerlasslich, proaktiv gegen Cyberbedrohungen vorzugehen. Europaische Regulierungen wie NIS2 und der Cyber Resilience
Act unterstreichen die Bedeutung entsprechender MaBnahmen. Cyber Threat Intelligence (CTI) spielt eine entscheidende
Rolle, um Organisationen mit notwendigen Informationen zu versorgen und ihre Reaktionsfahigkeit zu verbessern.

Fachkraftemangel und Ausbildungsliicken behindern jedoch die Umsetzung effektiver Cybersicherheitsmallnahmen.

Fundierte und praxisorientierte Cyber Threat Intelligence (CTI)-Schulungen sind entscheidend, um Sicherheitsteams mit den
notwendigen Fahigkeiten und Kenntnissen auszustatten, damit sie potenzielle Bedrohungen effektiv identifizieren und darauf
reagieren kénnen. Das vorliegende Qualifizierungsnetz umfasst das Erlernen von Techniken zur Sammlung von Daten aus
offenen Quellen, die Analyse dieser Daten, um relevante Bedrohungsindikatoren zu identifizieren, die Entwicklung von
Strategien zur Verringerung dieser Bedrohungen und MalBnahmen zur Automatisierung von Arbeitsabldaufen (SOAR). Durch
die Teilnahme an den CTI-Trainings, die aus 6 technisch fundierten und praxisorientierten Modulen bestehen, werden
Mitarbeiter:innen in Sicherheitspositionen nicht nur in die Lage versetzt, die Sicherheitslage ihrer Organisationen zu
verbessern, sondern auch dazu beizutragen, dass ihre Organisationen den neuesten gesetzlichen und regulatorischen
Anforderungen gerecht werden. Der Fokus auf Open Source wird dazu beitragen, die digitale Souveranitat in diesem

kritischen Bereich zu erhalten.

Ziel ist es, durch eine gezielte und praxisorientierte Schulungsmalnahme ein umfassendes Verstandnis der
Bedrohungslandschaft zu entwickeln und die Resilienz gegentiber Cyber-Angriffen signifikant zu erhéhen. Durch den Transfer
von CTIl Know-how erhalten die Unternehmen zudem Impulse zur Erh6hung ihrer Forschungs-, Entwicklungs- und

Innovationskompetenz.
Endberichtkurzfassung

Das Projekt und die entsprechenden Schulungsmafnahmen, haben gezeigt das das Erkennen von Bedrohungen, Angriffen,

das EinflieBen von Cyber Threat Intelligent Informationen und dann eine Auswertung im Sinne des Diamonds Models mit den
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Fragen Wer hat mich angegriffen, welche Fahigkeiten wurden eingesetzt, wer ist das Opfer, welche Infrastruktur steht,
dahinter und letztendlich das Warum aufzuzeigen, ein wesentlicher Faktor fir Lagebild Informationen fiir eine Organisation
sind. Dies wir in Zukunft die Aktivitaten wie NIS2, das neue RKEG und die digitale Souveranitat unterstiitzen. Ebenso wurde
auch die Bedeutung von Open Source in diesem Umfeld aufgezeigt, da erheblich Plattformen die von der EU auch
entsprechend unterstitzt werden, nicht mit Closed Source alternativen belegt sind, um so wichtiger ist es die Open Source
Aktivitaten entsprechend zu supporten. Um ein vollstandiges Bild als Schulungsteilnehmer zur erlangen, hat sich die lange
der Schulungsmalnahmen von 8 Tagen mit geringen Vorkenntnissen in den Thematiken SOC und CTl als ein minimaler
Durchfiihrungszeitraum herausgestellt. Es ware nétig in Zukunft ein so komplexes Themenfeld weiter innerhalb von

Organisationen zu férdern, auch wenn die Dauer dieser SchulungsmaBnahmen, entsprechende Zeit in Anspruch nehmen.
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