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GNSS-Technologien und Anwendungen sind in den letzten Jahren immer wichtiger geworden und beeinflussen mittlerweile
grolBe Teile des taglichen Lebens. Oft wird Gbersehen, dass vieler unserer taglichen Aktivitaten direkt oder zumindest
indirekt von GNSS-Services abhangen. Eine der groBten indirekten Abhangigkeiten entsteht dadurch, dass sich viele
industrielle Stakeholder, Anwendungen und Betreiber kritischer Infrastruktur (zumindest teilweise) auf GNSS verlassen. In
einer von Brimatech 2020 durchgefiihrten Befragung unter 65 dsterreichischen GNSS Nutzern geben mehr als 80% der
Nutzer an, dass die Positions- bzw. Zeitinformation geschafts- und/oder prozesskritisch ist. Fir die Halfte ist sie sogar
sicherheitskritisch. Weiters ergab die Umfrage, dass das Bewusstsein fur die Schadensanfalligkeit der GNSS-Signale noch
gering ist. Der Hauptgrund dafur liegt im fehlenden Wissen der Usercommunity Uber die Arbeitsweise und die Méglichkeiten
der GNSS-Signale. Aufgrund der TatsacheTatsache, dass Signalinterferenzen und andere stérende Events durch die
technischen Mdéglichkeiten und die gesteigerte Nutzung zunehmen werden, wird sich auch das Gefahrenpotential erhéhen.
Speziell die aktuelle Situation in der Ukraine gibt Anlass zur Sorge. In den letzten Tagen wird immer 6fter iber massive GNSS
Storattacken entlang der russischen Grenze berichtet. Bereits 2014 im Rahmen der Krimkrise wurden massive GNSS
Stérattacken detektiert und dokumentiert, mit Auswirkung auf die dortige kritische Infrastruktur. Daher ist es unvermeidlich,
nun MaBnahmen ergreifen um GNSS-Benutzer, insbesondere die der kritischen Infrastruktur, in Zukunft zu besser schiitzen
zu kénnen. Deshalb missen GNSS Nutzer dabei unterstutzt werden die Verwendung von GNSS Services in ihren

Anwendungen zu verstehen und dasdass damit assoziierte Risiko einschatzen zu kénnen.

Bisher gibt es kaum Untersuchungen zur Sicherheitskultur in Bezug auf die Verwendung von GNSS im Zusammenhang mit
intentionalen Gefahren in Organisationen der kritischen Infrastruktur. Jedoch ist, fir die zielgerichtete Umsetzung von
Compliance-MalBnahmen, die unternehmensinterne Sicherheitskultur entscheidend. Dazu zahlt im Rahmen eines
Risikomonitorings nicht nur das Monitoring (i.e. Detektion) sondern auch die Identifizierung und Analyse unterschiedlicher
Bedrohungsszenarien vor dem Einsatz der Anwendung, den Einsatz von Strategien zur Risikominimierung und ein Monitoring
des Erfolgs dieser Strategien. Aus diesem Grund ist es notwendig die Sicherheitskultur in Organisationen der kritischen

Infrastruktur mit dem Fokus auf Gefahren flir GNSS Anwendungen zu erheben und zu analysieren.
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Basierend auf den bisher erreichten Forschungsergebnissen soll daher im Projekt GNSS Check ein Tool entwickelt werden,
dass GNSS Nutzer (ohne GNSS spezifisches Wissen) dabei unterstutzt, die Verwendung von GNSS Services in ihren
Anwendungen zu verstehen und dass damit assoziierte Risiko einschatzen zu kénnen. Das Projekt wird untersuchen, wie
oOsterreichische Stakeholder die Auswirkungen von GNSS-Ausfallen auf kritische nationale Infrastrukturen, Anwendungen und
Organisationen quantifizieren und daraus konkrete MaBnahmen fur ihren Betrieb ableiten kénnen. Das Forschungsprojekt
soll eine systematische Bewertung der Risiken durch den Verlust oder die Beeintrachtigung von GNSS-Signalen, -Diensten
oder -Anwendungen ermdglichen. Die Ergebnisse sollen auf eine Vielzahl von Nutzern mit unterschiedlichen Bedurfnissen,
unterschiedlichen GNSS-Anwendungen, unterschiedlichen Bedrohungen/Verwundbarkeiten und unterschiedlichen Niveaus
an Fachwissen anwendbar sein. Damit soll es den dsterreichischen Behérden ermdglicht werden, die Abhangigkeit von GNSS
zu quantifizieren und die Widerstandsfahigkeit auf organisatorischer, industrieller und nationaler Ebene zu analysieren. Es ist
auch ein wichtiges Instrument, das es der zustédndigen PRS-Behérde (CPA) in Osterreich erméglichen wird, das GNSS-Risiko
potenzieller PRS-Nutzer zu bewerten. Das Tool wird Analysen und Vergleiche zwischen Organisationen, Branchen,

Entwicklungen im Laufe der Zeit usw. ermdglichen.

In der Endphase wird das (Online-)GNSS-Check-Tool Empfehlungen auf der Grundlage der Risikobewertung der GNSS-
Nutzungsfalle der Nutzer geben, so dass der Anwender sein individuelles Risiko unter Berlicksichtigung der technischen

Méglichkeiten, Kosten, des Schulungsaufwands, der Hardware sowie der GNSS-Dienste optimieren kann.
Abstract

GNSS technologies and applications have become increasingly important in recent years and now influence large parts of
our daily life. It is often overlooked that many of our daily activities depend directly or at least indirectly on GNSS services.
One of the biggest indirect dependencies comes from the fact that many industrial stakeholders, applicationsapplications,
and critical infrastructure operators rely (at least partially) on GNSS. In a survey conducted by Brimatech 2020 among 65
Austrian GNSS users, more than 80% of the users state that position or time information is business and/or process critical.
For half of them, it is even critical to safety. Furthermore, the survey revealed that awareness of the vulnerability of GNSS
signals is still low. The main reason for this is the user community's lack of knowledge about how GNSS signals work and
what they can do. Due to the fact that signal interference and other disturbing events will increase due to the technical
possibilities and the increased use, the potential for danger will also increase.

The current situation in Ukraine gives cause for great concern. In the last few days there have been increasing reports of
massive GNSS interference attacks along the Russian border. Massive GNSS disruptive attacks were already detected and
documented in 2014 as part of the Crimean crisis, with an impact on the critical infrastructure there. Therefore, it is
inevitable to take measures now to better protect GNSS users, especially those of critical infrastructure.

Therefore, GNSS users need support to understand the use of GNSS services in their applications and to assess the

associated risk.

To date, there is little research on the security culture related to the use of GNSS in the context of intentional threats in
critical infrastructure organisations. However, for the targeted implementation of compliance measures, the company's
internal security culture is crucial. In the context of risk monitoring, this includes not only monitoring (i.e. detection) but also
the identification and analysis of different threat scenarios before the application is deployed, the use of strategies to
minimise risk and monitoring the success of these strategies. For this reason, it is necessary to survey and analyse the

security culture in critical infrastructure organisations with a focus on threats to GNSS applications.
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Based on the research results achieved so far, the GNSS Check project will develop a tool that supports GNSS users (without
GNSS specific knowledge) to understand the use of GNSS services in their applications and to assess the associated risk. The
project will investigate how Austrian stakeholders can quantify the impact of GNSS loss on critical national infrastructure,
applications and organisations and derive measures for their operations based on this. The research project shall enable
systematic assessment of the risks due to loss or degradation of GNSS signals, services or applications. The results shall be
applicable to a variety of users with different needs, different GNSS applications, different threats / vulnerabilities and
different levels of expertise. It should thus enable Austrian authorities to quantify dependency on GNSS and analyse
resilience at organisational, industrial and national levels. It is also an important tool that will enable the Competent PRS
Authority (CPA) in Austria to evaluate the GNSS risk of potential PRS users. The tool will allow analysis and comparison

between organisations, industry, developments over time etc.

In the final stage, the (online) GNSS Check Tool will provide recommendations based on the risk assessment of the GNSS use
cases of the users, so that the user can optimise his individual risk considering the technical possibilities, costs, training

effort, hardware as well as GNSS services.
Endberichtkurzfassung

Hintergrund

Die wachsende Relevanz von GNSS-Technologien und die steigenden Gefahren durch Stérungen wie Jamming, Spoofing oder
Meaconing machen gezielte SchutzmaBnahmen fir kritische Infrastrukturen notwendig. Der Ukraine-Krieg und gemeldete
GNSS-Ausfalle, beispielsweise bei Finnair-Fliigen nahe der russischen Grenze, verdeutlichen die Bedrohung durch

absichtliche Signalinterferenzen, die weltweit zunehmen und auch in Osterreich eine potenzielle Gefahr darstellen.

GNSS-Dienste wie Positions- und Zeitinformationen sind fir mehr als 80 % der dsterreichischen Nutzer geschafts- oder
prozesskritisch und flr die Halfte sogar sicherheitskritisch. Dennoch ist das Bewusstsein fiir die Risiken von Signalstérungen
noch gering, was auf mangelndes Verstandnis der GNSS-Technologien zurlickzufiihren ist. Mit der wachsenden Nutzung
solcher Dienste steigt gleichzeitig die Anfalligkeit fur Stérungen, insbesondere in sicherheitsrelevanten Bereichen wie

Energieversorgung, Telekommunikation und Logistik.

Vorgehensweise

Im Projekt wurden bestehende Forschungsergebnisse (z. B. GRISMO, Be-Aware, PRS-Austria) aufgegriffen und
weiterentwickelt. Simulationen und reale Messdaten flossen in die Risikoanalyse ein, die durch Key Performance Indikatoren
(KPIs) wie Genauigkeit, Integritat und Verflgbarkeit erganzt wurde.

Praxisrelevanz und Innovation

GNSS-Dienste sind in nahezu allen Lebensbereichen unverzichtbar - von Navigationssystemen Uber Fluganflugverfahren bis

hin zur Synchronisation von Netzwerken. Das im Projekt entwickelte Tool ermdglicht es Behérden und Organisationen,

Abhangigkeiten von GNSS-Diensten zu quantifizieren und die Belastbarkeit auf verschiedenen Ebenen zu analysieren. Das
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Tool bietet eine Grundlage, um Bedrohungen zu identifizieren, GegenmaBnahmen zu entwickeln und den Schutz kritischer

Infrastrukturen zu verbessern.

Kombination aus Theorie und Praxis

Zur Sicherstellung einer hochwertigen Risikobewertung wurde ein hybrider Ansatz aus theoretischer Modellierung und
datenbasierter Analyse verfolgt. Dieser Ansatz integrierte Ergebnisse aus Simulationen, Messdaten und realen
Bedrohungsszenarien. So konnten fundierte Empfehlungen fir GNSS-Nutzer entwickelt und die bestehende Kluft zwischen

Theorie und Praxis geschlossen werden.

Erreichte Projektziele

Das Projekt GNSS-Check hat erfolgreich ein umfassendes Risikomanagement-Tool entwickelt, das Nutzern hilft, Risiken zu

erkennen und geeignete MaRnahmen zu ergreifen. Die wichtigsten Ziele wurden erreicht:

Risikobewertung und Monitoring : Entwicklung eines Tools zur GNSS-Risikobewertung, das Daten aus Bedrohungskatalogen,

Messungen und Simulationen integriert. Es ermdéglicht eine dynamische Anpassung an veranderte Bedingungen.

Nutzerempfehlungen : Bereitstellung spezifischer Empfehlungen flr verschiedene Nutzergruppen und

Anwendungsszenarien, insbesondere flr industrielle und behérdliche Akteure.

Selbstbewertungstool : Organisationen kénnen anonym Daten eingeben, GNSS-Risiken bewerten und geeignete MaBnahmen

zur Risikominderung analysieren.

Kombination von Theorie und Datenanalyse : Theoretische Risikoanalysen wurden mit datenbasierten Ansatzen kombiniert,

um umfassendere und robustere Risikobewertungen zu ermdglichen.

Das Tool bietet eine solide Basis flr ein zukunftsfahiges GNSS-Risikomanagement und unterstiitzt dsterreichische Behorden

und Organisationen beim Schutz kritischer Infrastrukturen.
Projektkoordinator

o BRIMATECH Services GmbH
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