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Projektbeschreibung

“Secured Trustworthy IoT Platform” (STIP) adressiert den Aufbau eines offenen Technologieframeworks fur loT-Lésungen um
den Einsatz neuer Anwendungen und Services zu ermdglichen, welche durch Technologiebarrieren wie unzureichende
Sicherheit in der Kommunikation und Datenzugriff, komplexes Privacy Management, oder mangelnde Interoperabilitat durch
eine Vielzahl von Standards erschwert wird. Durch Fokussierung auf Hardware Security, sichere Nutzeridentifikation,
Skalierbarkeit und ein offenes Framework behandelt STIP alle Ebenen einer loT-Losung von sicherer Hardware, dem
Embedded Controller, der FW/SW bis zur Applikationsschicht. Ein ,,Open Innovation Ansatz” wird ein Netzwerk von rund 100
Partnern aus Forschung, KMU’s und Industrieunternehmen einbinden um neue Produkte, Verfahren und Dienstleistungen auf

Basis der STIP Plattform zu ermdglichen, und wird ebenso die Vernetzung innerhalb der Wertschépfungskette verbessern.

Sichere Hardware (NXP, TUG): Bei loT-Geraten sind auf dem Gerat gespeicherte Geheimschlissel die Basis fliir abhorsichere
Kommunikation zwischen Sensoren, Gateways und einem Cloud-System. Fur kryptographische Operationen werden Secure
Elements auf dem Chip als ,,Root-of-Trust” verwendet. Um madglichst viele unterschiedliche Anwendungen zu unterstitzen,
ist ein flexibles System erforderlich, das die bendétigten Daten erzeugt. STIP untersucht Methoden, die zur Erstellung

komplexer Produktkonfigurationen auf Basis von Applikationsanforderungen eingesetzt werden.

Embedded Controller, FW/SW (CISC, TUG): Hohe Verfligbarkeit und einfache Wartbarkeit sind zentrale Anforderungen an loT
Loésungen. STIP wird Methoden entwickeln, um Verfligbarkeit, Vertraulichkeit und Integritat fir eine sichere Kommunikation
zwischen Embedded Controller und heterogenen Clouds zu gewahrleisten. Auf Applikationsebene ist ein neuartiges Integrity-
Management-Konzept nétig, um das Zusammenspiel von Service Provider Gber Unternehmensgrenzen und
Anwendungsgebiete hinweg sicher zu stellen. Dieses generische Konzept ermdglicht dem Benutzer Zugriff auf Services,
Dienstleistungen oder Berechtigungen, die von verschiedensten Anbietern mit derselben Technologie bereitgestellt werden

kénnen.

Anwendungsebene (I0T40, trinitec): Fur eine sichere preventive Fernwartung zur rechtzeitigen Erkennung kritischer

Situationen, wird die Cloud-Lésung die gesammelte Sensordaten analysieren um entsprechende Steuerungsaktionen von
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Smart Services bis zum Eingriff in das System automatisch auszulésen. Basierend auf den gesammelten und aggregierten

Sensordaten werden ausgewahlte Data-Mining-Algorithmen angewendet, um die intrinsischen Informationen in (mobile)

Bedien- und Managementsysteme zu extrahieren.

Open Innovation (SAC): Eine zielgerichtete , go-to-market” Strategie realisiert durch friihe Ausrichtung auf konkrete

Anwenderbedirfnisse wird mit Veréffentlichungen, Lead-User Informationsevents oder CoCreation-Workshops innerhalb des

SAC Partnernetzwerks (ca. 100 Partner) umgesetzt.
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