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Einleitung

Der folgende Bericht ist die Zusammenfassung der Ergebnisse des Projektes ,,Wissenschaft-
liche Vorbereitung eines LLMs fir die offentliche Verwaltung”. Das Projekt wurde im Rah-
men des Calls ,,Al Okosysteme2025: Al for Tech & Al for Green” Férderprojekt (,,F&E Dienst-
leistung”) auf Initiative von und finanziert durch das Bundesministerium fir Innovation, Mo-
bilitdt und Infrastruktur (BMIMI) tber die Osterreichische Forschungsférderungsgesell-

schaft (FFG) ausgeschrieben. Die Auswahl erfolgte durch eine internationale Fachjury.

Ziel der F&E-Dienstleistung war es, ,die Voraussetzungen zu schaffen, damit externe Pro-
zesse sachlich fundiert vorbereitet und bei Bedarf angestoBen werden kdnnen. Mit dieser
Forschungs- und Entwicklungsdienstleistung soll eine tragfdahige Wissensbasis geschaffen
werden, die 6ffentliche Stellen in ihrer Entscheidungsfindung zu einem méglichen Bundes-
LLM fachlich unterstiitzt. Sie dient der konzeptionellen Vorbereitung eines potenziellen An-
wendungsbereichs von Kiinstlicher Intelligenz im 6ffentlichen Sektor, wobei insbesondere
das Zusammenspiel mit 6ffentlich verfligbaren Daten im Mittelpunkt steht.” (cf. Ausschrei-

bungsleitfaden?)

Im Rahmen des Projektes befasste sich ein Konsortium von Expert:innen aus Kl-Forschung
und -anwendung, Recht, Ethik und Umweltvertraglichkeitsprifung mit der Analyse der An-
forderungen und Erwartungen an den Einsatz von Kl in der 6ffentlichen Verwaltung und
damit verbundenen technischen und strategischen Realisierungsperspektiven von Kl-ba-
sierten Systemen. Die Analysen reichten von der Einbindung bestehender LLMs in groRere
Anwendungssysteme lGber Modelladaptierung und Wissensdestillation bis hin zum Training
eines eigenen oOsterreichischen LLMs von Grund auf (Foundation Model Training). Dabei
wurden rechtliche, ethische und 6kologische Aspekte diskutiert, in Erganzung zu den tech-
nischen Realisierungsmoglichkeiten, den bendétigten Daten und Expertisen, sowie den er-
forderlichen Human-, Soft- und Hardwareressourcen fiir Entwicklung und Betrieb der Sys-

teme.

Das Al Policy Forum, eine interministerielle Arbeitsgruppe zur Umsetzung der nationalen Kl
Strategie (besetzt mit Vertreter:innen aus allen Resorts, unter dem Vorsitz von Bundeskanz-

leramt (BKA) und BMIMI) diente gemeinsam mit der CDO-Taskforce, dem Zusammenschluss

! fdoc.ffg.at/s/vdb/public/node/content/WFTwdy01RnqU52H-CILOjQ/1.0?a=true
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der Chief Digital Officers aller Ministerien, als Anlaufstelle und Multiplikator fir eine um-
fangreiche, im Projekt durchgefiihrte Umfrage hinsichtlich der Anforderungen und Erwar-
tungen an den Einsatz von Kl in der 6ffentlichen Verwaltung. Ergebnisse aus den im Projekt
durchgefiihrten Analysen wurden wiederum an die Stakeholder-Community in einem

Workshop zur Kommentierung zuriickgespielt.

Basierend auf den Ergebnissen der Auswertung des Riicklaufs der Befragung zum Einsatz
von LLM-basierten Systemen in den jeweiligen Ministerien, den Inputs verschiedener Sta-
keholdergruppen? und dem State-of-the-Art in der Forschung zu Kl-basierten Applikatio-

nen, lassen sich folgende drei Kernbotschaften ableiten:

Kernbotschaften

Vielfalt statt Monokultur: Synthese als Leitprinzip fiir 6ffentliche LLM-
Architekturen

Die vielfaltigen Anforderungen an Al-Technologie in der 6ffentlichen Verwaltung erfordern
den Einsatz unterschiedlicher Large Language Models (LLMs) sowie kleinerer, spezialisierter
Modelle (Small Language Models SLMs). Dazu braucht es, statt einer Monokultur, eine na-

tional abgestimmte Referenzarchitektur, die Interoperabilitdt und Transparenz férdert.

Kontinuierliche Qualitatssicherung im Kl-Lebenszyklus

Essenziell fir belastbare und adaptierbare Kl-Infrastrukturen in der Verwaltung ist ein er-
weiterbarer, lebenszyklusweiter Test- und Validierungsrahmen, der Data Drift, Modell-Up-
dates, Al-Stack-Anderungen und domanenspezifische Risiken adressiert. Dadurch kénnen
auch ethische Anforderungen, wie Inklusivitat, Oversight und Transparenz, im Life-Cycle des

jeweiligen Modells besser gewahrleistet werden.

2 Inkl.: Al Policy Forum, CDO-Taskforce, dem Bundesrechenzentrum (BRZ), der Al Factory (Al:AT), der APA als
Institution mit Zugang zu groRen Mengen 6sterreichischer Text- und Sprachdaten, sowie Vertreter:innen aus
Entwicklung und Betrieb von GPT-NL, dem nationalen niederlandischen Foundation Model
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Digitale Souveranitat durch PPP-Strukturen
Schlissel fiir digitale Souveranitat und Effizienz im 6ffentlichen Sektor: PPP-Strukturen

(i) zur Bandelung 6sterreichischer KI-kompetenzen sowie (ii) zur Verknlipfung mit europai-

schen LLM-Initiativen.

Diese drei Themen werden in den folgenden drei Kapiteln ,,Synthese als Leitprinzip fiir 6f-
fentliche LLM-Architekturen”, ,Kontinuierliche Qualitatssicherung” und , Digitale Souvera-
nitdt durch PPP-Strukturen” diskutiert. Im Abschlusskapitel , Synthese und strategische
Empfehlungen” wird eine phasen-orientierte Roadmap fiir die Entwicklung und Einfihrung
Ki-basierter Systeme fiir die 6ffentliche Verwaltung skizziert, Beispielarchitekturen werden

vorgestellt und das Fazit der Studie wird zusammengefasst.
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Synthese als Leitprinzip fur 6ffentliche
LLM-Architekturen

Der Einsatz von LLMs im o6ffentlichen Bereich oder auch im Firmenkontext ist sinnvoller-
weise aus der Anwendungsperspektive und der Einbindung eines oder mehrerer LLMs in
einen groBBeren Systemkontext zu betrachten. Entsprechend diskutieren wir diese Realisie-
rungsvariante als erstes und gehen dann Uber zur Adaptierung existierender Modelle fiir
spezifische Nutzer:innenanforderungen. Dabei beschaftigen wir uns insbesondere mit Wis-
sensdestillation (Knowledge Distillation) und Fine-Tuning. In weiterer Folge diskutieren wir
das Training von Foundation Models und beziehen uns dabei exemplarisch auf die Entwick-
lung nationaler Modelle wie dem Schweizer Foundation Model Apertus® und dem Nieder-
landischen Foundation Model GPT-NL*.

Alle drei Realisierungsvarianten sind jeweils mit rechtlichen Fragestellungen
verbunden.

Die rechtliche Bewertung hangt dabei mageblich vom konkreten Anwendungsfall ab. Da
die moglichen Einsatzszenarien von LLM-basierten Systemen sehr vielfaltig sind und eine
belastbare rechtliche Einschatzung stets den konkreten Sachverhalt — einschlieflich der ver-
wendeten Daten, der Funktionalitdt sowie der produkt- und kontextbezogenen Einbindung
des LLM — voraussetzt, werden im Folgenden die allgemeinen rechtlichen Rahmenbedin-
gungen fir eine erste strategische Entscheidungsbasis dargestellt. “KI-Recht” ist weiters
kein in sich geschlossenes Rechtsgebiet, sondern eine Querschnittsmaterie. Fiir Entwick-
lung, Training, Integration und Betrieb des Bundes-LLM sind unterschiedliche Rechtsnor-
men parallel zu beachten. Welche Anforderungen jeweils gelten, hangt malRgeblich von der
Projektphase, der technischen Implementierungs-variante und dem konkreten Einsatzsze-

nario ab.

3 swiss-ai.org/apertus
4 gpt-nl.nl/ Seite auf hollindisch, appl.ai/projects/gpt-nl, nldigitalgovernment.nl/news/dutch-ai-model-gpt-
nl-to-start-trial-with-virtual-assistant-gem/, aic4nl.nl/en/
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Ethische Kernbotschaften (fiir alle Modellvarianten)

Die Wahl der Modellarchitektur stellt nicht nur eine technische Entscheidung dar, sondern
ist als grundlegende ethische Weichenstellung fiir das Organisieren von Wissen in Administ-
ration und Verwaltung zu verstehen. Sie bestimmt, in welchem Ausmal Kontrolle, Transpa-
renz, Verantwortlichkeit und Kontextsensitivitat im weiteren Systemverlauf (iberhaupt rea-

lisierbar sind.

Welches Modell ist am ethischsten?
Foundation-Modelle bieten hohe Flexibilitat, sind jedoch aufgrund eingeschrankter Trans-

parenz und Kontrollierbarkeit nur bedingt flir kontextsensitive und verantwortungskritische
Anwendungen geeignet. Fine-Tuning ermoglicht eine starkere Steuerung des Modellverhal-
tens, geht jedoch mit einer Verfestigung normativer Entscheidungen und geringerer Anpas-
sungsfahigkeit einher. RAG-Systeme stellen einen Mittelweg dar, verschieben zentrale ethi-
sche Fragestellungen jedoch in die Auswahl und Gewichtung von Wissensquellen, wodurch
neue Formen dynamischer Verzerrung entstehen. Zentrale Spannungsfelder liegen nicht

zwischen ,guten” und ,schlechten” Modellen, sondern entlang struktureller Zielkonflikte:

e zwischen Leistungsfahigkeit und Kontrollierbarkeit (und Souveranitat)
e zwischen Effizienz und Verantwortungszuschreibung

e zwischen Standardisierung und kontextspezifischer Angemessenheit

Vor diesem Hintergrund lasst sich die Modellwahl nicht isoliert treffen, sondern muss im
Zusammenhang mit einer Gbergeordneten Systemarchitektur betrachtet werden. Dies
lasst sich mit Hilfe eines ethischen Life-Cycle-Ansatzes (ELCA) erreichen. Ein solcher , Life-
Cycle“-Ethikansatz geht davon aus, dass ethische Anforderungen wie Transparenz,
Verantwortlichkeit, Fairness und Datenschutz nicht isoliert auf einzelne Phasen oder
technische Komponenten beschrankt werden kdnnen. Dieser Ansatz orientiert sich an
Fragen und Schritten aus der EU-Richtlinie “Ethics by Design”, die auf die Modellvarianten

angewendet werden.

Es ist essentiell, einen Uberblick iiber den gesamten Lifecycle — von der Datenauswahl {iber
statistische Lernprozesse bis hin zur normativen Ausrichtung und institutionellen Anwen-
dung — im Blick zu haben. Dabei ist es hilfreich zu sehen, wo und wie ethische Fragen zu

stellen sind und welche Schwachstellen sie beleuchten. Empfehlungen und Losungen sind
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jedoch immer kontextbezogen und nur in Kooperation mit technischen und administrativen

Entscheidungen zu treffen.
Vorteile des Ethischen Life-Cycle-Ansatzes sind:

e Transparenz und Identifikation von ethischen Entscheidungen und Hiirden
e die Schritt-fir-Schritt-Koordinierung von ethischen Dimensionen anhand des

technischen Designs.

Im Folgenden werden die unterschiedlichen Realisierungsvarianten LLM-Einbindung, Mo-
delloptimierung und Foundation Model Training anhand verschiedener Kriterien wie Ent-

wicklungszeit, Souveranitat und Betriebsmodelle diskutiert.

LLM-Einbindung am Beispiel Retrieval-Augmented Generation (RAG)
Systeme

Was sind RAG-Systeme?

RAG-Systeme (Lewis et al., 2020) sind Softwaresysteme, die Information Retrieval Techni-
ken mit LLMs kombinieren. Somit koénnen Wissensquellen, wie z.B. behorden- oder firmen-
interne Dokumente, die nicht in den Trainingsdaten des verwendeten LLMs enthalten sind,
dem LLM zugéanglich gemacht werden und fiir die Antwortgenerierung herangezogen wer-
den, inklusive der mit den internen Dokumenten verkniipften Metadaten. RAG kann Hallu-
zinationen reduzieren, setzt daflir aber qualitatsgesicherte Quellen, korrektes Retrieval, Zu-

griffskontrolle und Quellenbindung in der Antwortgenerierung voraus.

RAG-Systeme bestehen oft aus verschiedenen Komponenten: dem Retriever, einem Reran-
ker und dem Generator. Der Retriever durchsucht eine Wissensbasis — z.B. eine Vektorda-
tenbank - nach Dokumenten, die semantisch am besten zu einer gestellten Benutzer:innen-
anfrage passen. Diese Dokumente (beziehungsweise Dokumentteile) werden dann mit ei-
nem Reranker neu gereiht. Dabei wird jedes Schnipsel gemeinsam mit der Anfrage von ei-
nem LLM (oft ein speziell fiir Reranking trainiertes LLM) neu bewertet. Diese neue Bewer-
tung flihrt zu einer neuen und besseren Reihung der Dokumente. Die Dokumente werden
dann gemeinsam mit der Anfrage als erweiterter Kontext an den Generator, ein vortrainier-

tes Sprachmodell (LLM), Gbergeben. Dieser erzeugt basierend auf diesen Daten die finale
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Antwort, wobei so externe Wissensquellen mit dem internen Wissen des Modells verbun-

den werden.

Umsetzbarkeit
Wann kann ein RAG-System verfiligbar sein?

e Keine lange Vorlaufzeit notig

e Zeitplan flir einen On-Premise Piloten mit klar begrenzten Use Cases: ca. 6-18 Wochen

e Zeitplan fiir eine zentrale, integrierte Plattform mit RAG, mit klar definierter
Benutzer:innen- und Rechteverteilung, mit Service Level Agreement (SLA) Fahigkeit:
ca. 6-12 Monate

Souveranitat
Ist ein RAG-System fiir sensitive Anwendungsfalle geeignet?

Fiir den Aufbau eines souveranen RAG-Systems in der 6ffentlichen Verwaltung ist ein hyb-
rider Ansatz aus On-Premise-Hardware und Open-Source-Software ideal. Dies garantiert
Datenhoheit und Unabhéangigkeit von aulRereuropéischen Cloud-Anbietern und reduziert

datenschutzrechtliche Fragen zum internationalen Datentransfer.

Ein strikter On-Premise Betrieb ist moglich, sofern das oder die gewahlten LLMs lokal be-
trieben werden kénnen und betreiberseitig Sicherheitsmalnahmen gesetzt werden, um si-
cherzustellen, dass es keine Schwachstellen in der lokalen IT-Infrastruktur gibt und auch
Angriffe auf das Modell selbst moglichst abgeblockt werden. Dadurch wird auch daten-

schutzrechtlichen Sicherheitsbedenken Rechnung getragen.

Die Kontrolle Gber Trainingsdaten des verwendeten Foundation Models ist beschrankt: Die
Offenheit eines Modells ist getrennt zu priifen: Modellgewichte, Lizenz, Trainingsdaten-
Transparenz, Trainingscode, Datenprovenienz und Nutzungsrestriktionen. Offene Gewichte

allein bedeuten keine volle Kontrolle tiber Trainingsdaten.

Betriebsmodelle
Flr welche Betriebsmodelle ist ein RAG-System geeignet (isolierter vs. zentral geregelter

Betrieb)?
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Mit einem RAG-System kodnnen verschiedene Betriebsmodelle und Applikationen umge-

setzt werden. Die Abwagung ob Cloud, On-Premise oder hybride Losung hangt stark von

der Useranzahl und der langfristigen Nutzungsstrategie ab. Nachfolgend finden Sie Kosten-

modelle flir eine On-Premise vs. Cloud-Losung.

Tabelle 1 Realisierungsvariante LLM-Einbindung: Kostenfaktor je nach Betriebsmodell

Kostenfaktor On-Premisse (eigene Hardware)

Souverine Cloud (z.B.: STACKIT/OTC

Investition (CAPEX) Hoch (ca. 40.000 € — 150.000 €

initial)

Gering (Pay-as-you-go)

Wartung, Strom, Kiihlung, IT-
Personal

Laufende Kosten
(OPEX)

Monatliche Geblihren

Skalierbarkeit Begrenzt durch physische Hardware

Hoch und flexibel auf Knopfdruck

Amortisation oft nach 12-24
Monaten

Wirtschaftlichkeit

Gunstiger fiir Prototypen & kleine
Teams

Kompetenzen und Rollen

Welche Kompetenzen und Rollen sind fir die Umsetzung bzw. den Betrieb eines RAG-Tech-

nologie-Stacks und die darauf basierenden Fach-Applikationen notwendig?

Tabelle 2 Realisierungsvariante LLM-Einbindung: Kompetenzen und Rollen

Bereich

Rolle

Kernkompetenzen & Aufgaben

KI-Entwicklung

Al/ML Engineer /

LLM-Auswahl, Embedding-Modelle, Orchestrierung

Architekt (LangChain/Llamalndex), Prompt Engineering.
Daten- Data & Search Management von Vektordatenbanken, ETL-Prozesse,
Infrastruktur Engineer Chunking-Strategien, Hybrid Search (Vektor + Keyword).
IT-Betrieb DevOps/LLMOps Cloud-Infrastruktur (AWS/Azure), GPU-Provisionierung,
Engineer Monitoring von Latenz, Kosten und Modell-Drift.

Qualitatssicherung

Al Evaluation
Specialist

Messung von Metriken (Faithfulness, Relevance), Validierung
gegen Halluzinationen, Testing.

Fachbereich

Domain Expert

Kuratierung der Wissensbasis (Ground Truth), fachliche
Abnahme der Antworten, Definition von Fachbegriffen.
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Bereich Rolle Kernkompetenzen & Aufgaben
Governance Legal, Ethics & Daten- und Informationsverwendung (insbesondere DSGVO,

Compliance DSG, IWG, IFG, Data Governance Act, Data Act, UrhG),

Expert Produkt-, Prozess- und Datensicherheit (insbesondere CRA, NIS
2-RL), Haftungsfragen (insbesondere AHG), unverbindliche,
richtungsweisende Leitlinien und Verhaltenskodizes, ethische
Standards, Priifung von Zugriffsrechten auf Dokumentebene.

Sicherheit & Security / Service  Zugriffskontrolle, Mandantentrennung, Prompt-Injection-
Betrieb Owner Schutz, Audit-Logs, Losch-/Re-Indexierungsprozesse, SLAs und

Betriebsfreigaben.

Soft- und Hardwareausstattung
Welche Soft- und Hardwareausstattung ist flir die Umsetzung bzw. fir den Betrieb eines

RAG-Technologiestacks und die darauf basierenden Fach-Applikationen notwendig?

Die folgende Tabelle gibt ein Beispiel flir einen souverdanen RAG-Software-Stack (Open

Source & On-Premise).

Tabelle 3 Realisierungsvariante LLM-Einbindung: Soft- und Hardwareausstattung

Komponente

Technologie-Beispiele

Fokus & Besonderheiten

Large Language
Models (LLMs)

Llama 3/ 4, Mistral /
Mixtral, Teuken-7B,
DiscoLM German

Lokale Ausflihrung mit offenen Lizenzen; Mistral-
Varianten bieten starke europédische/deutsche
Sprachoptimierung.

Embedding-Modelle

Qwen3-Embedding,
BGE-M3, multilingual-
e5-large-instruct, jina-
embeddings-v3

Bestimmen die Retrieval-Qualitat; mehrsprachige
Modelle fiir deutschsprachige Verwaltungstexte mit
englischen Fachbegriffen empfohlen. Auswahl task-
spezifisch validieren (MTEB-Benchmark als
Orientierung).

RAG-Frameworks

LangChain, Llamalndex,
Haystack

Orchestrierung von Datenflissen; Haystack als
modulare Enterprise-Lésung aus Europa.

Vektordatenbanken

Qdrant, Weaviate,
ChromaDB

Speicherung von Embeddings; Qdrant & Weaviate
(Berlin) sind fihrend fiir den On-Premise-Betrieb.

Inferenz-Server

VLLM, TGI (Text
Generation Inference),
Ollama

Bereitstellung auf eigener Hardware; vLLM/TGI flr
Hochleistung, Ollama fiir schnelles Prototyping.
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Tabelle 4 Realisierungsvariante LLM-Einbindung: Hardware-Anforderungen fir den lokalen
Betrieb eines RAG. Ein wesentlicher kritischer Faktor ist der Grafikspeicher (VRAM) der

GPU
Komponente Hardware-  Mindestanforderung Empfehlung
Fokus (Pilot/Test) (Produktivbetrieb)

LLMs (z. B.Llama38B/ GPU 1x NVIDIA RTX 3060/4060 1x NVIDIA A100 / H100 (80GB)

Mistral 7B) (VRAM) (12GB VRAM) oder L40S (48GB)

GroRe LLMs (z. B. Llama  GPU 2x RTX 3090/4090 (je 24GB) Multi-GPU Cluster (z. B. 4x - 8x

3 70B / Mixtral) (VRAM) mit Quantisierung A100/H100)

Vektordatenbanken RAM & SSD  16GB RAM, schnelle NVMe 64GB - 128GB RAM (High-

(Qdrant, Weaviate) SSD Speed RAM fiir In-Memory
Indexing)

RAG-Frameworks & CPU & Aktuelle Multi-Core CPU (min.  Server-CPUs (AMD EPYC / Intel

Inferenz (vLLM / TGI) Durchsatz 8 Kerne) Xeon) + High-Speed
Interconnect (NVLink)

Embedding-Modelle GPU / CPU Lauft oft parallel auf der LLM-  Dedizierte kleine GPU-

(lokal)

GPU (bendtigt ca. 2-4GB
VRAM)

Ressource fiir parallele
Indexierung

Die Chunking-Strategie — wie Dokumente vor der Indexierung zerlegt werden — ist neben
der Wahl des Embedding-Modells der wichtigste Qualitatsfaktor eines RAG-Systems. Fir

Verwaltungsdokumente sind strukturierte Verfahren (z.B. semantisches Chunking, hierar-

chisches Chunking nach Dokumentstruktur, oder spezialisierte Verfahren fiir lange PDFs

und Tabellen) gegeniiber naivem Fixed-Size-Chunking deutlich tGberlegen.

Wichtige Faustregeln fir die Planung sind:

* ModellgroRe & VRAM: Ein 7B-Parameter Modell benétigt (unkomprimiert) ca. 14GB

VRAM. Durch Quantisierung (4-Bit) lasst es sich auf ca. 5-6GB reduzieren, was den

Betrieb auf Consumer-Hardware ermoglicht.

e Latenz vs. Durchsatz: Fir einen fllssigen Betrieb (Tokens pro Sekunde) ist die

Speicherbandbreite der GPU wichtiger als die reine Rechenpower.

e Skalierung: Vektordatenbanken skalieren primar Giber den Arbeitsspeicher (RAM). Je

mehr Dokumente, desto mehr RAM wird bendtigt, um die Suchgeschwindigkeit

hochzuhalten.
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Vor produktiver Beschaffung ist ein Lasttest mit reprdsentativen Dokumenten, Prompts,
Nutzer:innenzahlen und aktivierter Zugriffskontrolle durchzufiihren. Die Hardware gilt erst
als geeignet, wenn Retrieval, Reranking, Antwortgenerierung, Logging und Monitoring die

definierten SLAs erfillen.

Rechtliche Rahmenbedingungen

Datenschutz

Die DSGVO verfolgt einen technologieneutralen Ansatz. Fiir die Anwendung ist es nicht
maRgeblich, durch welches technische (Hilfs-)Mittel die Datenverarbeitung erfolgt. Daher
ist es unerheblich, ob die Verarbeitung durch klassische IT-Systeme oder durch KI-Systeme
erfolgt. Entscheidend ist lediglich, ob (i) personenbezogene Daten verarbeitet werden und
(ii) sich durch den Einsatz von KI-Systemen Verarbeitungsprozesse dndern oder erganzen
und damit eine neue Beurteilung, insbesondere der Rechtsgrundlage, erforderlich ist. Wah-

rend ersteres durch die EuGH-Entscheidung C-413/23 (curia.europa.eu/ju-

ris/document/document.jsf?docid=303863&doclang=DE) zum relativen Anonymitatsbezug

die Datenlibermittlung zwischen Verantwortliche/Auftragsverarbeiter deutlich vereinfacht,
besteht zur Auswirkung von KI-Systemen auf die Verarbeitungsprozesse noch kaum Recht-
sprechung nationaler Behérden und Gerichte oder des EuGH. Aus den sparlichen FAQs, Ori-
entierungshilfen, Stellungnahmen und Leitlinien nationaler Datenschutzbehorden ist je-

doch ableitbar, dass der Einsatz von RAG-Systemen einer Rechtsgrundlage bedarf.

So werden unter anderem personenbezogene Daten aus den Referenzdokumenten durch
das Embedding-Modell verarbeitet und in einer Vektordatenbank gespeichert. Im Rahmen
der Nutzung von generativen KI-Systemen und RAG-Methoden kommt es unzweifelhaft zu
einer veranderten Datenverarbeitung (vgl obige technische Ausfiihrungen). Fraglich ist je-
doch, inwieweit sich der Verarbeitungszweck verandert bzw. eine Zweckkompatibilitdt nach
Art 6 Abs 4 DSGVO vorliegt. Das ist je Anwendungsfall mit Blick auf die Differenzierung von
Hoheits- und Privatwirtschaftsverwaltung zu prifen, um auch eine allfallige Deckung mit
gesetzlichen Rechtsgrundlagen zur Datenverarbeitung zu identifizieren. Behorden, die eine
Verarbeitung in Erflllung ihrer Aufgaben vornehmen, kénnen sich schliefllich nicht auf
Uberwiegende berechtigte Interesse nach Art 6 Abs 1 lit f DSGVO berufen. Sie missen viel-
mehr auf eine Rechtsgrundlage nach Art 6 Abs 1 lit c oder lit e DSGVO stiitzen. Im Zusam-
menhang mit der RechtmaRigkeitsprifung ist ein besonderes Augenmerk auf die automati-
sierte Entscheidung im Einzelfall nach Art 22 DSGVO zu legen. Art 22 Abs 1 DSGVO statuiert
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kurz zusammengefasst das Recht jeder betroffenen Person, keiner ausschlieRlich auf auto-
matisierter Verarbeitung — einschlieRlich Profiling — beruhenden Entscheidung unterworfen
zu werden, die ihr gegenliber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise er-
heblich beeintrachtigt. Das ist zwar unabhangig von RAG-Systemen beim Einsatz von KI-Sys-
temen immer zu bericksichtigen, doch kbnnen RAG-Systeme auch risikomitigierende Maf3-
nahmen darstellen und die Rechte der Betroffenen schiitzen. Fiir die Anwendbarkeit dieser

Norm miissen kumulativ drei Voraussetzungen erfillt sein:

e das Vorliegen einer Entscheidung;
e deren ausschliefSliche Automatisierung ohne menschliches Eingreifen; und

e eine rechtliche oder vergleichbar erhebliche Auswirkung auf die betroffene Person.

Die Rechtsprechung des EuGH, insbesondere die Entscheidung SCHUFA (C-634/21, eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62021CJ0634), hat die Voraussetzungen

weit ausgelegt. Bereits ein automatisiert erzeugter Score kann eine relevante Entscheidung

darstellen, wenn er fiir eine nachgelagerte menschliche Entscheidung mafRgeblich ist. Damit
wird die bislang klare Trennlinie zwischen Entscheidungsunterstiitzung und automatisierter

Entscheidungsfindung verwischt.

Als weitere Kernfrage steht eine Datenverarbeitung in Drittstaaten im Raum, wenn KI-Mo-
delle Dritter angebunden und Daten abgerufen werden (z.B. Gber API-Schnittstellen). Jede
Ubermittlung personenbezogener Daten beim Training, Testen und Betrieb der KI-Funktion
in Lander auRerhalb des EWR muss nach Art 44 ff DSGVO gerechtfertigt sein. Dies kann in
erster Linie auf der Grundlage eines Angemessenheitsbeschlusses oder durch geeignete Ga-
rantien gerechtfertigt werden. Wird der Datentransfer mangels Angemessenheitsbeschluss
auf Standardvertragsklauseln gestiitzt, ist dabei ein Transfer Impact Assessment durchzu-
fliihren und die allfallig notwendige Vereinbarung zusatzlicher Garantien erforderlich. Er-
folgt die Verarbeitung des Bundes-LLM beispielsweise On-Premise im BRZ und ist auch ein
Datenzugriff aus Drittstaaten ausgeschlossen, sind keine Vorgaben an den Datentransfer zu

beachten.

Zu beachten ist weiters, dass eine initiale rechtswidrige Datenverarbeitung nach aktueller
nationaler Rechtsprechung zur Unzulassigkeit der weiteren, nachgelagerten Verarbeitun-
gen fuhrt. Anders sieht das aber die Deutsche Bundesbeauftragte fiir den Datenschutz und

die Informationsfreiheit ("BfDI")°. Laut der Stellungnahme Handreichung "KI in Behdrden"

5 bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Dokumente-allg/2025/Handreichung-KI.html
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vom 22.12.2025 strahlt eine etwaige Rechtswidrigkeit friiherer Verarbeitungsvorginge
nicht pauschal auf die spatere Verarbeitung aus. Demzufolge kann auch ein rechtswidrig
entwickeltes KI-Modell rechtmaRig eingesetzt werden, sofern der Verantwortliche seinen
Nachforschungspflichten vor dem Einsatz nachkommt. Generelle Kldrung, ob z.B. im KI-Kon-
text aufgrund der groRen Abhéangigkeit etwas Abweichendes gelten soll, wird erst der EUGH

bringen. Bis dahin besteht hier aber ein erhebliches Risiko.

Freilich sind auch die sonstigen Datenschutzpflichten zu bertcksichtigen (z.B. Ergdnzung des
Verarbeitungsverzeichnisses, Durchfiihrung einer Datenschutzfolgenabschatzung, Informa-
tionspflichten, Wahrung der Betroffenenrechte), auf die im Folgenden nicht naher einge-
gangen wird. Zu beachten ist, dass sich die oben genannten Datenschutzfragen unabhangig

davon ergeben, ob ein kleines oder groRes LLM eingesetzt werden.

Urheberrecht
Bei Verwendung von RAG-Systemen werden regelmalig Werke bei Data Scraping und Nut-
zung des RAG-Ansatzes urheberrechtlich relevant verwertet, insbesondere inputseitig ver-

vielfdltigt und zur Generierung von Outputs ggfs. bearbeitet:

Ein Sprachmodell, dass Inhalte im KI-Wissenskorpus umgangssprachlich "ausliest" bzw.
sucht und die Daten an den Generator (ibergibt, vervielfiltigt diese Inhalte zumindest zu
Beginn der Inferenz fliichtig, indem es Daten zur weiteren Verarbeitung in Tokens transfor-
miert. Obwohl technisch gesehen mehrere Vervielfaltigungen bei Nutzung eines RAG-Sys-
tems vorliegen, sind die Handlungen Teil eines einzigen voriibergehenden Vorgangs und
konnen daher zusammen betrachtet werden. Erstellt eine generative KI-Anwendung einen
synthetischen Text, der den wesentlichen schopferischen Elementen des Originaltextes
gleicht, kann eine Vervielfdltigung angenommen werden. Die Nutzungshandlungen sind nur
zuldssig, wenn eine freie Werknutzung (z.B. § 7 UrhG fir amtliche Werke, § 42h UrhG fir
Text- und Data-Mining, § 41 UrhG fur flichtige Vervielfdltigung) oder eine Rechteeinrau-

mung (Lizenz) besteht bzw. ableitbar ist.

Fir den Aufbau der Wissensdaten ist es essentiell die Datenquellen und Informationen
vorab zu definieren und auf die Einhaltung des Urheberrechts hin zu priifen. Dadurch kon-
nen sich gewisse Grenzen fir den Anwendungsfall selbst ergeben, der Einsatz von RAG-Sys-

temen ist jedoch generell denkbar.
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Sonstige Datennutzung

Es ist weiters zu hinterfragen, welche Informationsquellen fiir den Aufbau der Wissensda-
tenbank sonst verwendet werden dirfen. Dafiir gibt es zahlreiche Rechtsakte, die die Ver-
offentlichung und Nutzung von 6ffentlichen Daten regulieren (Stichwort Open Data Gover-

nance):

e data.gv.at bietet eine groRe, klare und risikofreie Datenquelle (CC BY 4.0);

e |FG-Informationen sind hingegen nicht automatisch frei nutzbar — fehlende
Lizenzangaben schaffen Rechtsunsicherheit;

e Der DGA erleichtert die Weitergabe staatlicher Daten, verpflichtet aber nicht zur

Veroffentlichung.

Der Data Act ermoglicht Behorden nur in Ausnahmesituationen Zugriff auf Unternehmens-

daten — fur das Bundes-LLM daher kaum nutzbar.

Produktsicherheit

Die KI-Verordnung (KI-VO) ist bei Umsetzung dieser Variante anwendbar. Die jeweilige 6f-
fentliche Stelle kann - je nach Ausgestaltung - Betreiber oder Anbieter des KI-Systems sein.
Nutzt die 6ffentliche Stelle ein bestehendes KI-System und beschrankt deren Nutzung le-
diglich um interne Daten zur optimierten Ausgabe, handelt es als Betreiber. Ebenso als Be-
treiber agieren die 6ffentlichen Stellen, die ein KI-System einer anderen Einrichtung lizen-
sieren und in eigener Verantwortung betreiben. Lizensiert die 6ffentliche Stelle hingegen
ein Modell und bindet dieses in die eigene Systemlandschaft ein, handelt es als Anbieter

des KI-Systems.

Die Risikoklassifizierung nach der KI-VO ist aus der Anwenderperspektive fiir die jeweiligen

Einzelfalle zu prifen. Diesbeziglich konnen keine allgemeinen Aussagen getroffen werden.

Die Rolle und das Risiko bestimmen die anwendbaren Produktsicherheitspflichten nach der
KI-VO. Bei Lizensierung von KI-Systemen oder KI-Modellen ist eine vertragliche Absicherung
flr Kl-spezifische IT-Projektrisiken ratsam (z.B. weite No-Training-Klausel, Zusicherung zur
Beachtung verbotener Kl-Praktiken, datenschutz- und urheberrechtliche RechtmaRigkeit
des KI-Modells, erganzende Nebenleistungen zur Umsetzung der Pflichten als Downstream-

Provider).
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Der Strafrahmen der KI-VO betrdgt maximal bis zu EUR 35 Mio. oder 7 % des gesamten
weltweit erzielten Jahresumsatzes (je nachdem was héher ist). Eine Behdrdenausnahme ist
in der KI-VO nicht verankert, kdnnte jedoch mit dem nationalen Umsetzungsgesetz erfolgen

(noch kein Gesetzesentwurf veroffentlicht, Stand April 2026).

Cybersecurity

Cybersicherheit ist ein zentraler Faktor fir die Widerstandsfahigkeit, Zuverlassigkeit und Si-
cherheit von KI-Systemen. Fiir das Bundes-LLM gilt dies in besonderem Mal3e, da es sensible
Verwaltungsdaten verarbeiten, behordeninterne Ablaufe unterstitzen und potenziell in kri-
tischen Sektoren eingesetzt werden kann. Ein angemessenes Cybersicherheitsniveau muss
wahrend des gesamten Lebenszyklus gewahrleistet werden — von der Architekturplanung
Uber das Training und Finetuning bis hin zum Betrieb. Dies entspricht auch den Anforderun-
gen der KI-VO (Art 15 KI-VO), die fir Hochrisiko-KI-Systeme spezifische Sicherheitsmalinah-
men vorgibt, etwa zum Schutz vor Datenvergiftung, Adversarial Attacks oder Manipulatio-
nen der Modelle. Neben der KI-VO schreibt die NIS-2-RL organisatorische Cybersicherheits-
maRknahmen (z.B. Risikomanagement, Meldungen von Vorfillen) vor. Allerdings umfasst
NIS-2 keine unmittelbaren technischen Sicherheitsvorgaben. Diese Liicke schlieRt der CRA
(gilt abdem 11.12.2027), die Cyber- und IT-Sicherheitsstandards vorschreibt. NIS-2 und CRA
stehen nicht in Konkurrenz zueinander, sondern ergdnzen sich. Zudem fordern die im CRA
enthaltenen Anforderungen zur IT-Sicherheit mittelbar auch den Datenschutz (ErwGr 32
CRA). Erganzt werden die Sicherheitsmallnahmen um Art 32 DSGVO zu technische und or-
ganisatorische DatensicherheitsmaBnahmen — beispielsweise im Hinblick auf Zugriffskon-

trollen, Verschlisselung, Protokollierung etc.

Modelloptimierung: Finetuning und Modelladaption

Wir unterscheiden zwischen Finetuning-Ansatzen und Wissensdestillation (Knowledge Dis-
tillation). Beim Finetuning geht es um die Anpassung eines vortrainierten LLMs durch Trai-
ning mit domanenspezifischen Daten (z. B. Verwaltungsanweisungen). Bei der Wissensdes-
tillation werden kleinere, deploybare Modelle erstellt, die Eigenschaften bzw. Kapazitaten

von groReren 'Teacher'-Modellen erben.
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Fine-Tuning — Domadnen Adaption eines existierenden Foundation Models

Das Verstandnis der theoretischen Grundlagen von Finetuning ist essentiell fir die Auswahl
geeigneter Methoden und deren optimaler Konfiguration. Wahrend im klassischen Fi-
netuning alle trainierbaren Parameter verandert werden kdnnen, friert LoRA (Low-Rank
Adaptation; Hu et al., 2021) die Gewichte des Basismodells ein und trainiert stattdessen
kleine, niedrigrangige Adapter-Matrizen, die parallel zu den eingefrorenen Gewichten wir-
ken. Die Anzahl der trainierbaren Parameter sinkt dadurch typischerweise auf unter 1 % des
Originalmodells; LoRA ist entsprechend deutlich weniger ressourcenintensiv und fiir die Do-
manenanpassung gut geeignet. Fiir einen Vergleich klassisches Finetuning versus LoRA

siehe die nachfolgende Tabelle.

Tabelle 5 Vergleich Klassisches Fine-Tuning versus Low Rank Adaptation

Feature Klassisches Fine-Tuning LoRA

Trainierbare Parameter Alle (100 %) Sehr wenige (< 1 %)
Rechenaufwand Sehr hoch Sehr gering
Speicherbedarf Gigabyte/Terabyte (viele Megabyte (kleine Adapter)

Checkpoints)

"Vergessen" von Wissen Hohes Risiko Gering

LoRA eignet sich besonders gut fiir Anwendungen, bei denen das Vergessen von Pretrai-
ning-Wissen minimiert werden soll, z.B. Anpassung an dsterreichisches Verwaltungsdeutsch
bei Erhalt allgemeiner Sprachfahigkeiten. Verschiedene LoRA- Erweiterungen und Varian-
ten haben unterschiedliche Vorteile. Fiir Behorden mit vielfaltigen Anwendungsfallen sind
Methoden zur Kombination mehrerer spezialisierter Adapter von besonderer Relevanz, z.B.
separate LoRA-Adapter fir Rechtssprache, Blirgerkommunikation und interne Verwaltung

konnen bei Bedarf dynamisch kombiniert werden.

Wissensdestillation

Wissensdestillation erstellt kleinere, deploybare Modelle, die die Leistungsfahigkeit von
grofReren 'Teacher'-Modellen erben. Das ist sowohl fir die Modellentwicklung als auch fir
einen ressourceneffizienten Betrieb von Bedeutung. Der Aufwand fiir Wissensdestillation
hangt stark vom Verfahren ab: Logit-basierte Distillation auf einem aufgabenspezifischen

Korpus (einige Millionen Tokens) mit einem 8B Teacher zu einem 1B Student kann auf einer
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A100 in wenigen Stunden bis zu einem Tag abgeschlossen werden. Capability-erhaltende
Distillation, die einen breiteren Anteil der Teacher-Fahigkeiten Ubertragt, erfordert in der
Regel mehrere Milliarden Trainings-Tokens und entsprechend Tage bis Wochen auf Multi-
GPU-Setups.

Siehe Tabelle 6 fiir den Learner-zu-Teacher-Leistungserhalt in Abhangigkeit von der Auf-

gabe. Die Tabelle zeigt auch, dass unterschiedliche Aufgaben (Task-Type) unterschiedliche

Student-Modell-GréBen erfordern um einen guten Leistungserhalt zu gewahrleisten.

Tabelle 6 Performanz von Student-Modellen je nach ModellgroRe und Aufgabe

Task-Typ Student-GrolRle Performance Retention
Klassifikation, Kategorisierung 60-100M 95-99%
Question Answering 100-400M 85-96%
Komplexe Generierung 1-3B 75-95%

Anmerkung: M (EN: Million) steht fiir Million, B (EN: Billion) fur Milliarde. Die Zahlen sind
O