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1. Was macht INDALOS? Eine Einflihrung

1.1 Das Problem: Storungen der Satellitennavigation

Satellitennavigationssysteme wie GPS, Galileo oder GLONASS sind heute unverzichtbar. Sie
helfen nicht nur beim Navigieren im Auto, sondern sind kritisch fur die Luftfahrt, Schifffahrt,
den Guterverkehr, Mobilfunknetze, Stromnetze und Vviele weitere lebenswichtige
Infrastrukturen. Diese Systeme werden unter dem Begriff GNSS (Global Navigation Satellite

System) zusammengefasst.

Das Problem: GNSS-Signale sind extrem schwach und kénnen durch Interferenzen — also
Storsignale — beeintrachtigt oder vollstandig blockiert werden. Diese Stérungen kdnnen
unbeabsichtigt auftreten (z.B. durch defekte Gerate) oder absichtlich verursacht werden (z.B.

durch Stérsender, sogenannte Jammer).

Beispiel aus der Praxis: Im Januar 2022 fielen wéhrend eines militdrischen
Konflikts GPS-Dienste (lber weiten Teilen Nordeuropas aus. Fluggesellschaften
mussten Routen &ndern, und kritische Infrastrukturen waren beeintréchtigt. Solche
Vorfélle zeigen, wie verwundbar unsere Gesellschaft ohne funktionierende

Satellitennavigation ist.

1.2 Die Losung: Ein intelligentes Fruihwarnsystem

INDALOS ist ein intelligentes Uberwachungssystem, das Stérungen der Satellitennavigation
in Echtzeit erkennt, klassifiziert und lokalisiert. Das System funktioniert wie ein

hochentwickeltes Frihwarnsystem:

1. Erkennung: Sensoren Uberwachen kontinuierlich die Satellitennavigationssignale und
erkennen selbst kleinste Anomalien

2. Kiassifizierung: Kunstliche Intelligenz (KI) analysiert die Stérung und bestimmt den
Typ — z.B. Breitband-Storer, getarnte Storsignale oder technische Defekte
Lokalisierung: Das System ermittelt, wo sich die Storquelle befindet
Alarmierung:  Verantwortliche  werden  sofort informiert und  k&énnen

Gegenmallnahmen einleiten
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INDALOS baut auf Vorarbeiten aus dem Vorgangerprojekt PINPOINT auf. Im Projekt
INDALOS Akut wurden diese Vorarbeiten deutlich erweitert und vom Laborprototypen

zu einem produktreifen System weiterentwickelt.

Satellite Alarm

Q)

Kl-Analyse

Sensor Reaktion

A

Abbildung 1

1.3 Warum ist das wichtig?
Ohne funktionierende Satellitennavigation wirden zahlreiche kritische Systeme ausfallen:

* Luftverkehr: Flugzeuge bendtigen GNSS flr prazise Landeanflige, insbesondere bei
schlechtem Wetter

+ Stromnetze: Die Synchronisation von Kraftwerken und Netzen erfolgt Uber GNSS-
Zeitstempel

* Mobilfunk: Mobilfunkmasten nutzen GNSS fur die zeitliche Koordination

* Finanzwesen: Borsentransaktionen erfordern exakte Zeitstempel

* Rettungsdienste: Notfalleinsatze sind auf prazise Ortung angewiesen

INDALOS schutzt diese kritischen Infrastrukturen, indem es Stérungen friihzeitig erkennt und
ein schnelles Handeln ermdglicht.
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2. Das Wichtigste in Kirze

Das Projekt INDALOS hat ein einsatzbereites, Kl-gestiitztes System zur Uberwachung von
Satellitennavigation entwickelt. Die Losung erreicht eine Erkennungsgenauigkeit von Uber
99,97 % und kann zum Aufbau von Uberwachungsnetzwerken zum Schutz kritischer
Infrastrukturen eingesetzt werden.

Im Rahmen von INDALOS Akut wurde insbesondere der Premium Static Node (PSN) — das
Herzstlck des Systems — von einem labororientierten Ein Frequenz-Prototypen (nur L1/E1)
zu einem multifrequenzfahigen, produktreifen Sensorknoten mit mehr als 14 Kl-basierten
Monitoring-Algorithmen  weiterentwickelt. = Die  gesamte  Signalverarbeitung, die
Entscheidungseinheit, die Serverarchitektur, die Sensor-Server-Kommunikation sowie ein
Lizenz- und Sicherheitskonzept wurden fiir den operativen Dauerbetrieb ausgelegt und
validiert.

Das System kombiniert intelligente Sensoren mit einer zentralen Serverinfrastruktur und
unterstutzt alle globalen Satellitennavigationssysteme. Es erkennt, klassifiziert und lokalisiert
Stérungen in Echtzeit mithilfe adaptiver KI-Algorithmen. Erfolgreiche Praxistests unter realen
Bedingungen bestatigen die sofortige Einsatzfahigkeit.

INDALOS positioniert sich als europaischer Standard fur GNSS-Schutznetze und bildet die
technologische Grundlage fur die geplante weltraumgestitzte Erweiterung im Folgeprojekt
BEACONSAT.

3. Was wurde entwickelt? Die technischen Ergebnisse

3.1 Die Systemarchitektur: Sensoren und Zentrale

Abbildung 2
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INDALOS basiert auf einem modularen Aufbau, ahnlich einem Netzwerk von Wetterstationen:

+ Sensoren (Knoten): Einzelne Mess-Stationen, die an verschiedenen Orten aufgestellt
werden und die Satellitensignale Gberwachen
+ Zentrale (Server): Ein zentraler Computer, der die Daten aller Sensoren sammelt,
analysiert und ein Gesamtbild erstellt
Der Server kann verschiedene Typen von Sensoren gleichzeitig verwalten:
« Stationédre Sensoren: Fest installiert an einem Ort (z.B. auf Gebauden)
+  Mobile Sensoren: Tragbar, zur temporaren Uberwachung oder in Fahrzeugen montiert

* Rotierende Antennen: Zur prazisen Richtungsbestimmung von Stérquellen

3.1.1 Serversoftware und Netzwerkvisualisierung
In der Serversoftware wurde eine kartenbasierte Visualisierung des INDALOS-Netzwerks
umgesetzt:
e Alle aktiven Sensorknoten (statisch und mobil) werden als Marker auf einer
geografischen Karte dargestellt, inklusive Position und Knotennamen.
¢ Dies verschafft der Bedienerin/dem Bediener sofort einen Uberblick tber die raumliche
Verteilung der Sensoren und erleichtert die Zuordnung erkannter GNSS-Stérungen zu
ihrem Standort im Feld.
o Die Kartenansicht ist ein wichtiger Schritt hin zu einer benutzerfreundlichen GUI und
verbessert das Lagebewusstsein des Gesamtsystems.

Die kartenbasierte Darstellung der aktiven INDALOS-Knoten ist in Abbildung 3 gezeigt.

v‘c.‘,.:-r 4 v ver 2

Static 4

Static 2
Static SCAGStrie
9 - Hungary
Rover S
Static 5
Bosnia Serbhia

Abbildung 3: Kartenbasierte Darstellung der aktiven INDALOS-Sensorknoten in der Serversoftware
(Netzwerkiibersicht und Lagebild).
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3.1.2 Sensor-Server-Kommunikation und IT-Sicherheit
Jeder INDALOS-Sensorknoten baut eine TCP/IP-Client-Verbindung zum zentralen Server
auf. Fur jede Messepoche wird eine strukturierte Textnachricht erzeugt, die u.a. folgende
Informationen enthalt:

e GPS-Woche (nGPSWeek)

e GPS-Sekunde (dGPSSecond)

e Uberwachte Frequenz (freq)

¢ Interferenzstatus (interferencePresent)

e Logging-Flag fur Jamming-Ereignisse (logJamming)

e Zusatzliche Qualitatsmetriken (z.B. aus sqmM1)
Diese Informationen werden als Textstring Uber eine persistente TCP-Verbindung an den
Server gesendet. Die Zentrale speichert die Daten, analysiert sie in Echtzeit und erkennt bzw.
klassifiziert GNSS-Interferenzereignisse.
Alle TCP/IP-Verbindungen zwischen INDALOS-Sensorknoten und dem zentralen Server sind
durch TLS-verschlusselte Client-Server-Verbindungen mit zertifikatsbasierter
Authentifizierung abgesichert:

e Die anwendungsseitige TCP-Socket-Verbindung ist in eine TLS-Session eingebettet

und gewabhrleistet Ende-zu-Ende-Verschlisselung der Messdaten.
e Wahrend des TLS-Handshakes prift der Client das digitale Zertifikat des Servers und
stellt sicher, dass der Knoten tatsachlich mit dem INDALOS-Server kommuniziert.

e Samtliche Ubertragenen Daten sind damit vor dem Mitlesen durch Angreifer geschutzt.

3.1.3 Lizenzkonzept
Die INDALOS-Software verwendet ein dateibasiertes Lizenzsystem:

e Eine separate Lizenz-Generator-Anwendung erzeugt Lizenzdateien, die Informationen
wie Lizenztyp, Ablaufdatum und optional eine Hardware-ID enthalten.

e Diese Informationen werden mit einem privaten Schlissel (OpenSSL-basiert)
kryptografisch signiert.

o Auf Client-Seite ist ausschlieBlich der zugehorige 6ffentliche Schllssel hinterlegt.

e Beim Start pruft die Anwendung, ob eine Lizenzdatei vorhanden ist, liest deren Inhalt
und verifiziert die digitale Signatur.

e Nur wenn die Signatur gliltig ist und die Hardware-ID zum aktuellen Gerat passt, wird

die Lizenz akzeptiert.
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e Zur zusatzlichen Absicherung wird die aktuelle Zeit Gber eine Online-Zeitquelle
(WinHTTP) bezogen, um Manipulationen der lokalen Systemuhr (z.B. zur Umgehung
von Ablaufdaten) zu verhindern.

Der Ablauf der Lizenzprifung sowie das Fehler- und Sicherheitskonzept sind in Abbildung 4

schematisch dargestellt.

& INDALOS X

| License File Verification Failed !

Please contact IGASPIN!

OK

< Critical Error X

No software protection dongle connected to your computer.
Unable to start the software receiver.

OK

Abbildung 4: Ablauf der Lizenzpriifung inklusive Signaturverifikation und Zeitvalidierung (Sicherheits- und
Fehlerbehandlungskonzept.

3.2 Der Premium Static Node: Das Herzstiick des Systems

Der Premium Static Node (PSN) ist der Hauptsensor des INDALOS-Systems — vergleichbar
mit einer hochmodernen Wetterstation, die aber statt Temperatur und Niederschlag die

Qualitat der Satellitensignale misst.
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Abbildung 5

Technische Leistungsmerkmale:

Weltweite Abdeckung: Uberwacht alle globalen Satellitennavigationssysteme
gleichzeitig — GPS (USA), Galileo (Europa), GLONASS (Russland), BeiDou (China)
und weitere. Insgesamt werden Uber 100 Satellitensignale parallel analysiert.
Hochste Prazision: Erkennt Stérungen mit einer Genauigkeit von Uber 99,97 % — das
bedeutet, dass von 10.000 Ereignissen nur etwa 3 falsch eingeschatzt werden
Extreme Empfindlichkeit: Erkennt bereits Stérsignale, die nur minimal starker sind
als das normale Hintergrundrauschen (> 3 dB/MHz) — vergleichbar damit, ein Flistern
in einem vollen Raum zu hoéren

Kinstliche Intelligenz: Nutzt 14 verschiedene Analyse-Methoden parallel und lernt
kontinuierlich dazu, um auch neue, unbekannte Stérungsarten zu erkennen
Echtzeit-Fahigkeit: Analyse und Alarm erfolgen innerhalb von Millisekunden —
schneller als ein Wimpernschlag

Bewahrte Praxistauglichkeit

Der Premium Static Node wurde unter realen Bedingungen am Truppentbungsplatz Seetaler

Alpe erfolgreich getestet. Dabei wurden verschiedene Stérszenarien simuliert:

Breitband-Stérer: Storen viele Frequenzen gleichzeitig (wie ein Stérsender, der ein
breites Spektrum blockiert)

Chirp-Stérer: Wechseln schnell zwischen Frequenzen (schwerer zu erkennen)
Single-Tone-Stérer: Stéren nur eine spezifische Frequenz (sehr gezielt)

In allen Tests konnte der PSN die Storquellen zuverlassig identifizieren und lokalisieren.

IGASP
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Technische Daten auf einen Blick:

e e

Erkennungsgenauigkeit > 99,97 %

Unterstiitzte Systeme GPS, Galileo, GLONASS, BeiDou, QZSS, NavIC, SBAS
Reaktionszeit Millisekunden (Echtzeit)

Empfindlichkeit > 3 dB/MHz Uber Rauschpegel

Kl-Methoden 14 parallele Detektionsmethoden (Stream-, Channel-,

Receiver-basiert)

Reifegrad TRL 8 (einsatzbereit, erfolgreich getestet)

3.2.1 Ausgangssituation vor Projektbeginn (PSN ,,vorher®)

Vor Beginn von INDALOS Akut befand sich der Premium Static Node in einem prototypischen
Zustand.
Frequenzbereich (vorher)
e Der PSN arbeitete ausschlie3lich im L1/E1-Frequenzband.
¢ Interferenzdetektion und -charakterisierung waren nur fur L1/E1 implementiert.
¢ Die Verarbeitungskette und die Datenformate waren auf Einbandbetrieb ausgelegt:
o keine Unterstlutzung zusatzlicher GNSS-Bander,
o keine multifrequente Verarbeitung,
o keine gemeinsame Analyse Uber mehrere Frequenzbander.
Software (vorher)
¢ Die Interferenz-Monitoring-Pipeline war fest auf L1/E1 kodiert:
o Detektionsalgorithmen, Schwellwerte und Konfigurationsparameter waren auf
dieses Band zugeschnitten.
e Datenstrukturen und interne Schnittstellen waren nicht fir eine einfache
Erweiterbarkeit auf andere Frequenzen ausgelegt.
e Die Software diente primar der funktionalen Verifikation im Labor; Aspekte der
operativen Nutzbarkeit (GUI-Konzept, Visualisierung, Bedienkomfort) waren nur

rudimentar vorhanden.

10

IGASPIN <

WE MASTER INTERFERENCE



FFG

Forschung wirkt

"= Bundesministerium
Finanzen

KIRAS

¢ Sicherheitsforschung

Hardware (vorher)
¢ Die Hardware entsprach einem Laboraufbau:
o Ausgelegt als Proof-of-Concept fur Interferenzdetektion im L1/E1-Band,
o nicht optimiert flir Robustheit, Umweltbedingungen oder langfristige
Feldtauglichkeit.
e Der Knoten war somit ein experimentelles Messsystem und noch kein produktreifer
Sensor.
Monitoring-Algorithmen und Entscheidungslogik — Stand aus PINPOINT
Im Vorgangerprojekt PINPOINT wurde ein erstes Framework fiir GNSS-Interferenzdetektion
entwickelt:
e Grundkonzept von drei Algorithmusfamilien: Stream-basierte, Receiver-basierte und
Channel-basierte Verfahren.
o Erste Detektionsalgorithmen fur L1/E1 auf Basis klassischer Verfahren wie
Leistungsverfolgung und PSD-Analyse.
¢ Prototypische Implementierungen fur Laborversuche und Offline-Auswertungen.
¢ Integration in einen Forschungsprototypen des PSN, jedoch:
o beschrankt auf Einfrequenzbetrieb,
o noch nicht fiir 24/7-Echtzeitbetrieb optimiert,
o Entscheidungslogik auf einfachen Schwellwertregeln ohne ausgereiftes
Fusionskonzept.
Diese Vorarbeiten bildeten die Ausgangsbasis flr INDALOS Akut.

3.2.2 Weiterentwicklungen im Projekt INDALOS Akut (PSN ,,nachher®)
Im Projekt INDALOS Akut wurde der Premium Static Node umfassend weiterentwickelt.
Frequenzbereich (nachher)
e Erweiterung vom reinen L1/E1-Prototyp zu einem multifrequenzfahigen Interferenz-
Monitoringsystem.
e Unterstiitzung mehrerer  GNSS-Frequenzbander, parallele  Uberwachung
verschiedener Bander.
e Gemeinsame Analyse Uber mehrere Frequenzen zur besseren Erkennung und
Klassifikation komplexer Jamming- und Spoofing-Szenarien.
Software & GUI (nachher)
e Generalisierung der Verarbeitungskette und des internen Datenmodells flr

multifrequenten Betrieb:

11
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o Algorithmen und Parameter kénnen fir zusatzliche Bander konfiguriert werden,
ohne den Quellcode grundlegend zu andern.
o Feineinstellung der schwellenwert-basierten  Detektionsmethoden  anhand
umfangreicher Labor- und Feldmessungen.
e Deutliche Erweiterung der GUI:
e Ubersichtlichere Layouts und Sichten fir multifrequentes Monitoring,
e verbesserte Visualisierung von GNSS-Anomalien und Interferenzindikatoren,
e Einflhrung eines eigenen History-Tabs fir:
o Ansicht vergangener Ereignisse und Alarme,
o besseres Verstandnis des Systemverhaltens tber die Zeit,
o Unterstitzung von Post-Event-Analysen.
Die Unterschiede zwischen der urspriinglichen Software und der im Projekt entwickelten
Version sind in Abbildung 6 dargestellt; ein Beispiel des History-Tabs ist in Abbildung 7
gezeigt.

v
rer

Statunofthe services

(a) (b)
Abbildung 6: Software des Premium Static Node vor (a) und nach (b) der Weiterentwicklung in INDALOS Akut
(Multiband-Untersttitzung und erweiterte GUI).
| & INDALOS - C/SX3/work/Configurations/SumpleRecevers/IndalosPremaum StatxNode ns - [Signal Mondtor] - o x

& He Took Hep
BEE O SonalMoritor View  Recaver View

GeneralStatus | History

Message History

2025-11-18 00:45:16.09 - INTERFERENCE DETECTED. Galleo ESb: Sngle-tone Jamming
FE O Jamning

FERENCE DETECTED. L5

FPSRENCE OETECTED. L3: Soeofnd. EXx: Soooto
DETECTED. L3: Sooofid. E3s: Soooing
DNTERFERENCE DETECTED. L3 Spoot

1118 12:1

Abbildung 7: History-Tab der PSN-GUI mit Anzeige vergangener Ereignisse und Alarme.
12
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Hardware-Integration (nachher)

e Umwandlung des Laboraufbaus in einen vollstandig integrierten, robusten Premium
Static Node:
o Hardwareauslegung fiir kontinuierlichen 24/7-Betrieb,
o mechanische und elektrische Integration in ein kompaktes, feldtaugliches
Gerat.
e Ergebnis ist ein einsatzfahiger Sensorknoten, der multifrequentes GNSS-
Interferenzmonitoring mit industrieller Zuverlassigkeit kombiniert.

Der Ubergang vom Laboraufbau zum integrierten Premium Static Node ist in Abbildung 8
visualisiert.

AN

(a) (b)

Abbildung 8: Hardware des Premium Static Node vor (a) und nach (b) der Integration zu einem produktreifen
24/7-Sensorknoten.

3.2.3 Monitoring-Algorithmen und Kl-Entscheidungslogik

In INDALOS Akut wurden die vorhandenen Monitoring-Algorithmen aus PINPOINT deutlich
weiterentwickelt, konsolidiert und fir den operativen Einsatz vorbereitet:
o Erweiterung und Konsolidierung der Algorithmen
o Verallgemeinerung von Einfrequenz- (L1/E1) auf multifrequentes
Monitoring fur alle unterstitzten GNSS-Bander.

. 13
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e Anpassung fiir Echtzeit- und Dauerbetrieb

o Refactoring und Optimierung der Implementierungen far
Echtzeitverarbeitung auf der PSN-Hardware.

o Uberarbeitung von Datenstrukturen und Schnittstellen fiir stabilen 24/7-
Betrieb (Speicher- und CPU-Verhalten).

o Datengetriebene Abstimmung und Robustheit

o Auswertung von Langzeitdaten im Buro-Betrieb sowie von gezielten
Jamming- und Spoofing-Kampagnen in Tupel.

o Systematische Abstimmung von Schwellwerten und Parametern zur
Erreichung hoher Detektionswahrscheinlichkeit bei niedriger
Falschalarmrate.

o Besondere Berlcksichtigung von Mehrwegeffekten und harmlosen
Stérungen, um unndtige Alarme zu vermeiden.

o Kil-gestiitzte Fusion und Entscheidungslogik

o Implementierung eines Fusionsmodells, bei dem jeder Algorithmus einen
Konfidenzwert zur Prasenz und Art der Interferenz liefert.

o Gewichtete Kombination dieser Konfidenzen in einer Entscheidungsinstanz
auf Node-Ebene (Klassifikation z.B. in ,Clean®, ,Jamming®, ,Spoofing®,
»Multipath®).

o Adaptive Mechanismen zur besseren Handhabung bislang unbekannter
Stérmuster und veranderlicher Umgebungen.

e Integration ins Gesamtsystem

o Einbindung der Entscheidungslogik in GUI (Anomalie-Indikatoren,
Ereignislisten, History-Tab) und Server-Visualisierung.

o Integration in Logging- und Exportfunktionen zur spateren Analyse und

Validierung.

3.2.4 Bewahrte Praxistauglichkeit und Umfang der erbrachten Leistung
Der Premium Static Node wurde unter realen Bedingungen am Truppentbungsplatz Seetaler

Alpe sowie im Langzeitbetrieb (z.B. in Graz und Tupel) erfolgreich getestet. Dabei wurden
verschiedene Storszenarien simuliert bzw. erzeugt:
o Breitband-Storer: Storen viele Frequenzen gleichzeitig (z.B. breitbandige
Jammer).
e Chirp-Storer: Wechseln schnell zwischen Frequenzen (schwerer zu erkennen).
e Single-Tone-Storer: Storen nur eine spezifische Frequenz (sehr gezielt).
e Spoofing-Szenarien und Mehrwegeeffekte.
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In allen Tests konnte der PSN die Storquellen zuverlassig identifizieren und lokalisieren.
Zusammenfassend wurde im Projekt INDALOS Akut:

e der vorherige L1/E1-Laborprototyp zu einem multifrequenzfahigen, produktreifen
Sensorknoten weiterentwickelt,

e die Monitoring-Algorithmen aus PINPOINT zu einem robusten, Kl-gestitzten
Entscheidungsframework ausgebaut,

e Hardware, Software, GUI, Kommunikation, Security und Lizenzierung auf
operativen 24/7-Betrieb ausgerichtet und

o die Zielkennzahlen (Erkennungsgenauigkeit, Reaktionszeit, TRL 8) im Labor und

Feld demonstriert.

3.3 Validierung: Wie wurde die Zuverlassigkeit nachgewiesen?

Um sicherzustellen, dass INDALOS unter allen Bedingungen zuverlassig funktioniert, wurde

das System umfassend getestet. Der Begriff TRL 8 (Technology Readiness Level 8) bedeutet,

dass das System vollstandig entwickelt ist und unter realen Bedingungen erfolgreich

funktioniert hat — es ist also bereit flr den praktischen Einsatz.

Durchgefiihrte Tests:

Labortests: Uberpriifung der Genauigkeit der KI-Entscheidungen

Feldtests: Praxistests unter realen Bedingungen mit verschiedenen
Umgebungseinflissen

Robustheitstests: Unterscheidung zwischen Stérungen und natirlichen
Signalstérungen (z.B. durch Gebaude, Gelande)

Langzeittests: Uberpriifung der Stabilitdt und Zuverlassigkeit tiber langere Zeitrdume.

Ergebnis: Alle Tests waren erfolgreich. INDALOS funktioniert und ist sofort einsatzbereit.
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3.4 Vorgehensweise und angewandte Methoden

Zur Erreichung der Projektziele wurde ein strukturiertes, mehrstufiges Vorgehen gewahlt:

1.

IGASPIN <

Anforderungsanalyse und Systemdesign

Analyse der im Projektantrag beschriebenen Szenarien (z.B. Jamming/Spoofing
an kritischer Infrastruktur).

Ableitung technischer Anforderungen (unterstitzte Frequenzen,
Detektionswahrscheinlichkeit, Falschalarmrate, Reaktionszeit, Verfligbarkeit, IT-
Sicherheit).

Erstellung einer Systemarchitektur fiir Sensornetz, Server, Kommunikation und

Visualisierung.

Laboraufbau und Datenerfassung

Aufbau eines Labor-Testbeds mit GNSS-Signalquellen und einstellbaren
Stérsendern (Breitband-, Chirp-, Single-Tone-Jammer, Spoofing).

Systematische Messkampagnen mit variierenden Stoértypen und Pegeln.
Erfassung von Langzeitdaten im Blro-Betrieb zum Verstandnis typischer ,Clean-

Zustande und seltener Stérungen.

Algorithmusentwicklung und -optimierung

Auswertung der Messdaten zur Analyse der Detektionsmetriken (Leistung,
spektrale Indikatoren, Signalqualitdtsmale) fur Clean-, Jamming-, Mehrwege- und
Spoofing-Szenarien.

Datengetriebene Abstimmung von Schwellwerten und Parametern fir die >14
Detektionsalgorithmen.

Implementierung und Verifikation eines Fusionsmodells mit Konfidenzwerten je

Algorithmus.

Integration in den Premium Static Node

Umsetzung der optimierten Algorithmen in die PSN-Verarbeitungskette.
Generalisierung von Datenstrukturen und Schnittstellen fir multifrequenten
Echtzeitbetrieb.

Iterative Zyklen aus Implementierung, Test, Bugfixing und

Performanceoptimierung.

Integration von Server, Kommunikation und Sicherheit

Entwurf des Sensor—Server-Protokolls, inkl. strukturierter Messnachrichten (Zeit,

Frequenz, Interferenzstatus, Qualitatsmetriken).
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e Implementierung von TLS-Verschllisselung und Zertifikatsprifung zur Absicherung
aller Verbindungen.

e Validierung der Fehlerbehandlung bei Fehlkonfigurationen und ungultigen
Zertifikaten.

GUI-Design und Netzwerkvisualisierung

o Weiterentwicklung der PSN-GUI (Multiband-Ansichten, History-Tab).

o Entwicklung einer Kartenansicht in der Serversoftware mit allen Knoten und deren
Status.

o Einbindung von Alarmen und Ereignissen zur Unterstitzung des Lagebilds.

Feldtests, Langzeitbetrieb und TRL-Nachweis

e Durchfiihrung von Jamming- und Spoofing-Kampagnen in Tupel und anderen
Standorten.

o Dauerbetrieb (24/7) zur Verifikation von Stabilitat und Robustheit.

e Auswertung der Feld- und Langzeitdaten zum Nachweis der Zielkennzahlen und
des Reifegrads TRL 8.

4. Was macht INDALOS besonders?

INDALOS hebt sich durch mehrere technologischen Innovationen von vergleichbaren

Systemen ab:

1.

Kinstliche Intelligenz mit Lernfahigkeit: Wahrend herkdmmliche Systeme nur
bekannte Stérmuster erkennen, lernt INDALOS kontinuierlich dazu und passt sich
automatisch an neue Bedrohungen an

Weltweite Kompatibilitiat: Uberwacht alle globalen Navigationssysteme gleichzeitig
— andere Systeme sind oft auf ein oder zwei Systeme beschrankt
Netzwerkintelligenz: Durch Zusammenfihrung der Daten mehrerer Sensoren
entsteht ein prazises Lagebild — vergleichbar mit mehreren Zeugen, die ein Ereignis
aus verschiedenen Blickwinkeln beschreiben

Einfache Integration: Bestehende GNSS-Uberwachungssysteme kénnen
problemlos in das INDALOS-Netzwerk eingebunden werden — keine teuren
Ersatzinvestitionen notig

Skalierbarkeit: Vom einzelnen Sensor bis zum landesweiten Netzwerk — das System

wachst mit den Anforderungen
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Herkommliche Systeme

Monitoring-Methoden

@ Universelle Architektur mit

mehreren Monitoring-Nodes

(Sensoren)

@ Begrenzte Anzahl fester
Empfanger

All-in-One-PNT-

Monitoring

@ Komplette Lésung fiir PNT-

Monitoring mit umfassendem GNSS-
Schutz

@ Teilweise oder nur ein

GNSS-System unterstitzt

Kl-gestiitzte

Entscheidungsfindung

@ Echtzeit-KI-Analyse zur

Zonenerkennung

@ Manuelle oder

schwellenbasierte

Signalanalyse

Visuelle Unterstiitzung

@ In Rover-Nodes integriertes

visuelles Modul flir besseres

Situationsbewusstsein

@ Keine visuelle

Datenverarbeitung oder

Kameraintegration

Betriebsmodi

@ Echtzeit- und Post-Processing-

Betrieb fir prazise Analyse

@ Nur Post-Processing oder

verzogerte Erkennung

Algorithmen

@ 15 Kl-basierte Algorithmen,

einschliel3lich der Karhunen—Loéve-

Transformation (KLT)

® Begrenzte Algorithmen oder

einfache Filtermethoden

Geschwindigkeit &

@ Hohe

® Geringere Genauigkeit und

Genauigkeit Verarbeitungsgeschwindigkeit mit langsamere Auswertung
Millisekunden-Reaktionszeit und >99
% Erkennungsrate

Wartung o Fernwartung und automatische @ Manuelle Wartung vor Ort

Software-Updates

erforderlich

Skalierbarkeit

o Modulares, leicht erweiterbares

Multi-Node-Netzwerk

@ Beschrankt auf feste

Installationen oder

Einzelsysteme
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5. Wo kann INDALOS eingesetzt werden?

5.1 Praktische Anwendungsbeispiele
Flughéafen und Luftverkehr

INDALOS-Sensoren uberwachen die Umgebung von Flughafen und warnen sofort, wenn
Storsignale den Flugverkehr gefahrden kdnnten. Besonders kritisch sind Landeanflige bei

schlechtem Wetter, bei denen Piloten auf prazise GNSS-Signale angewiesen sind.
Hafen und Schifffahrt

In groRen Ha&fen navigieren Schiffe in engen Fahrrinnen — ohne funktionierende
Satellitennavigation drohen Kollisionen oder Grundberthrungen. INDALOS schitzt diese

kritische Infrastruktur.
Stromversorgung

Kraftwerke und Stromnetze bendétigen exakte Zeitsynchronisation. Stérungen der GNSS-
Zeitstempel kénnen zu Netzinstabilititen oder sogar Blackouts fuhren. INDALOS

gewabhrleistet die rechtzeitige Erkennung solcher Risiken.
Militarische und sicherheitsrelevante Bereiche

Far Verteidigungseinrichtungen ist das kontinuierliche Monitoring des elektromagnetischen
Umfelds essenziell. INDALOS liefert Echtzeit-Lagebilder und unterstitzt bei der Erkennung

und Abwehr gezielter Stérangriffe.

yyyyyyyyyy

Koflach

Wonen((@)) ((B))

Ligist

aaaaaaa

Afthofen St. Gertraud

Abbildung 10
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5.2 Wer profitiert von INDALOS?
Zielgruppen:

+ Staatliche Einrichtungen und Behoérden

» Verteidigungsministerien und Streitkrafte

* Raumfahrtagenturen

+ Nationale GNSS-Kontrollzentren

+ Betreiber kritischer Infrastrukturen (Energie, Verkehr, Telekommunikation)

* Flughafen und Seehafen

Die modulare Bauweise ermdglicht Lésungen fur jeden Bedarf — von einer einzelnen

Installation bis hin zu landesweiten oder sogar internationalen Uberwachungsnetzwerken.

6. Starken und nachste Schritte

6.1 Was kann INDALOS besonders gut?

* Hochste Zuverlassigkeit: Mehr als 99,97 % Erkennungsgenauigkeit
+ Sofortige Reaktion: Echtzeit-Analyse und -Alarmierung

* Flexibel erweiterbar: Vom Einzelsensor bis zum Netzwerk

*  Weltweit einsetzbar: Unterstutzt alle globalen Navigationssysteme

+ Kosteneffizient: Integration bestehender Systeme mdglich

6.2 Was kommt als Nachstes?

Markteinfiihrung (2025-2026): INDALOS ist produktreif und wird zur weltweiten
Referenzlésung fir GNSS-Schutznetze weiterentwickelt. Die kommerzielle Verfugbarkeit

ermdglicht den raschen Aufbau von Uberwachungsinfrastrukturen.

Folgeprojekt BEACONSAT: Die nachste Generation wird um weltraumgestltzte Sensoren
erweitert. Damit wird erstmals eine liickenlose, globale Uberwachung von Stérungen aus dem

All moglich — ahnlich wie Erdbeobachtungssatelliten die Erde kontinuierlich GUberwachen.

Zukunftsvision: Langfristig sollen Kl-gestutzte Vorhersagefunktionen integriert werden, die
Stérungen bereits erkennen, bevor sie kritisch werden, und automatisch Gegenmaf3nahmen

einleiten — ein selbstlernendes Schutzsystem flr die globale Navigationsinfrastruktur.
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BEACONSAT
) Vorbereitung auf den Stan sines
Projektstart satellitengastiizien Erweiterungsmoduls it ».
Das INDALOS-Konzept wurde gestitztes GNSS-M: Ing. Das System éﬁ‘

wird zunachst am Boden getestet, gefolgt von
Integration und Tests innerhalb der Nutziast, um die

atabliert — Systemarchitektur
entworfen, KI-Kernprototyp

antwickelt und erste Tests mit Lelstung unter orbitdhnlichen Bedingungen zu
slatischen Nodes durchgelihrt. validieren.
2023 2025 2026

Prototyp & Feldtests

Aulbau eines Teslelds in Osterreich (Tupk-
Heglon), Integration rotierender Antennen und
Rover-Nodes, umfangreiche Bodentests zur
Validierung der Stérerkennung sowle
kommerzielle Markteinfdhrung des INDALOS
Systems fiir die GNSS-Interferenziiberwachung
unter realen Bedingungen.

Evaluierung &
Skalierung

Wachstum planen.

Abbildung 11

Ergebnisse der Expansion
Uberprifen und welteres
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6.3 Mogliche Storungen aus dem All? — Internationale Messkampagne

Im Zuge des Dauerbetriebs der Premium Static Nodes sind interessante Anomalien

aufgetreten, die auf mdgliche weltraumgestitzte Stérquellen hinweisen kdnnten:

o Uber mehrere Monate hinweg registrierte der in Graz installierte Premium Static Node

wiederholt ungewdhnliche Anomalien im L1-Spektrum.

o Die Stérungen dauern typischerweise 2—-3 Stunden, wobei sich die Zeit des Auftretens

von Nacht zu Nacht verschob.

e Im Spektrum zeigten sich konstant zwei schmale Peaks um die L1-Frequenz, getrennt

durch mehrere hundert kHz.

e Zur Verifikation wurden zuséatzliche INDALOS-Knoten an zwei weiteren Standorten in

Graz installiert — mit identischen Beobachtungen.

e Parallel dazu wurden u-blox-Empfanger mit aktiviertem CW Jamming Indicator

ausgewertet; dieser Indikator zeigt wahrend der von INDALOS detektierten Ereignisse

eine deutliche Erhohung.

In Zusammenarbeit mit internationalen Partnern wurde eine Messkampagne gestartet. Erste

Ergebnisse aus Madrid (Spanien), unterstitzt durch ESSP, zeigen ein ahnliches Phdnomen
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— nahezu zur gleichen Zeit wie in Graz. Auffallig ist, dass dieses Muster gelegentlich auch in
den Morgenstunden auftritt, dann allerdings mit geringerer Leistung und kiirzerer Dauer.

PSD Momtonng

x vum’-smsms x w»xmcc 350 1 02025012450 1 - A4 2025 0426 27)

i) TLLLL DT

Jul 15 Jul 18 JuI 21 JuI 24 Jul 27 Jul 30 Aug 02
Time Since Start (seconds) 2025

Detection State

Not Detecied

Abbildung 12: Interferenzdetektion mit INDALOS.

7. Zusammenfassung

Das Projekt INDALOS hat alle gesetzten Ziele erreicht und ein volistindig
funktionsfihiges Uberwachungssystem fiir Satellitennavigation entwickelt.

Mit einer Erkennungsgenauigkeit von Uber 99,97 % und der Fahigkeit, alle globalen
Navigationssysteme gleichzeitig zu Uberwachen, setzt INDALOS neue Malstdbe. Das
System ist sofort einsatzbereit und wurde bereits unter realen Bedingungen erfolgreich
getestet.

Die Bedeutung von INDALOS geht Uber technische Innovationen hinaus: Es schitzt kritische
Infrastrukturen, auf die unsere Gesellschaft taglich angewiesen ist — vom Flugverkehr tber
Stromnetze bis hin zu Rettungsdiensten. In einer Zeit, in der die Abhangigkeit von
Satellitennavigation stetig wachst, bietet INDALOS einen wirksamen Schutz gegen Stérungen
und Ausfalle.
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Mit der erfolgreichen Entwicklung positioniert sich IGASPIN als fihrender Anbieter fir GNSS-
Interferenziiberwachung im internationalen Wettbewerb. Die geplante Erweiterung um
weltraumgestiitzte Sensoren im Folgeprojekt BEACONSAT wird die Uberwachungskapazitéat

auf eine neue, globale Dimension heben.

INDALOS steht fiir den Ubergang zu einer resilienten, sicheren und global
vernetzten Navigationsinfrastruktur — ein entscheidender Schritt fur die

Zukunftssicherheit unserer digitalisierten Gesellschaft.
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