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1. Einleitung

Die Problematik von Stérern innerhalb des elektromagnetischen Spektrastsht schon sehr lange

und hat an Aktualitét und Prioritét in den letzten Jahren nichts eingebuf3t. Stdrungen, ob beabsichtigt
oder unbeabsichtigt, fiihren dazu, dass ein System in der Kommunikation oder Positionsfindung
unterbrochen wird. Das, von global&atellitennavigationssystemen (GNSS) bereitgestellte Service,
kann vor allem bei militarischeAktionen absichtlich gestort oder verféalscht werden, sodass von den
weithin verwendeten GR®der Galileoempfangern keine oder eine falsche Positioder

Zetinformation erhalten werden kann. Um solche Stérer zu lokalisieren bedarf es geeigneter
Antennen, meist mit nachgeschalteter Softwabasierend auf komplexen
Signalverarbeitungstechnologien.

1.1 Projektziele

Ein Hauptziel des angestrebten Antennendesighes Interferenz im Bereich der GNSS Frequenzen

zu detektieren und in einem weiteren Schritt zu lokalisieren. Dafir gibt es geeignete Verfahren, wie

z.B. Direction of Arrival (DoA) oder Time Difference of Arrival (TDoA) deren Mathiede

beschrieben wrdenund Grundlage fir eine softwarebasierte Lossngl Einfache Techniken, die

auf Beamforming oder Korrelationsanalydseruhen, haben den groRen Nachteil, dass sie entweder
aufgrund ihrer geringen Aufldsung ungenaue Ergebnisse liefern oder sehr viel Zeit zur Detektion
bendtigen. Aus diesem Grund haben sich Algorithmen wie ESPRIT und MUSIC durchgesetzt, da sie die
Richtungangabe sehr fein auflésen kdnnen. Eine alternative Herangehensweise stellt der iterative

a{ LI NBS ! 3a8YLI20A0 aAyAYdzy I NAIyOSa o{!azx0 ! {32
Signals gemeinsam mit der Signalstarke und der Varianz des Rauschens gerregisam

iterativen Prozess geschétzt. Der wesentliche Vorteil dieses Algorithmus ist seine Robustheit
gegenlber korrelierten Signalen oder Abweichungen in den Antennenelementen. Diese Methoden
werden ebenfalls theoretisch beschrieben und dienen als @age fir Uberlegungen der weiteren
Arbeitspakete.

2. Anforderungen

2.1 NavWar Zentrum

Durch die Bemihungen des Instituts fir militarisches Geowesen (IMG) und des Bundesministeriums
fir Landesverteidigung (BMLV) in den vergangenen Jahren, konnte am Truppeniibungsplatz (TUPL)
Seetaler Alpe ein GNSS Testbed etabliert werden, wo es sowohr$ilitdustrie und
Forschungseinrichtungen maoglich ist, realitditsnahe Experimente mit Stdrungen im GNSS Bereich
durchzufiihren. Solche Jammingd Spoofingtests dienen dazu, GNB&pfanger zu testen und

resilienter fir ebensolche Stérungen zu machen. UraisdNavWar Zentrum anbieten zu kénnen,
muissen gewisse Voraussetzungen geschaffen werden. Es bedarf an Hardware, die von den Gibenden
Parteien genutzt werden kann, bzw. missen Schnittstellen geschaffen werden, um diese bestméglich
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zu nutzen. Die Endausbaus#ieines solchen Zentrums sieht vor, dass Institutionen mit ihrem

Testprogramm auf den TUPL kommen, die Testroutinen an der vorhandenen Hardware anstecken

dzy R RIFyy RAS 3ASLX FydSy {1 SyFINASY RdANDK&aLASEt Syod L
Reeiver geben, die dann gewissen Stérungen ausgesetzt werden und die Daten an eine Zentrale
GSAGSNNYSE RSY® 54AS wSOSAOGSNI 11 yySy | dzOK Y2oAf SAy
und Empfangsantennen dienen als Referenz bzw. um Stoérsignale zu $emderu empfangen. Eine
schematische Darstellung istAbbildungl skizziert.

Abbildung1: Endausbaustufe GNSS Testbed am TUPLageeklpe

2.2 STANAG 4665

Obwohl Osterreich kein NATO Mitglied ist, ist die Orientierung dennoch dahin gegeben, dass gewisse
Standards an die angrenzenden Staaten, die sehr wohl NATO Mitgliedsstaaten sind, angepasst und
angeglichen werden. Ebenso soll dashin beschriebene NavWar Zentrum auch diesen

europaischen Mitgliedsstaaten zur Verfiigung stehen, da Osterreich bisher eines der wenigen Lander
ist, wo GNSS Jammingnd Spoofingversuche durchgefiinrt werden kdnnen. Somit ist es auch

legitim, dass man sidm Zuge der Uberlegungen und Planungen fiir ein NavWar Zentrum an den
NATO Standard STANAG 4665 anlehnt, der Empfehlungen und Definitionen gibt, welchen Stellenwert
NavWar in einer Einsatzplanung hat und wie ein Testbed aufgebaut ist.

Das NavWar estbed letet ein dynamisches und einsatzrelevantes Umfeld, in dem vor allem
Strategien, Taktiken, organisatorische Aspekte und Instrumente im Zusammenhang mit NavWar
getestet werden kdnnen. In seinem vollstandigen Aufbau besteht das Testbed aus einem Szenario
Gererator, einer Gruppe von Simulationsobjekten und einer Gruppe von Analyseobjekten.
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I Reporting Network
(Speicher)
— Nutzer des Testbeds

Szenarien | ——— h| Simulations ——— ! Analyse
Information Information

Generator Objekte —— Objekte

Mensch

CESMO Prozedur
MNCERF

IST

NWAC

Storsendeplattform
ELINT Plattform
Beobachter

Abbildung2: NavWar Testbed

Der Ablauf eines Szenarios innerhalb des Testbeds sollte die einzelnen StufeAblgdang2
durchlaufen: Die Simulationsobjekte nehmen Informationen vom Szenarien Generator auf und
reagieren auf spezielle Ereignisse. Sie interagieren auch miteinander und geben ihre tioftema
an das Analyseobjekt weiter. Typische Beispiele fur Simulatorobjekte im NavWar Kontext sind:

9 eine Stoérsenderplattform
9 eine Electronic Intelligence (ELINFlattform und
9 ein Beobachter

Die Analyseobjekte nehmen Informationen auf und reagiererEaeiignisse, die von den
Simulatorobjekten erzeugt werden. Analyseobjekte kénnen sein:

1 ein Mensch

1 CESM&/erfahren (Cooperative Electronic Support Measure Operations)
T ein NATO Common ELINT und ESM Reporting Format (NCERF) Modul
9 eine Time Sensitive TargetiigST) Zelle oder

9 ein NavWar Analysis Cell (NWAQGlyst

Alle diese Module verdffentlichen die Ergebnisse ihrer Analysen auf einem Berichtsnetzwerk

(oder auf einem angeschlossenen Speicher) wo sie zur Auswertung durch die eigentlichen Nutzer

des Testbesd zur Verfliigung stehef2]

Eine angedachte Hardware, wie die NavWatenne, sollte in dieser Struktur abgebildet werden
konnen bzw. sollen Schnittstellen dazulvanden sein.

2.3 Militarische Anforderungen an Antennensystesn

In einem militdrischen Szenario méchte man natirlich viele Dinge in einem kompakten und

geharteten System zur Verfligung haben. So auch bei einer Antenne, die empfangen als auch senden

kanng dies Uber eine mdglichst grof3e Bandbreite, die sowohl Storer peilen, detektieren aber auch
lokalisieren kann. Bei bewegen Objekten ware auch eine Nachfuhrung vorteilhaft. Im Idealfall soll
solch ein System wenig Strom und Rechenleistung verbrauchen, hsbddicht und flr andere nicht
erkennbar (detektierbar) sein.

In einem ersten Gesprach wurden einmal folgende Punkte definiert, die einerseits eine grobe
Abgrenzung bzw. Anforderung definieren und andererseits als Forschungsfragen dienen sollen:
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Elekrische Antenne

Aktive vs. Passiv?
Antennengewinn ?

Keule: max. 120° Offnung (+ 60°);
Elevation: 60° (x 30°)

Welcher Trade off bei 360°7?
Wieviel Rechenleistung?

Wieviel Gewicht?

Verringerung der Sektoren?
Funktionsschaltbild¢ wo fangt Antenne an, wo hort Radio auf?
Temperaturbereich?

Redundanz?

=4 =4 = =4 -4 -8 -8 a8 a9 A

w

. Grundlagen Antennentechnikl]

3.1 Isotroper Strahler

Als isotropen Sahler (Kugelstrahler) bezeichnet man eine hypothetische Antenne ohne Verluste, die
in alle Richtungen gleich strahlt. Die Leistungsdichte [S] errechnet sich aus folgender Formel (wobei
Psdie gesamte abgestrahlte Wirkleistung ist):
v
(0]

Der Kugelstrahler ist, wie erwahnt, hypothetisch und kann nicht realisiert werden, wird aber zum
Vergleich und zur Berechnung anderer Antennen verwendet.

32 | SNIT wWaOKSNJ 5A Lt

5SNJ | SNIT QaOKS 5ALRt 09t SYSy il NRekadrlstfahler rhiteiner 6 A S
im Grenzfall infinitesimal kurzen Antenne. Auch er dient als BezugsgrofRe und Berechnungsideal. So
zeigen sich im Nalund Fernfeld ideale Bedingungen, die fur Berechnungen der Richtwirkung und

des Antennengewinns herangezogen wamd

3.3 KenngrélRen von Antennen
Im Anschluss sollen die wichtigsten Kenngré3en von Antennen kurz erlautert werden (am Beispiel

RSa | SNIT wWaOKSYy 5ALRfaod 5AS . SEO0OKNBAGdzy3d SNKSo

gewissermalien ein Glossar fir digkinftige Arbeit in den definierten Arbeitspaketen darstellen.

3.3.1 Richtdiagramm

Ein Richtdiagramm zeigt die relative Starke der Abstrahlung oder die elektrische/magnetische
Feldstarke im Fernfeld einer Antenne. Im Fernfeld nimmt die Krimmung der sph@riBbhase einer
Kugelwelle stetig ab. Die transversalen Feldkomponenten werden phasengleich und es wird nur in
radialer Richtung Wirkleistung transportiert. Die Winkelverteilung wird durch die Sendeantenne
festgelegt. Die Strahlungsverteilung im Raum héargbod ab, welcher Anteil der ausgestrahlten

-15-

R

l.j



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

Leistung fur den eigentlichen Zweck genutzt werden kann. Strahlung in eine Richtung, oder die
Aufnahme aus unerwiinschten Richtungen erhoht die gegenseitigen Stérungsmaglichkeiten der
Antenne. Die Richtcharakteriktgibt Auskunft Gber die Strahlung im Fernfeld durch folgende
Beziehung:

|E(9.9)]

}((SQ):W

max mit 0= c(8,9)<1

Richtdiagramme sind in der Regel durch mindestens eine Hauptkeule und mehrere Nebenkeulen
gekennzeichnet. Jede Keule besitzt eine Nullstelle bzw. Minimum digchedbegrenzt wird. Die
Biindelung der Antennenstrahlung und somit die Richtwirkung einer Antenne, wird durch die
Halbwertsbreiten oder dieNullwertsbreite n o/2 beschrieben.

Crdza 0 F2NX¥St FNNI SAYyS LyiaSyyS RSNJ ! dza RSKy dzy 3
AS =2, /L

und  AS0 =248x22/L

[ BB <

Die Unterdriickung der Nebenkeulen (meist unerwiinscht) in Relation zum Pegel der Hauptkeule wird

durch die Nebenkeulendampfung (in dB) gemessen.
Die folgenden Abbildungen zeigen den Unterschied einer logarithmischen Darstellung eines

Richtdiagramms und iimearem Mal3stab. Bei der logarithmischen Darstellung sind die Nebenkeulen

besser erkennbar.

kartesisches Diagramm C'(3)im linearen Mafistab
1 T T T

Hauptkeule
Polardiagramm C(&) im linearen Mafistab
o.8f :
-
300
0.6F .
N
AN
\ 60°
34 S S .-,‘
i a0
<artesisches Diagramm 201g C(3) im logarithmischen Mafistab
o 'y
5l Polardiagramm 20|gC(39) im logarithmischen Malistab
2 i * g
Nebenzipfel - - 3 B 8
Aok dampfung Fm E "\_30'
15 -60%/ \ 60
20k
| =10 20 ‘\
-90° 90°
-30° 0° 30° 60 90°
a - >

Abbildung3: Richtdiagramm in linearem und logarithmischem Maf3stab
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3.3.2 Richtfaktor und Gewinn

Fur die Beschreibung des Richtfaktarel Gewinns dient der isotrope Strahler als

Berechnungsgrof3e. Nur dieser (theoretische) Strahler strahlt in alle Richtungen gleich und mit
gleicher Starke. Abhéngig von den Raumrichtungen) (haben reale Antennen eine

unterschiedliche Strahlungsintengit®indelt man die Strahlungsintensitét scheint eine Antenne aus
Sicht des Empfangers in der Hauptstrahlrichtung mit einer Gesamtleistung zu senden. Diese ist einen
Faktor grof3er als die tatsachlich abgestrahlte Leistung der Antenne. Das Maf3 um dierlRialgtwi

einer Antenne festzulegen ist der Richtfakip(Direktivitat). Dieser ist folgend definiert:

_ maximale Strahlungsdichte S,,{G.q)‘}mx
miftlere Strahlungsdichte (8. (9.0))

Abbildung4zeigt die Verteilung der Strahlungsdichte eineailes Antenne und eines isotropen
Strahlers:

(8.(9.9)

Abbildung4: Strahlungsdichte einer realen Antenne und eines isotropen Strahlers

Mit der StrahlungsleistungsBilt:
P

(5,(8.0)) =
4mr’ (dies entspricht der Strahlungsdichte eines isotropeal8érs)

und daraus ergibt sich die Definition des Richtfaki®drsder somit angibt, um wie viel stéarker eine
reale Antenne in die Hauptrichtung abstrahlt als der Kugelstrahler mit gleicher Strahlungsleistung P

_ maximale Strahlungsdichte der Antenne - Sy {G‘q)]max

Strahlungsdichte eines Kugelstrahlers Py

Die Summe aus abgestrahlter Leigjugund der Verlustleistungvrergibt die
Antenneneingangsleistung, die bei idealer Anpassung zur Generatorleistung awirs-®).

Der Gewinn einer Antenne wird tiber den Antennenwirkungsgrad definiert. In den
Antennenwirkungsgrad flie3en Verluste dueaiidliche Leitfahigkeit der Leiter oder durch Absorption
mit ein. Beim Antennengewinn vergleicht man die maximale Strahlungsdichte einer Antenne mit der
Strahlungsdichte des verlustfreien isotropen Strahlers bei gleicher Generatorleistung P
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BeiverlustNSASY 1 yiSyySy o' TI'm0o aldAYYSYy D&ADEYy dzy R wi O
Antennengewinn wird meist im logarithmischen Mal3stab angegeben und auf den isotropen Strahler
bezogen (dBi)

g=101gGdBi

In diesem Zusammenhang und mit Bezug auf den Kugelstrahleewedvichtige Grof3e verwendet.
Die sogenannte EIRP (equivalent isotropically radiated powen)Wed Uiberlicherweise
logarithmisch auf 1 Watt bezogen und findet in folgender Formel ihren Ausdruck:

EIRP
1w

dBW =10 lg% dBW

W

eitp=101g

3.3.3 Aquivalenter Raumwinkel

Der aquivalente Raumwinkgl einer Antenne ist eng mit dem Richtfaktor verknlpft. Aus dem
Richtfaktor und der gesamten Strahlungsleistung kann man den aquivalenten Raumwinkel folgend
berechnen, der denjenigen Raumwinkel darstellt, in den eine Antenne ihre gesamte
Strahlungsleistungtayeben wirde, wenn in ihm die gréRte Strahlungsdichte der Hauptkeule
gleichmaRig vorhanden wéare und aul3erhalb keine. Man kann sich den aquivalenten Raumwinkel als
ein Mal3 fur die Bindelung der Antennenstrahlung vorstellen. Ein isotroper Strahler mieGtdesi
vollen Raum und daher einen Raumwingget 4 . Dieser wird in Steradiant (sr=rad?) gemessen.

2n ¢,
Q= [ J 2 (9.0)sin8d8do < 4n

p=08=0

Mit dem aquivalenten Raumwinkel kann der Richtfaktor der Antenne folgend definiert werden:
_ 4im
Q.

D

3.3.4 Antennenwirkflache

Die Antennenwirkflachewbeschrebt die Empfangseigenschaften einer Antenne. Eine
Empfangsantenne entzieht einer einfallenden Welle einen Leistungsbetrag, der an einen
nachgeschalteten Empfanger weitergegeben wird. Fir eine mdglichst groRe Empfangsleistung muss
die einfallende Welle riclig polarisiert sein. Die Antenne muss sozusagen optimal orientiert und
angepasst sein.

3.3.5 Polarisation

Um Polarisation einer Antenne gut zu beschreiben, kann man dies am besten an einem Kreuzdipol
veranschaulichen, dessen horizontaler und vertikaler Asbhéagig voneinander angeregt werden.

Wird amplitudengleich aberum=" k H LK ASY JdSNEOK206Sy SAyA8hSeda LISA &=
der Antenne Zirkularpolarisation erzeugt. Die folgende Abbildung zeigt die zwei entgegengesetzt
gerichteten Hauptkeulen, sowie die Welle, dies sich in die posiiRieltung ausbreitet-). Diese ist
rechtsdrehend polarisiert (RHC), wahrend die sich in die negatietitung ausbreitende Welle (+)
linksdrehend polarisiert (LHC) ist.
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Abbildung5: Kreuzdipol mit Zirkularpolarisation (Rechts und Links)

Wenn eineEmpfangsantenne mdglichst viel Energie aus dem Strahlungsfeld aufnehmen soll, muss
die Polarisation der Antenne mit der des Feldes tUbereinstimmen. Soll z.B. eine ideal rechtszirkular
polarisierte Welle aufgenommen werden, so kann man in Abhangigkeit whiseAverhaltnigARder
Polarisationsellipse der Antenne einen Polarisationswirkungsgrad definieren, der wie folgt
beschrieben ist:

2
LE T
\

ARe\_—jel‘. ] B (AR+1)2
) B 2
\ \/AR‘+1 2(4AR" +1)

AR
AR +1

1
: =—+
2

e.—Je,
Np = \/:

Bei optimaler AnpassunégR= 1) wird auch p= 1 Eine linear polarisierte Empfangsantenne AiR=
K 2RRBINIn ydINJoBAlydzZF6SAa0Gd 5ASa FNKNIU HREgBZu | dzF 3 NHzy F
einem Pegelverlust von 3 dB.

Die folgende Tabelle zeigt den unterschiedlichen Einfluss der Polarisation zwischen Antenne und
Feld.

Feldpolarisation
Dampfungswerte . . . ] .
vertikal | horizontal | rechtszirkular | linkszirkular
indB . . e.—je, e;+Jje,
) Y J2 J2
vertikal e, 0 sl 3 3
horizontal e, 0 0 3 3
Antennen-
L rechts- e, —je, 3 3 0 o0
polarisation zirkular 75 -
links- e, +je, 3 3 o0 0
zirkular NG ’

Abbildung6: Dampfungswerte bei unterschiedlicher Polarisation

3.4 Feldbereiche
- 19_
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Die elektromagnetischen Felder verhalten sich je nach Abstand zur Strahlungsquelle unterschiedlich.
Daher wird der Raum um die Antenne in der Regel in drei Bereiche unterteilt.

3.4.1 Reaktives Nahfeld

Der Nahfeldbereich ist der der Antenne am nachsten liegende Bereich, in dem die Felder
Uberwiegend reaktiv sind. Eine Abschétzung fir die &uf3ere Begrenzung dieses Bereichs wird im
Folgenden gegeben.

R<062 T ¥

5
wS

N ()

aehlange uRdhCEdie Yréfktetphysikalische Abmessung der Antenne. Bei
[ FyGaSyySys 6A8 1@ . @ S5ALREFYGSYYySyS tAS3

Q¢ O

A
yly
3.4.2 FresnelBereich

Dies ist ein Bereich zwischen dem Nahfeld und dem FernfeldbereicimnBre Begrenzung dieses
Bereichs ist die &ul3ere Begrenzung des Nahfeldbereichs. Die auf3ere Begrenzung des Fresnel
Bereichs wird wie folgt geschatzt:

R<2PB <

3.4.3 Fernfeldbereich

Die Winkelverteilung der elektromagnetischen Felder ist in diesem Bereich unabhéngig von der
Entfernung zur Strahlungsquelle. In den meisten Féllen ist das Fernfeld der Bereich, d¢eresseé
ist, und Antennenleistungsparameter wie das Strahlungsdiagramm werden fir diesen Bereich
diskutiert. Abbildung?7 veranschaulicht die verschiedenen Bereichs B&aums fir eine strahlende
Antenne.
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Far Field
arrie R1=0.62 |/,

R2=2D?%/A

Fresnel Region

ear Fielc

Abbildung7: Strahlungzonen einer Antenne

3.5 Leistungsdichte der Strahlung

Die Sendeleistung ist eine Funktion der elektromagnetischen Felder. Der nachstehend definierte
PoyntingVektorist ein Parameter, der die abgestrahlte Leistung quantifiziert.

WO =H) 70

Dabei istW(t) der momentane Poyntinyektor (W/m2),Ht) ist die momentane elektrische

Feldstarke (V/m) undi(t) ist die momentane magnetischeeldstarke (A/m). Die Richtung des
PoyntingVektors ist in der Regel senkrecht zur Oberflache einer imaginaren Kugel in jedem Bereich
des Fernfeldes. Die Instanzleistung wird durch Integration tiber die gesamte Oberflache der Kugel
berechnet:

P(t) =b %8¢ Qi

Dabei ist P die momentane Leistung)(\ der Einheitsvektor normal zur Oberflache wtgidie
infinitesimale Flachder geschlossenen Oberflache fm?

Im Frequenzbereich ist der mittlere Richtungsvektor wie folgt definiert:
Waelr,*, ) =% Rél 7°] (W/m?)

EundHsind die Spitzenwerte der elektrischen und magnetischen Felder.
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3.6 Strahlungsintensitat

Die Strahlungsintensitéat ist definiert als die von einer Antenne abgestrahlte Leistung pro
Raumwinkeleinheit in einer bestimmten Richtung. Die Strahlungsintensitét Iasst sich durch
Multiplikation der Strahlungsdichte mit dem Quadrat des Abstands ermitteln.

U=rPWae (W/ unit solid angle)

Mit der Strahlungsintensitét als bekanntdParameter lasst sich die Gesamtleistung wie folgt
berechnen:

Prad =>V N TYO E—T"Q —‘9 i
3.7 Richtwirkung

Antennen strahlen elektromagnetische Wellen oft effektiver in bestimmte Richtungen ab als in

andere. Dieses Verhalten wird als Richtcharakteristik bezeichnet. Die Richtwirkung einer Antenne ist
definiert als das Verhéaltnis zwischen der Strahlungsintensitéiner bestimmten Richtung und dem
Durchschnittswert der Strahlungsintensitét in allen Richtungen. Da die durchschnittliche

{ONY Kt dzy3aAy(iSyaArdadNG 3t SAOK RSNJ 3SalYidSy NoSNI N
Richtwirkung wie folgt ausgedriickerden:

D(,.)=—

Wenn die Richtung nicht angegeben ist, bez&gch die Richtwirkung auf jendie der Richtung
entspricht, in der die maximale Strahlungsintensitat liegt.

Dimax=

Fur eine isotrope Quelle ist die Richtwirkung gldicbie Richtcharakteristik gibt also die

Charakteristik einer Antenne im Vergleich zu einer isotropen Quelle an. Es gibt einige einfachere
Ansatze zur Berechnung der Richtwirkung. Bei Antennen mit Eiaeptkeule und anderen
vernachlassigbaren Nebenkeulen ist der Raumwinkel ungefahr gleich dem Produkt aus der
Halbwertsbreite des Strahls (HPBW) in senkrechten Ebenen. In diesem Fall wird die Richtwirkung wie
folgt ausgedriickt:

Dinax=

Dabei sind pO1 ¢ die HPBW in zwei senkrecht zueinander verlaufenden Ebenen. Bei einer
yiSyyS YAl SAYySNI YSdzZ SlgyorNS &kicS AF2 yR SN c9 { ASYD | RiS\N y1 &l
WAOKGGAN] dzy3 o0SAaLIASt a6SA&S mMnnk™ @
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3.8 Gewinn

Der Gewinn ist ein Leistungsparameter, der den Wirkungsgrad und die Richtcharakteristik der
Antenne angibt.

G(, )=

Wenn die Richtung nicht angegeben ist, bezieht sich der Gewirjeraarf der der Richtung
entspricht, in der die maximale Strahlungsintensitat liegt. Der Wirkungsgrad ist definiert als:

€cd = Rad/Pin
Daraus folgt,
G(,.)=eqD(,")

Mit anderen Worten, ein Teil der Eingangsleistung geht aufgrund des ohmschen Verlusts und der
Fehlanpassung am Antennenanschluss verloren. Die verbleibende Leistung wird abg&sirdhilt,
ahnlicher Weise ist der Hochstwert des Gewinns mit dem HochstkeerRichtwirkung verbunden.

Gmax = €cd Dmax

3.9 Halbwertsbreite der Leistung

Die Halbwertsbreite des Strahls ist definiert als der Winkel zwischen zwei Richtungen, in dem die
Strahlungsintensitat die Halfte des Maximalwerts des StrahlsigefsieheAbbildungs).

3dB
HPBW

/ /\Peak Amplitude

3dB

Minor Lobes Major Lobe

RADIATION PATTERN

Abbildung8: Halbwertsbreite[3]
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3.10 Eingangsimpedanz

Die Antennenimpedanz ist definiert als die Impedanz an ihrem Eingangsanschluss. Die
Antennenimpedanz wird normalerweise durch komplexe Zahlen dargestellit.

Zn=R+ X%
Der Widerstandsteil besteht aus zwei Komponenten:
Ra=R+RL

R steht fur den ohmschen Verlust der Antenne undiiRden Strahlungswiderstand. Mit anderen
Worten, die in den Raum abgestrahlte Leistung wird Gbendlelliert. InAbbildung9 wird eine
Sendeantenne durch eine elektrische Schaltung modelliert.

v |
> o

o 3

[7,] xh

Abbildung9: Ersatzschaltbild eineBendeantenne

Der Imaginarteil der Eingangsimpedanz modelliert die im Nahfeldbereich der Antenne

gespeicherte Blindenergie. Nehmen wir an, der Pin ist die Leistung, die die Quelle an eine angepasste
Impedanz abgeben kann. In diesem Fall ist der Reflskoeffizient definiert als die Amplitude der in

die Quelle reflektierten Spannung geteilt durch die Eingangsspannung. Der Reflexionskoeffizient kann
wie folgt ausgedrickt werden:

rT]:—
Das Stehwellenverhaltnis der Spannwvigd wie folgt hergeleitet:

VSWR =i;
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4. SOTA Konsolidierung

4.1 GNSS Antennen Typen

Das Strahlungsdiagramm einer GMS$&nne ist ein entscheidender Faktor fur die Qualitat des
empfangenen Signals. Idealerweise hat die GAI$&hne einen hohen Gewinn bei hohen
Elevationswinkeln und einen niedrigen Gewinn bei niedrigen Elevationswinkeln, um unerwinschte
Signale herauszufiltern. AuRerdem senden die Satelliten Signale mit rechtsseitiger zirkularer
Polarisation (RHCP) aus. Dahersgigine GNSSntenne eine RHGPolarisation aufweisen. Ein
weiteres wichtiges Merkmal der GNB8tenne ist die Stabilitdt des Phasenzentrums. Das
Phasenzentrum der Antenne ist der Ort, an dem die Satellitensigibaglegrifferwerden. Da die
Signale die Aminne von verschiedenen Satelliten (verschiedenen Winkeln) erreichen, sollte die
Antenne ein stabiles Phasenzentrum bei verschiedenen Winkeln haben, um eine genaue
Positonsbestimmung zu ermdéglichebie folgenden Antennentypen werden aufgrund dieser
Anforderungen haufig in GNSEystemen verwendet.

4.1.1 Microstrip-PatchAntenne

Wie inAbbildungl0 dargestellt, besteht eine Mikrostreifenantenne aus einem Metallstiick (Patch)
auf einem dielektrischen Substrat, hinter dem sich die Grundplatte befindet. Der Patch, der in der
Regel aus Kupfdesteht, kann in verschiedenen geometrischen Formen gestaltet werden.

Ground plane

Abbildung10: Aufbau einer MicrostripAntenne|[3]

Die PatchAntenne ist leicht und kann einfach hergestellt werden. Daher ist sie kostengtinstig zu
bauen und lasst sich ideal mit anderenkidmponenten integrieren. Zum Beispiel kann ein
Phagnschieber auf der Ubertragungsleitung leicht implementiert werden, um zirkulare Polarisation
zu unterstutzensieheAbbildungl1l).
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N4

Abbildung11: Einspeisung mit zirkularer Polarisation

Die Lange L (sielfbbildungl0) bestimmt die Betriebsfrequenz der Antenne.

0 _

51 0 S Adiekedaiive Permittivitat des Substratmaterials. Diese Formel zeigt, dass ein Material mit
hoher Dielektrzitatskonstante die Grol3e der Antenne verringern kann. Die Breite der-Rateimne

(W) definiert die Impedanz der Antenn&bbildungl2 zeigt dasPatterneiner PatchAntenne in der
E96SyS o' T -Eteme(=0)y R RSNJ |

a)© =90 b) =0

Abbildung12: PatchAntennen Pattern in der Hind HEbene[3]

Die Richtwkung der PatctAntenne betragt etwa & dB. Wenn sie richtig gespeist wird, unterstitzt
sie problemlos die RH&®larisation. Die Bandbreite der Pat8htenne ist relativ gering und liegt
bei 3 % der Mittenfrequenz. Eine Pat8htenne, die fur den Betrieim L1Band (1.575,42 MHz)
ausgelegt ist, hat zum Beispiel eine Bandbreite von etwa 50 MHz.
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4.1.2 TurnstileAntenne bzw. KreuDipol
Eine Turnstileoder Kreuzdipolantenne besteht aus zwei rechtwinklig zueinander angeordneten

Dipolen. Zwei Dipole werdemit einem 90GradPhasenschieber gespeist, um die RHPGRrisation
zu realisieren. Abbildung 1 10 zeigt den Aufbau einer Tursaititenne.

Abbildung13: Struktur eines Krazdipols[4]

Die Antenne kann im Allgemeinen in zwei Hauptbetriebsarten arbeiten: lineare und zirkulare
Polarisation. Fur die GN®8wendung ist die zirkular polarisierte Betriebsart von Interesse. Das
Srahlungsdiagramm deKreuzdipolsst in dargestellt.

(dB..) —— LHCP (dB.) o —— LHCP
5 - G—--HHCF‘ 5 - 30---HHGP
04 0

-54 300/ f B0 -54 300/

10 ' ~10 1
—15 4 270 90 —158 1 270
—10 1 =10 1

-3 240 120 -3 240
01 0 1
5 5 -

Vartical Plane at ¢ = 0° Horizontal Plane at 8 = 45°

Abbildung14: Kreuzdipol Pattern in zwei Ebend#]

Der Gewinn dieser Antenrizetragt etwa 2 dB. Die Bandbreite des Kreuzdipols kann bis zu 10 % der
Mittenfrequenz verbessert werden, hauptséchlich durch die Verwendung dickerer Dipole. Wie in
Abbildungl4 zu sehen ist, ist die Keule breiter als bei einer Mikrostreifenantenne. In jingster Zeit
wurden verschiedene Designs fur Turnsflistennen eingefihrt, um den DuBlandBetrieb zu
unterstitzen und die Antennengréf3e zu miniaturisieren [2]. Ilgefheinen sind sie groRer als
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Microstrip-PatchAntennen, und folglich ist die Stabilitat des Phasenzentrums Uber verschiedene
Winkel geringer.

4.1.3 HelixAntenne

HelixAntennen gehdren zu einer Kategorie von Antennen, die als drahtgebundene Antennen
bezeichret werden. Eine HeliAntenne kann als ein Stapel von Schleifenantennen interpretiert
werden; sieheAbbildungl5. In den meisten Féallen wird eine Grundplatte unter HielixAntenne

verwendet.

1 <Sv~
_——‘/0-6-666\ 7 Q

b) Schleifen-Antenne
‘ ‘ ;

c) Kommerzielle Helix-Antennen
von Helix Geospace

a) Helix-Antenne

Abbildung15: Helix und SchleiferAntenne Quelle: a) und b]3] c)[5]

Die HelixAntenne hat zwei Hauptbetriebsarten: normal und axial. In der normalen Beaitbieht
das Antennendiagramm wie eine Gruppe von vertikal angeordneten Dipolen aus. In dieser
Betriebsart ist die Antenne linear polarisiert. In der axialen Betriebsart hingegen unterstitzt die
Antenne die zirkulare Polarisation. Der Wirkungsgrad deéemxre ist in dieser Betriebsart ebenfalls
wesentlich hdéher. Das Pattern der Hefintenne fiir diese beiden Betriebsarten istAhbildurg 16

dargestellt.
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(a) normal mode (b) end-fire mode

Abbildung 16: HelixAntennenpattern fur a) normal Modus und b) Eréire-Modus [3]

Im axialen Modus gibt es nur eine Hauptkeule, und ihr Marirtiagt entlang der Achse der Helix.

Um eine zirkulare Polarisation zu erreichen, sollten die folgenden Kriterien eingehalten werden. Das
+SNKNfGyAda ~5k< az2ftftidS yrKS 0SA SAya tAS3ISys dzyF
Richtwirkung dieseAntenne h&ngt von der Anzahl der Windungen in der Helix ab. Ein typischer
Verstarkungswert fur funf Windungen betragt etwa 12 dB. Im Vergleich zu-Rexdf urnstile

Antennen hat die Helix eine grof3ere Bandbreite. Das Achsenverhdltnis ist hdher alstypisiden
PatchAntenne. Die Polarisation ist tendenziell eher elliptisch. Die Antennengréf3e ist in der Regel viel
grolRer als die einer Patehintenne. Daher wird erwartet, dass die Variation des Phasenzentrums
groRer ist. Da das Muster im ERtteModussehr direktiv sein kann, ist ein moglicher

Anwendungsfall bei Verwendung als Einzelelement in den Szenarien, in denen Mehrwegeffekte ein
Problem fiir eine typische kommerzielle Antenne darstellen.

4.1.4 Chokering Antenne

Diese Antenne besteht aus einem zetgraEmpfangsteil und konzentrischen Ringen, die
Mehrwegsignale aus niedrigen Elevationswinkeln entfernen. Die Stabilitdt des Phasenzentrums und
der geringe Elevationsgewinn sind die beiden Hauptmerkmale dieses Antennentyps, was ihn zu
einem potenziellen Kadidaten fir GNS8nwendungen macht. Aufgrund ihrer Grof3e sind sie jedoch
fur Anwendungen, bei denen die Integritat wichtig ist, weniger geeigAbbildungl? zeigt ein

Beispiel fir diese Art von Antenne.

Abbildung17: Chokering Antenne (Talysman)
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Abbildungl 7Abbildungl9 zeigt ein typisches Muster ein@hokeRingAntenne Der Gewinn betragt
etwa 4- 6 dB. Die Bandbreite ist hoher als dieex MicrostripPatchAntenne.

330 30

300 60

240 120
210 150

Abbildung18: Pattern einer Choke&RingAntenne[6]

4.1.5 Reflektor Antenne

ReflektorAntennen sind Elemente mit hohem Gewinn und hoher Richtwirkung, die hauptsachlich fiir

Anwendungen in der Weltraumforschung entwickelt wurden. Ein waibreiteter Typ von Reflektor
Antennen ist der Parabolreflektor, der Abbildungl9 dargestellt ist. Allerdings ist die Antenne

relativ grol3, so dass die Herstelludig gro3te Herausforderung bei der Entwicklung dieser Antennen

darstellt. Der Gewinn einiger der realisierten grof3en Parabolantennen erreicht bis zu3J0 dB
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Abbildung19: Typen von Reflektor Antennef3]

Die Antenne hat einen sehr schmalen Strahl, so dass der Einsatz der Reflektor Amtinee
Antennengruppe selten ist. Die Mdglichkeit der mechanischen Drehung macht diese Antenne jedoch
zu einem potenziellen Kandidaten fir Peilanwendungen.

4.1.6 Dielektrische Linsenantenne

Linsen werden in erster Linie eingesetzt, um Energie zu sammebuglieerschiedenen Richtungen
abgestrahlt wird. Die Idee ist, die geometrische Dimension des Materials so zu gestalten, dass die
einfallenden Wellen zu einer ebenen Welle gefuhrt werden. Wie die Reflektor Antenne bietet auch
die Linsenantenne eine hohe Riwirkung und einen hohen Gewinn. Die dielektrischen Linsen
konnen als Teil einer Antenne oder eines Arrays verwendet werden, um das Richtdiagramm zu
verbessernAbbildung20 zeigt zum Beispiel das Strahlungsdiagramm difiero-Strip-Array

Antenne mit einer diaktrischen Linse als Superstfaj.
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Abbildung20: Microstrip Array mit Lens Superstrate]

4.1.7 Hornantenne

Eine Hornantenne ist eine Richtantenne, die haufig in Mikrowellad Hodfrequenzanwendungen
eingesetzt wirdAbbildung21 zeigt die Struktur der Hornantenne.
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(b) H-plane

(a) E-plane

(¢) Pyramidal (d) Conical

Abbildung21: Verschiedene Arten von Hornanteen [3]

Einer der Hauptvorteile einer Hornantenne ist ihre hohe Richtwirkung, die es ihr ermdglicht, Energie
in einem schmalen Strahl mit minimalen Stérungen Huandere Quellen zu biindeln. Das
Strahlungsdiagramm einer Hornantenne hangt stark vom Offnungswinkel und der Lange des Horns
ab. Im Allgemeinen erzeugt ein kirzeres Horn ein breiteres Strahlungsdiagramm, wahrend ein
langeres Horn ein schmaleres Diagrammeeigt. Ein typischer Verstarkungswert fur eine

Hornantenne liegt bei etwa 20 dB, was eine erhebliche Verbesserung der Signalstérke gegentiber
einem isotropen Strahler darstellt. Ein typisches Pattern einer HornantenneAsbitdung22

dargestellt.

P =Eh by = 275
a=05N b =025

E-plane

—— e e H-plane

Abbildung22: E und H Ebenen Diagramm einer sektoralen Hornantenfs3
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Ein weiterer Vorteil einer Hornantenne ist, dass sie eine Breitbandantenne ist. Dadurch ist die
Antenne geeignet, die Richtung von Breitbandsignalen abzuschatzen.

4.2 Leistungsvergleiche

Inder folgenden Tabelle werden die oben genannten Antennen anhand ihrer Leistungsparameter
verglichen.

Tabelle3: Leistungsparameter verschiedener GN&&ennen

Patch Turnstile Helix ChokeRing | Lens Reflector Horn
antenna antenna
Strahlbreite moderat | breit schmal moderat sehr schmal | sehr schmal| schmal
Grole schmal grol3 grol3 grol3 grof3 groi3 grof3
Anordnung leicht mittel schwer schwer sehr schwer | sehr schwer| sehr
schwer

Direktivitat moderat | klein grol3 moderat sehr grof3 sehr grof3 | sehr grof3
Variation des gut schlecht moderat gut schlecht schlecht schlecht
Phasenzentrums
Achsenverhéltnis moderat | moderat gut gut - - -
Bandbreite schmal mittel hoch mittel mittel mittel hoch

4.3 Kommerzielle Antennensysteme

In den letzten Jahren haben Antennengruppen bei GAl88:ndungen viel Aufmerksamkeit auf sich
gezogen. Dies ist auf die Fahigkeit zurlickzuflihren, das Strahlungsdiagramm der Antenne zu steuern,
was die Mdglichkeit bietet, sowohl unerwiinschte Signale wierfatenzen auszublenden als auch

den Gewinn in Richtung der gewlinschten Signale zu erhéhen. Die Arrays kdnnen auch verwendet
werden, um die Ankunftsrichtung von gewilinschten Signalen zu schatzen. Der Entwurf basiert auf der
Analyse von Antennengruppen. DastennerArray besteht aus mehreren Antennen, die wie eine
einzige Antenne wirken. Je grof3er die Anzahl der Antennenelemente ist, desto effizienter kann das
gewilnschte Muster geformt werden. Dies ist vergleichbar mit dem Entwurf eindslER mit
einerbegrenzten Anzahl von Schnittstellen. Die grof3ere Anzahl von Schnittstellen fiihrt zu einem viel
genaueren Filterentwurf. Die Ausrichtung der Antennen und der Abstand zwischen den Elementen
sind weitere Parameter des Entwurfs. Bei einigen Anwendungen ltedés Ziel darin, Stérungen zu
unterdriicken. Das bedeutet, dass das Array so ausgelegt ist, dass der Antennengewinn in Richtung
des unerwiinschten Signals null ist (Natiéering).
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4.3.1 Orolia

Ein Beispiel fur eine kostengulinstige AstorungsAntenne fur die E1/L-Bander ist das Orolia
Modell 8230AJ mit 15 dB oder mehr Unterdriickung bei < 30 Grad ElevationAsieidung23).

oroli@ ,
8230Ad

nti-Jam Anténna

Abbildung23: OROLIA kostenglinstige Aritam Antenne; Quelle: orolia.com

4.3.2 Tallysman

Die Tallysman HC882 TrifBandAntenne ist ein prazisionsabgestimmtes H&lgment mit einem
integrierten verlustamen Vorfilter, das vor harmonischen Stérungen durch Interferenzsignale mit
hoher Amplitude schitzt. Die Frequenzabdeckung ist L1/L2/G1/G2/G3/E1/E5hb/B1/BaneiL
Korrekturdienste. Zu den Anwendungen gehoéren Prazig@idSPositionierung, RFEmpfanger mit
zwei Frequenzen und missionskritische Zeitmessungsanwendufbbitdung24 zeigt das
Antennengehause und die wichtigsten technischen Daten.

Architecture ............. Pre-filterad

Out-of-Band Rejection ... Upper Band:
< 1400 MHz =36 dB
<1450 MHz > 44 dB
> 1700 MHz =28 dB

Lower Band:

<1000 MHz =63 dB
<1100 MHz>38dB
<1130 MHz=30dB

Supply Voltage Range. ... +2.2 to 16 VDC

ESD Circuit Protection ...
EMI Immunity............

air discharge

+/- 100 MHz

Low Noise Amplifier (LNA) ( aVec =3V, Temp 25°C)
Frequency Bandwidth ... 1525-1606 MHz , 1188-1254 MHz

Gain..................... 28 dB typ. or 35 dB typ.
Noise Figure ............. 1.6 dB typ.
VSWR.................... <1.5:1 typ. 1.8:1 max.

Supply Current........... 15 mA typ. or 21 mA typ. at 25°C.

m, excepting L1+/-100 MHz and L2

Vorfilter; Quelle: Tallysmann

Abbildung24: Tallysman HC882tTriple band GNSS Helix Antenne mit stérungsunterdriickendem, verlustarmem
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4.3.3 Novatel

Moderne Empfanger kénnen das Empfangsmuster der Antenne dynamisch andern, indem sie eine
oder mehrere Richtungen von Stdrquellen ausblenden, die vom Empfanger erkannt werden. Ein
Beispiel fur eine solche Antenne ist die Novatel GRIOTML (maritime Versig, die tber sieben
Antennenelemente verfligt und in der Lage ist, bis zu sechs Storsignalrichtungen in den Bandern L1

und L2 mit einer typischen Unterdriickung von 40 dB zu unterdriicken, wahrend di¢drstarkung
40 dB (typisch) betragt.

PERFORMANCE

GNSS (GPS) Signals
Center frequency

L1 1575.42 MHz

L2 1227.6 MHz GAJT-710MS

Controlled Reception Pattern

Antenna (CRPA)

Number of elements 7 ver, b
Bandwidth  £11 MHz (centered on L1 and L2) Pos =
Noise figure 3dB - -3
LNA gain 30dB | ~
VSWR <201 v bt
RF output 50 O TNC

INTERFERENCE REJECTION

Simultaneous L1 and L2

Interference suppression 40 dB (typical)
Number of simultaneous nulling directions 6

Abbildung25:Novatel/QinetiQ/Veripos L1/L2Beamforming Antenne GAJT10 ML, links: Leistungsdaten, Mitte:
Antenneneinheit, rechts: beamformende CRPA (GA0D); Quellen: veripos.com, lunitek.it

4.3.4 Fraunhofer

Die Antennengruppéesteht aus sechs aktiven GN&8ennen, die kreisformig ausgerichtet sind.
Das Array bietet die Méglichkeit, Beamforming oder {tdlering in GNSShwendungen

durchzufiihren. Eine integrierte Kalibrierantenne in der Mitte des Arrays kompensiert die Phasen
und Amplitudendrifts in Differenzkanéalen.

Abbildung26: Fraunhofer GNSS antenna arr@uelle: Fraunhofer
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Die technischen Daten des Arrays sind in der folgenden Tabelle zusammengefasst:

Parameter Value

Passband 1160-1300 MHz and 1525-1610 MHz
Polarization RHCP

Element spacing 90 mm

In array: +1 to +4 dBic
Stand-alone: +2.5 to +4.5 dBic
In array:<5.5 dB

Stand-alone: <3 dB

Passive zenith gain (single element)

Axial ratio (single element, zenith)

LNA gain 30 dB
3.3-24VDC, <50 mA per antenna
Power supply
element
Connector type RF outputs THC female
Impedance 50 Ohms
VSWER output connector <21
Connector type calibration signal input ShAA
Diameter 300 mm
Height (w/o TNC) 33 mm

4.3.5 TUALCOM

Das TUALAJ 83@ist ein AntiStérungsAntennenrArray-Produkt der Firma TUALCOM. Das System
mit 8 Antennenelementen ist in der Lage, Interferenzen aus mehreren Richtungen mit Hilfe von
BeamformingTechniken zu entscharfen.

Abbildung27: TUACOM anti jamming systemQuelle: Tualcom.com

Die technischen Daten des Arrays sind in der folgenden Tabelle zusammengefasst:
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Dimensions (em)
Weight (g)
Power Consumption (w)

Antenna Array

Simultaneous Independent

Nulling

Simultaneous Active Bands

Nominal Wideband Suppression

Data Interfaces
Bandwidth

Connectors

Qperating Voltage
Operating Temperature
Internal GNSS Receiver
Internal GNSS Tracking
Sensitivity

RTCM Support
Environmental Tests

EMI f EMC

NAWASCAN TechnischeEndbericht-

Copyright © 203-2025 All rights reserved.

Diameter: @25 Height: 9.8
4150
<24 W

8 Array CRPA Antenna
-

GPS L1, GPS L2 GLONASS G1, GLONASS G2 GALILEC E1 BEIDQU B1C
SBAS

=50 dB

Serial

Up to 30 Mhz (depends to selected band option)

D38999 standards military connectors TNC Jack

12-36 Wdc

-40 *C to +85 °C

BeiDou (B1C), Galileo (E1,E5a), SBAS GLONASS (L1.L2), GPS (L1.L2), QZSS
(L1)

-164 dBm

Yes
MIL-STD-810G

MIL-STD-4581F

4.3.6 Thales

TopShield ist ein elektronisches ABtdrungsgerat, das von der Firma Thales hergestellt wird. Das
Gerat empfangt Hochfrequenzsignale von GM®8nnen, verarbeitet diese, um Interferenzen zu
unterdriicken, und stellt dann das Signal an einem einzigen Anschluss zur Verfligung, der an jeden
handelsiblichen GNgSnpfanger angeschlossen werden kann. Das Geriétendet einen raumlich
zeitlich adaptiven Verarbeitungsalgorithmus (STAP), um Interferenzen in rauen Interferenz

umgebungen abzuschwéachen.
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Abbildung28: TopShield anti jamming devi¢®uelle: Thalesgroup.com

Die Merkmalalieses Geréts sind im Folgenden zusammengefasst:

1 Multiplattform-Anwendungen: Flugzeuge, Hubschrauber, Raketen, UAV,
Kampfflugzeuge, Marine, Fahrzeuge

Kompakt

Hohe Entstorungsleistung fir militarische G@nale auf L1 und L2 mit dem
Algorithmus Space TenAdaptive Processing (STAP)

Hohe Dynamik in schwierigen Umgebungen

Kompatibel mit jedem GPEBmpfanger und mit jeder Standarolder Miniatur4-
ElementL1/L2Antenne

Algorithmus immun gegen Rotorblattmodulationseffekte

Galileo PR&mpatibel

Auch furkritische Infrastrukturen wie Flughafen, Hafen usw. geeignet

=a =4 = =4

= =4 =

4.4 Detektion von Interferenz

Die Erkennung von Interferenzen ist ein Prozess, bei dem das Vorhandensein von Stérungen
aufgedeckt wird, wobei es sich in diesem Zusammenhang um Hochfrequenafdel hdie sich
innerhalb des Empfangdurchlassbereichs (Bandinterferenz) oder aufl3erhalb des Empfanger
Durchlassbereichs (Owff-Bandinterferenz) befinden und in jedem Fall das Potenzial haben, die
Leistung des GNE3npfangers zu beeintrachtigenielErkennung bezieht sich auch auf ein Problem
der Hypothesenprifung, um zu testen, ob die erzielten Ergebnisse statistisch signifikant oder zufallig
sind.
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Die Erkennung von Stérungen kann auf fast allen Stufen des Empfangers erfolgen, auf denéyont
Vor- und Nachkorrelationsebene der Signalverarbeitungskette, und sie kann mit den im Empféanger
eingebauten Methoden oder mit speziellen Detektoren durchgefiihrt werden. Die Detektion kann
lokal oder im Verbund mit einer Reihe von Stationen erfolgen, die éipeNetz verbunden sind.

Erkennung und Verminderung von Stérungen gehen in der Regel Hand in Hand, da die Minderung auf
dem Wissen Uber die Signalstruktur der Stérung beruht. Die Entspreizung de$S{@N&S ist bereits

ein naturlicher Schutz gegen Stdgen, insbesondere bei schmalbandigen Stérungej8] hvird ein
kompakter Uberblick iber Erkennungsd Verminderungsmethoden gegeben.

Im Folgenden werden einigdittel zur Erkennung und Abschwachung von GN&S3ferenzen
diskutiert, von der Antennenstufe bis hin zur Messebene eines Empféangers.

4.4.1 Erkennung und Verminderung von Stérungen auf der Empfangerebene

Die Erkennung und mdglicherweise Klassifizierung mMenférenz kann der erste und wichtigste

Schritt zur Minderung sein. In einem GNS8pfanger gibt es mehrere Ebenen der

Signalverarbeitung, auf denen die Beitrdge von Stérungen zum Originalsignal erkannt und eventuell
bereits eingedammt werden kénnen. Abbildung29ist ein schematischer Uberblick tiber diese
Verarbeitungsstufen dargestellt.

*The availability of several antennas allows
advanced interference detection and
mitigation techniques

SIS Antenna
i defenses*

Carrelator

Navigation

Correlator Solution
Pre-correlation
techniques
Post-correlation Measurement level
Front-end techniques techniques
based
techniques

Abbildung29: Klassifizierung: Erkennung vontémferenzen in verschiedenen Verarbeitungsstufési

Die meisten Stérungsminderungstechniken kénnen als eine Form der Storungsunterdriickung
interpretiert werden, @i der es wichtig ist, die Art der Storung zu klassifizieren, um die Mal3nahmen
aktivieren und anpassen zu kénnen. In der Literatur werden verschiedene Methoden zun¥or
Nachkorrelationsklassifizierung genannt. Zu den bereits erwdhnten Methoden gehA&€rund
C/NO-Uberwachung, zu den anderen vorgeschlagenen Methoden gehoren Spektralanalyse, Doppler
Uberwachung und PVIberwachung. Auch das Trackidgrhalten kann genutzt werden, um
unregelmafige Eingangssignale zu erkennen. Die besten Ergebnisse of¢eterelt, wenn die
Methoden kombiniert werden kénnen.

Die folgenden Verarbeitungsstufen werden gen#édsbildung29 extrahiert:

-40-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

Antennenebene

Die erste Verteidigursiinie gegen HBt6rungen erfolgt auf der Ebene des Antenneneingangs, wo
professionelle GNSSntennen eine Antennengewinncharakteristik aufweisen, die bereitSigfale
aus niedrigen Hohen unterdriickt. Dies tragt nicht nur dazu bei, unerwiinschte Intezésreind
Storeinflisse aus niedrigen Elevationswinkeln zu eliminieren, sondern hilft gleichzeitig bei der
Unterdriickung von Mehrwegeffekten. Beispiele fur interferamzd stdrungshemmende Antennen
wurden im Kapite#t.3schon aufgefihrt.

Pre-Korrelationsebene

Prekorrelationstechniken beziehen sich auf die Verarbeitung der Rohsignale, wie sie voiarietont
des Empfangers empfangen und vor dem Eintritt inQignalverarbeitungsblécke und die
Korrelatorstufe des Empfangers verarbeitet werden.

Zu den Stérungsminderungsmethoden auf dieser Ebene gehdren z. B. Impulsausblendungen, die das
Storsignal bei vordefinierten Schwellenwerten ausblenden, sowie feste asprdnzagile adaptive
Notch-Filter.

Beamforming kann auf dieser Ebene durchgefiihrt werden, ist aber nicht so leistungsfahig wie
Beamforming auf der Postkorrelationsebene, wo die Verarbeitung spezifisch fir die PRNs des
Satelliten erfolgen kann.

PostKorrehtionsebene

Die Postkorrelationsminderung bezieht sich auf die Signale nach der Korrelationsstufe des
Empféangers. Da die Signalverarbeitung nun in die identifiziertenS¥Ridlkanéle aufgeteilt ist, muss
auch die gleiche Entstorungstechnik fiur jeden Meeitungskanal wiederholt werden, z.B. muss die
C/NOUberwachung firr jedes empfangene Signal durchgefiihrt werden. Im Falle der
Interferenzminderung durch Beamforming missen die Steuersignale in dieser Phase extrahiert
werden. Bei der Breitban8trahlformungnverden sowohl die Raunals auch die Frequenzfilterung
unter Verwendung einer frequenzselektiven Antwort mit ausreichender Bandbreite fir breitbandige
GNSsSsignale durchgefihrt.

Die Exzision im transformierten Bereich ist eine Form der nichtparametristigitzungstechnik,

bei der das Signal in eine andere mathematische Darstellung (z.B. vom Zeitbereich in den
Frequenzbereich) hinund zurticktransformiert wird, wobei die Hypothese gilt, dass im

transformierten Bereich nur die Koeffizienten mit einer Grd®er einem Schwellenwert zum

Storsignal gehoren. Diese Koeffizienten werden vor der Rickprojektion des Signals in den Zeitbereich
auf Null gesetz[8]. Da GNSSgnale eine rauschahnliche Struktur aufweisen, sollte die Eliminierung

der Storkoeffizienten die Qualitat der GNS& stellung nicht wesentlich beeintrachtigen. Der
Verarbeitungsaufwand fur diese Transformation kann jedoch hoch sein.

Messebene

Die Storauflédrung auf der Messebene nutzt den bekannten Status und die Plausibilitéatsbereiche der
MessgroRen, z.B. erlaubte Dopplerschwankungen und Grenzwerte, Uberwachung von Pseudoranges
und PVT und allgemeines Wissen lber die Nutzerumgebung und den Statuse lmor&poofing

Angriffen konnen Informationen Gber die Plausibilitat der berechneten Empfangerposition oder die
Plausibilitat der Ankunftsrichtung der GNSi§nale ausgewertet und genutzt werden.

Verteilte Empfénger

Eine weitere Moglichkeit der Detektcentweder auf Messoder auf Signalebene ist die
Einbeziehung einer Reihe von verteilten Empfangern, die tber ein Netzwerk verbunden sind. Dies
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kann den oft dynamischen Standort eines Stérers ausnutzen und eréffnet nicht nur zusatzliche
Maglichkeiten deDetektion, sondern auch der geschétzten Storerlokalisierung. Wenn Signalpegel
verglichen und ausgewertet werden, erfordert dies eine Synchronisierung zwischen den Empfangern
auf der ZFAbtastebeng9].

4.5 Detektions Algorithmen

4.5.1 ADC/AGC Monitoring

In[10] werden verschiedene Interferenzszenarien unter Verwendung eines Novatel-OEM7
Empfangers untersucht. Bei den kategorisierten Stérungen handelt es sichBandrund Outof-
BandStoérungen, Schmalbandnd Breitbandstérungen sowie kontinuierliche Wellerdwepulste
Stérungen. Der Empfanger verfugt Uber Impulsaustastmechanismen und verschiedene
Mechanismen zur Uberwachung der automatischen Verstarkungsregelung (AGC) und der Analog
DigitatWandler (ADC). Die Signalpegel werden tberwacht, um den Betriehsthgeder
Verarbeitungskette aufrechtzuerhalten. ADCs mit hoherer Auflosung (die mehr Bits verwenden, als
eigentlich fur das regulare Signal erforderlich waren) erméglichen die gleichzeitige Bewaltigung von
Situationen mit starken Storungen und schwachBMSSEmpfang. GrolRe Signalpegel werden am
ADC erkannt, und die Verstarkung des Empfangers kann durch Verringerung der
Vorwandlungsverstarkung und Erhdhung der Verstarkung der digitalen Filterung im Durchlassband
umverteilt werden. Ziel ist es, die Sighajeéin der Mitte des Betriebsbereichs jedes Geréts zu

halten und die Erzeugung vonBandintermodulationsprodukten bei Vorhandensein von Stérungen
Zu vermeiden.

Artefakte in der Wahrscheinlichkeitsdichteverteilung des Signals nach dem ADC kdnnen erkannt
werden. Man kann sich die Tatsache zunutze machen, dass bei keiner Stérung das thermische
Rauschen und das interne Rauschen des Empfangers das dominierende Signal in der
Verarbeitungskette ist, so dass die Signalverteilung am!ABga 3 y3 S Ay Snhbtl dzi Wa OK S
Unter Stérungsbedingungen ist dies nicht mehr der Fall, und bei einer hohen Anzahl V&AL

eine nichtgaul3férmige Verteilung nachweisbar und kann zur Bestéatigung des Vorhandenseins
schéadlicher Stdrpegel verwendet werden.

4.5.2 Spectral Analysis

Manchmal werden dem Benutzer Spektralanalysetools zur Verfligung gestellt, um Uber akzeptable
HFStdrpegel zu entscheiden. Die autonome Erkennung innerhalb der Empfangerlogik durch Analyse
des Spektralverhaltens ist etwas schwieriger und kann sowohlchnfi@band als auch auf
BreitbandInterferenzpegel recht empfindlich reagieren, weniger jedoch auf Au3erband

Interferenzen oder eine Anhebung des EmpfarBauschpegels. Wie jh0] am Beispiel des OEM7
Empfangers von Novatel beschrieben, werden die Eingangsleistungspegel iberwacht und mit der
werkseitigen Kalibrierung des Empfangers verglichen, wobei der Benutzer bei unerwarteten
Betriebsbedingungen gewarnt wird.

Die Klassifizierung des Storungstyps erfolgt haufig anhand der SheRtoréerTransformation
(STFT). 1I19] wird erwéhnt, dass mit einem adaptiven NotEfiter avischen Jamming und Spoofing
unterschieden werden und im Falle von Jamming das/Besguenzverhalten analysiert werden
kann, um zwischen AMFM, CW und SC\WInterferenztypen zu entscheiden, wobei der
Séagezahnmodulationstyp (SCW) haufig in Storsendamendet wird.Abbildung30 zeigt das
FrequenzZeitVerhalten eines simulierten SCYorsignals.
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Abbildung30: PSDkbasierte (links) und STHIasierte (rechts) Erkennung und Klassifizierung eines simulierten ségezahnmoduliert
Storsenders (SCWIlodulation) [9]

4.5.3 Outlier Detection Algorithm

Bei diesem Ansatz basiert der Erkennungsalgorithmus auf Spektrumsdaten, die von einem
kommerziellen tblox FOP GNS8npféanger aufgezeichnet werden. Eine aktive GAig8&nne fangt
Signale im GNE3-Band ein und sendet sie an den Emgfén Der dblox-Empfanger verarbeitet die
GNSSsignale und gibt Nachrichten im ubrrmat aus, darunter PVT, A@&rte, C/NOWerte der
verfolgten Satellitensignale, Spektrumsdaten usw. Die Meldungen werden in einer Binardatei
gespeichert. In den Verarbeitgsblocken werden diese Meldungen gelesen und verarbeitet. Die
verschiedenen Arten von Messdaten kénnen so analysiert werden. Die Spektrumsinformationen sind
eine gute BeobachtungsgroRe zur Erkennung von Stérsignalen. Die Verarbeitung umfasst die
Erkennumy und Charakterisierung von Hochfrequenzstérungen (RFI). Der Erkennungsalgorithmus
erkennt Ausreil3er in einem Verifizierungsschritt. Die AusreiRererkennung wird mithilfe eines
Algorithmus der kiinstlichen Intelligenz (KI) implementiert, der Anomalien eneDatensatz

definiert. Die AusreiRererkennung findet eine Region (eine Form), in der die Trainingsdaten stark
konzentriert sind.

Es wird ein covariance.EllipticEnvelgpbjekt aus der scikiearn-Bibliothek verwendet. Der
EllipticalEnvelopodlgorithmusfindet ein imaginares Mimensionales Ellipsoid um den
Trainingsdatensatz. Die Eingabe fir diesen Algorithmus kann ein beliebiges Frequenzspektrum sein
(Leistungsspektraldichte, Ergebnis einer FFT). N ist die Anzahl der Frequenzbins des gegebenen
Spektruns. Mit anderen Worten, jedes Frequenzband der Spektrumsdaten wird als ein
charakteristisches Merkmal der Eingabe betrachtet. Die folgende Abbildung zeigt die konzeptionelle
Darstellung des Algorithmus der zweidimensionalen elliptischen Hullkurve.
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« OQOutliers

Inliers

Abbildung31: Kategorien Visualisierung des Algorithmus zur Erkennung zweidimensionaler Ausrei3er

Das Objekt hat ein Argument namens Kontamination, das den Anteil der Ausrei3er im
Trainingsdatensatz angibt. Wahrend das Objekiniert und das Ellipsoid abgeleitet wird, erhalt der
Algorithmus spater weitere Spektrumsspuren, die als Ausreil3er kategorisiert werden, wenn sie
aul3erhalb des Ellipsoids liegen.

Zeitdauerfilter

Jede erkannte Anomalie reprasentiert eine Spektrumsgp@. aus einer Idatenprobe). Diese

erkannten Anomalien aus dem-Block sind der Input fur diesen Abschnitt. Um eine Anomalie als RFI
zu betrachten, sollte sie eine vordefinierte Zeit lang andauern, damit sie als relevant angesehen wird.
Diese Zeitsparmwird im Folgenden als Dauerschwelle bezeichnet.

Wenn mehrere aufeinanderfolgende Spuren als Ausreil3er markiert werden, bedeutet das nicht, dass
die Quelle der Anomalie in allen Spuren dieselbe ist. Wir suchen nur nach aufeinanderfolgenden
AusreilRern, bedenen die Quelle der Stérung dieselbe ist. Um ein Ereignis in mehreren
aufeinanderfolgenden Spuren zu finden, werden deren Mittenfrequenzen und Bandbreiten (50%
belegte Bandbreite) verglichen. Wenn die Mittenfrequenzen von Ereignissen in

aufeinanderfolgeden Spuren weniger als 1 MHz Versatz aufweisen und auch ihre Bandbreiten
weniger als 1 MHz Unterschied aufweisen, gehen wir davon aus, dass die Anomalien in diesen Spuren
von einer Quelle stammen.

Daher werden fir die Entdeckungen die Mittenfrequenz uireRhandbreite geschatzt. Anschliel3end
werden die Kriterien fiir die Mittenfrequenz und die Bandbreite angewandt, um festzustellen, ob ein
Ereignis aus derselben Quelle langer als die Dauerschwelle dauert. Ereignisse, die kirzer als der
Schwellenwert fiir di®auer sind, werden aussortiert. Fir die verbleibenden Ereignisse wird die
Starke der aufgetretenen Stérung mit Hilfe des Leistungsindikators Pl geschatzt, der die Differenz
zwischen dem Spitzenwert des erkannten Ereignisses und dem Mittelwert des ehispden Bins

im Trainingsdatensatz darstellt.

Am Ende werden fur jede Erkennung der Leistungsindikator Pl, die Mittenfrequenz und Bandbreite
sowie die Dauer angegeben.

4.5.4 Adaptive NotchFilter

Unbeabsichtigte Schmalbandinterferenzen (NBI) sind eine ddrdafigsten beobachteten
Bedrohungen fur GNSSnpfanger. Dementsprechend ist die Schétzung der Interferenzfrequenz und
die adaptive NotcH-ilterung eine weit verbreitete Methode zur Interferenzminderung. Die
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Mittenfrequenz ist jedoch nicht der einzige urdamnte Parameter der Interferenz, da auch die
Anzahl der gestdrten Bander und ihre Breite nicht a priori bekannt[$itjdIn der vorliegenden

Arbeit wird ein hohees Mal? an Anpassungsfahigkeit vorgeschlagen, das auf einem
softwaredefinierten Empfanger beruht, der in der Lage ist, die Interferenz zu analysieren und eine
oder mehrere Notckrilterfrequenzen in Frequenz und Bandbreite anzupassen. Die ErkeAnungs
/Minderungsmethode soll in der digitalen Signalverarbeitungsstufe des Empfangers implementiert
werden und in der Lage sein, eine Reihe von schmalbandigen Storern irS&KSSmM zu
identifizieren. Die Erkennung und Abschatzung erfolgt im Frequenzbereich darblndihfihrung
einer FFISignalverarbeitung am digitalisierten Ausgang degighRtends und die Analyse der PSD
des Signals. Die Signalabtastungen werden in Blocken mit der koharenten Integrationszeit
verarbeitet. Die Erkennung / Schéatzung / Entschéartenfigigt in den folgenden Schritten:

9 Schétzung der PSD des Signals mittels FFT

1 Vergleich der PSD mit einem Schwellenwert T, wobei T gleich dem Signalmittelwert und der
RNBAFI OKSY {GFYyRINRIFIO6$K5OKdzyad A&l 6¢ I >t {5 t
Hilfsvektoren beschreiben die Mittérequenz und die Bandbreite der gestérten Bander

Die Entstorung erfolgt durch Anwendung eines einpoligen Kerbfilters fir jedes identifizierte

gestorte Band

T
1

Die folgende Abbildung zeigt ein Beispiel flir zwei Schmalbandstérungen und abgeleitete
Hilfsvektoren.
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Abbildung32: Beispiel fur die PSD eines GBgnals, das von zwei schmalbandigen Stérungen betroffen ist, und
abgeleitete Hilfsvektorer11]

Ein Beispiel fur die Signalminderung mit der beschriebenen Methode ist in der nachstehenden
Abbildung zu sehen.
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Abbildung33: Beispiel fur die Signalminderung (C/N@erlust mit und ohne Minderung), GPS L1 (links) und Galileo E1
(rechts) Signal¢l1]

455 Maschinelles Lernen

Algorithmen eés maschinellen Lernens wurden bereits zur Erkennung und Beseitigung von
Interferenzartefakten in radioastronomischen Bildern eingesetzt [tA). Ahnliche Metoden, die
auf der Verarbeitung einer spektralen Darstellung der reguléaren und auf Stérsignalen basieren,
wurden erfolgreich auf dem Gebiet der Erkennung und Beseitigung von-iGté8&renzen
angewandt.

In[13]wurde die Erkennung verschiedener simulierter Interferanm Storquellen verwendet, um

die Interferenzerkennung auf der Grundlage der ZedquenzAnalyse und der Abbildung eines
gestorten Signals zu test. Zwei verschiedene Methoden des maschinellen Lernens wurden
bewertet: Support Vector Machines (SVM) und Convolutional Neural Networks (CNN). Die folgende
Abbildung zeigt den grundlegenden Ansatz, bei dem Algorithmen des maschinellen Lernens auf die
spekrale Darstellung der Signale angewendet werden.

' R

Suport Vector
Machine

Image / \ Classified

Jammer Type

\J
Y

Raw Data Spectrogram

Convolutional
Neural Network

— -/

Abbildung34: Blockdiagramm der auf maschinellem Lernen basierenden Storungsklassifizi¢fiijg

4.5.6 SupportVektor-Machines

Die Idee des SVi#nsatzes besteht darin, die urspringlichen Trainingsdaten in einen
mehrdimensionalen Variablenraum zu transformieren. Ziel ist es, mithilfe von Regressionsmethoden
S0 genannte "Hyperebenen" im Variablenraum zu erstellen, um Regioneriedidedsifizierung der
Stérungsund Stauarten darstellen, optimal zu trennen. Neue Eingaben werden dann in diesem
Variablenraum abgebildet und je nachdem, auf welche Seite der Liicke sie fallen, in eine Kategorie
eingeordnet. Die folgende Abbildung zeidgt aichtlineares Klassifizierungsschejha)].
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Abbildung35: SVMKIassifizierung mit nichtlinearer Trennur{@?2]

4.5.7 Neuronale Netze

In[12] wird ein neuronales Faltungsnetzwerk (Convolutional Neural Netv@i) beschrieben. Bei
diesem Ansatz wird eine Folge von Schichten verwendet, wobei jede Schicht die Daten durch eine
differenzierbare Funktion in eine vereinfachte Version umwandelt. Wéahrend in der ersten Schicht die
spektralen Bilddaten in eine geeigndiingangsvariablendarstellung umgewandelt werden,
verwendet die nachste (Faltungs)Schicht Filter und Gewichte, um die "Neuronen" des Filters zu
trainieren, die mit lokalen Regionen des Eingangsbildes verbunden sind, indem ein Punktprodukt
zwischen ihren Geichten und einer kleinen Region des Eingangsbereichs berechnet wird. Im
beschriebenen Filter wurde eine ZEaltung aus 16 Filtern mit einer Gro3e von 12 x 12 x 1
verwendet. In den folgenden Schichten wird eine elementweise Aktivierungsfunktion ausgefihrt,
die summierten gewichteten Eingaben der vorhergehenden Schichten in bindre Entscheidungen
umzuwandeln, gefolgt von vier weiteren Schichten, die zu einer Darstellung von Erkennunrgswahr
scheinlichkeiten und einer Jammerklassifizierung fiihren.

Die Erkennag von Stérsendern wurde mit einnd mehrtoniger CWWodulation, Puls, FM, Chirp
und Schmalbandrauschen analysiert. Die nachstehende Abbildung zeigt die Kreuzerkennungsmatrix
("confusion matrix") fur die SVilethode und 5 Arten von Stérsendern.

-47-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

SVM Average Accuracy: 94.90% 100

0.00% 0.01% 0.00%
Pulsed 0 %0
4.199% &
94.19% 0.01%
NE 8477 1
70
» 0.00% 60
2 No Jam 0
(&)
= 50
2
= . 6.07%
Q Single AM 546 =40
430
. . 96.06% 1.49%
Single Chirp 0 211 0 11 8645
420
. 0.23% 0.44% 0.00% 9.73% 89.57% 10
Single FM 21 40 0 876 3 8060
Pulsed NB No Jam Single AM Single Chirp Single FM
Target Class

Abbildung 36: Kreuzerkennungsmatrix fir die S\VMMethode und 5 Arten von simulierten Storsendeft2]

4.6 Spoofing Detektion

Da es Bemuhungen gibt, sich gegen Spoofing zu verteidigen, wurden fortgeschrittene Spoofing
Methoden entwickelt, um diese Verteidigungsstrategien zu umgehen. Eine fieggschrittenen
Techniken ist das Nulling: Der Spooffagpieter sendet zwei Signale fir jedes geféalschte Signal. Das
eine ist das gefalschte Signal, das die falsche Posiff@itbestimmung hervorruft. Das andere

Signal ist das Negativ des echten Signauf diese Weise werden alle Spuren des wahren Signals aus
dem empfangenen Signal geléscht und Abwehrsysteme, die nach zwei Signalen suchen, die angeblich
vom selben Satelliten stammen, ausgeschaltet. Das Nulling ist jedoch schwierig. Die Kalibgerung d
Antenne, um eine Tragerphasaimd Amplitudenanpassung zu erreichen, ist sehr schwierig oder

sogar unuberwindbar.

Ein Schutz gegen Spoofing besteht in der Erkennung eines Angriffs und der anschlielBenden
authentifizierten Wiederherstellung der wahrew$ttion/Zeitbestimmung. Mit dem Problem der
Wiederherstellung nach einem Angriff hat man sich weit weniger befasst. Es gibt zwei Falle, in denen
eine Wiederherstellung der Navigation nicht mdglich ist: Wenn Nulling verwendet wird, macht die
Ausléschung desahren Signals die Wiederherstellung der Navigation unméglich. Der andere Fall ist,
dass der Spoofer sehr hohe Leistungen verwendet und das echte Signal effektiv stort, so dass es nicht
wiederhergestellt werden kann.

Alle empfangerbasierten Spoofiierkemungsstrategien beruhen auf der einen oder der anderen
Methode, mdglicherweise auch auf beiden:

1 Suche nach einem Unterschied zwischen dem gefélschten Signal und dem echten Signal, der
vom Empfanger des Opfers erkannt werden kann. In der Regel gibt eskeraerrte
Unterschiede, es sei denn, das Spoof8ygtem ist sehr kompliziert und teuer.

1 Suchen nach Wechselwirkungen zwischen dem echten und dem gefélschten Signal. Eine
Wechselwirkung ist unvermeidlich, es sei denn, es wird ein Nulling verwendet oder der
Angriff ist sehr stark. Ein Signal mit viel mehr Leistung als erwartet kann jedoch mit Hilfe
eines Leistungsmonitors erkannt werden.
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4.6.1 Fortgeschrittene signalverarbeitungsbasierte Techniken fur einen
Einzelantennenempfanger

Viele Spoofingerkennungstechniken konnen vollstéandig als fortschrittliche
Einzelverarbeitungsalgorithmen in einem Stand@&NS$Empfanger implementiert werden. Einige
Verfahren suchen nach Verzerrungen oder Unterbrechungen, die typischerweise wahrend des
Signalabzugs auftreten. Die einfachste Methode ist die Suche nach plétzlichen, unangemessenen
Spriingen in der empfangenen Trageramplitude. Bei der Uberwachung der empfangenen Leistung
(RPM) wird die gesamte wieder empfangene Leistung betrachtet; einiphigzleistungssprung

wuirde auf einen Angriff hinweisen.

Brachiale Gewalt: Bei dieser Technik wird standig versucht, alle verfolgten Signale erneut zu erfassen.
Wenn eine zweite Version eines empfangenen Signals entdeckt wird, wird ein Spblafimg

ausggeben. Der Empfanger versucht dann, die echten von den gefélschten Versionen zu
unterscheiden, um seine Navigationsfunktionalitdt wiederherzustellen. Selbst diese Technik kdnnte
durch die Verwendung eines zu starken Spoofers unterlaufen werden, dertdenegignale stort, so

dass sie bei der Wiedererfassungssuche nicht auffindbar Isimlesem Fall wirde jedoch die RPM
Methode funktionieren.

4.6.2 Vestigial Signal Defence (VSD)

VSD ist eine softwarebasierte, empfangerautonome-8pibofingTechnik, die aufler Schwierigkeit
beruht, das echte GNSSgnal wahrend eines SpooftAggriffs zu unterdriicken. Sofern der
SpoofingAngreifer nicht die Nullindechnik einsetzt, wird immer ein Rest des echten-Gig&als
vorhanden sein, der sich als Verzerrung in denjplexen Korrelationsfunktion manifestiert. VSD
Uberwacht die Verzerrung in der komplexen Korrelationsdoméne und kann daher feststellen, ob ein
SpoofingAngriff vorliegt.

Die Herausforderung liegt dabei in der Unterscheidung zwischen Spoofing und Mulfath
Interaktion zwischen dem authentischen GEi§nal und dem gefalschten Signal dhnelt der
Interaktion zwischen dem Direktpfadnd dem MehrpfadGPSSignal. Zwei potenziell wirksame VSD
Techniken sind

1 ein MaximumLikelihoodAnsatz auf der Grundlage desstatischen Radars und
1 eine Phase#PseudeEntfernungsKonsistenzprifung

Der erste Ansatz untersucht die rAumliche und zeitliche Konsistenz zwischen den empfangenen
Signalen, um Unstimmigkeiten zwischen dem momentanen empfangenen Mehrweg und der
typischenMehrwegHintergrundumgebung zu erkennen. Der zweite Ansatz Uberwacht Phaisén
Pseudoentfernungsdaten, um Unstimmigkeiten zu erkennen, die méglicherweise durch Spoofing
verursacht werden. Ein Spoofer kdnnte sich jedoch immer noch wie ein Mehrwegempfange
verhalten, um eine Entdeckung zu vermeiden.

4.6.3 Auf Verschlisselung basierende VerteidigungsmalRnahmen

Diese Abwehrtechniken beruhen auf der Unvorhersehbarkeit der sogenannten Sicherheitscodes, die
das GPSignal modulieren. Ein unvorhersehbarer Code zwdegtSpoofer dazu, entweder die
unvorhersehbaren Teile athe-fly zu schatzen, oder er muss einen Meacosmgriff durchfiihren

(= Aufzeichnung und zeitverzogerte Wiedergabe der urspringlichetsgR&e).
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4.6.3.1 Spread Spectrum Security Codes (SSSC)

Eine Vesion dieser Technik zielt auf das £3ignal ab. Unvorhersehbare SSSCs werden mit dem L1C
Spreizcode verschachtelt. Diese SSSCs haben vernachlassigbare Auswirkungen auf den Empféanger.
Der Empféanger kann vorhersagen, wann der nachste SSSC gesendet wini;letteeine genaue
Reihenfolge. Der Empfanger speichert dann diese SSSCs im Speicher, und einige Zeit spater wird der
kryptografische digitale Schlissel Uber die Navigationsnachricht Ubertragen. Mit Hilfe dieses
SchlUssels ist der Empféanger in der Leges Kopie der tatsachlich Gbertragenen SSSC zu erstellen

und sie mit den zuvor aufgezeichneten Mustern zu korrelieren. Ist die Korrelation kleiner als ein
bestimmter Schwellenwert, wird Spoofing festgestellt.

Wenn das Intervall fir den Sicherheitscedbp kurz ist, ist es flr einen Spoofer sehr schwierig, den
Sicherheitscode in Echtzeit zu schatzen und wiederzugeben. Ein Nachteil ist, dassSpeeiZlGdes
geadndert werden mussen.

4.6.3.2 Navigation Message Authentication (NMA)

Die Grundidee der NMA ist einéerschliisselungstechnik, die sicherstellt, dass die empfangene
Nachricht mit der gesendeten Nachricht identisch ist. Es gibt zwei verschiedene Ansatze zur
Erzeugung von Authentifizierungssignaturen.

- Symmetrische Schlusseltechnik:
Sender und Empfangégilen sich einen geheimen Schliissel

- Asymmetrische Schliisseltechnik:

Der geheime Schlissel wird in einen privaten Schliissel (Sender) und einen offentlichen Schlissel
aufgeteilt.

Mit dem privaten Schlissel kann die Authentifizierungsnachricht erzeugteneund der 6ffentliche
Schliissel wird zur Uberpriifung verwendet.

GPS verwendet die Chiessage Robust Authentication (Chimerejne hybride NMAund
Spreizcodetechnik fur Liglgnale, die auf dem asymmetrischen Elliptic Curve Digital Signature
Algaithm (ECDSA)-P24 basiert, einem etablierten Standard im Federal Information Processing
Standard (FIPS). Dieser Standard vereinfacht die Integration des Algorithmus in bestehende GNSS
Empféanger.

Galileo schlagt die Open Service Navigation Message Aidagon (OSNMA) vor (siehe unten), die

auf dem Timed Efficient Streamed Ldssderant Authentication (TESLA) Schema basiert, einem
hybriden Ansatz aus symmetrischen und asymmetrischen Schliisseltecfitken
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Abbildung37: OSNMA Schemd 4]

In[15] heildt es, dass der OSNMXenst im Jahr 2020 getestet wird (SigimEpace) und die vell
Betriebsfahigkeit Ende 2020 gegeben sein wird.

TESLA basiert auf der Erreichung von Asymmetrie durch die verzdgerte Offenlegung von
symmetrischen Schliisseln. Der erste Schritt ist die Erzeugung einer Schlisselkette aus einem
Startschlussel durch einenigiegfunktion:

0 O 0
o0 RO'Y'Y 61 68 OAAIQL sOY'Y

Die Kette der Schliisselgenerierung in einem TESh#koll kann der folgenden Abbildung
entnommen werden:

One way
function
KO can Km " Kmal H i+ Kn
Root key
(public) Seed key

(secret)

Abbildung38: Erzeugung @ier Schliisselkette in einem TESPAotokoll [15]

Der Anfangsschlissel KO wird nach dem Zufallsprinzip ausgewahlt. Alle folgenden Schlissel in der
Kette werden auslem vorhergehenden Schlissel generiert. D\dgeFunktion ist einfach zu
berechnen, aber ziemlich schwierig zu invertieren. Bei einem Schliigseé& einfach, Kn+1 zu
berechnen, aber bei einem Schlissel Kn+1 ist es nicht moglich, Zoaubrdnen.

Der zweite Schritt ist die Ubermittlung des R@&mthliissels und die anschlieBende Generierung und
Ubermittlung des Message Authentication Code (MAC), der die Navigationsdaten mit einem
Schlissel der Kette authentifiziert.

0D0Gr O O ERO D 0 i h'Gsoss6 "Y¥0 f
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Die nachsten Schritte sind die Ubertragung des SchliissesliKeiner gewissen Verzogerung, die
Authentifizierung von Knit K, durch die Einwegfunktion und die Authentifizierung der Daten (n) mit
dem empfamgenen MAC und;KAbbildung39).

| delay d
I

|

1
key, | data; [MAC;| keys | ... |data, [MAC,| key, |
,/ /h

L NMAC

| data,

MAC,

Veri t.‘r - YesNo

}

time

[MAC] = MAC ( [dat | [k ] )

Abbildung39: TESLARrotokoll - NachrichterAuthentifizierungsCode (MAC|15]

4.6.3.3 P(Y)CodeDualEmpfangeiKorrelation

Bei dieser Technik wird der unbekannte verschliisselte militarischeC®(¥é) zwischen zwei zivilen
GPSEmpfangern korreliert. Bei der Dudkcever-Technik ist ein Empfanger an einem sicheren Ort
stationiert und verfolgt die authentischen L1 G&des, wéhrend er den verschliisselten f0ge
empfangt. Der sichere Empfanger nutzt dann die-Zeitl Phasenbeziehung zwischen dem-Ci#de
und dem P()}¥Code aus, um den P{€pde zu isolieren und ihn an den verteidigenden Empféanger zu
senden. Der verteidigende Empfanger korreliert seinen lokal extrahierterJ®( mit den Proben
des sicheren Empféangers. Bei einem Spoefingriff sinkt die Korrelationnter ein bestimmtes

Niveau.

Zwei Dinge sind fir die DuRleceiveiTechnik wichtig: Erstens muss der sichere Empfanger vor
SpoofingAngriffen geschitzt sein. Zweitens erfordert diese Technik eine sichere
Kommunikationsverbindung zwischen den beiden Emgésn.

Allerdings gibt es immer noch Mdglichkeiten, selbst ein verschlisseltes&iN&bzu falschen.

Einige Systeme sind so konzipiert, dass sie das verschliisselte militarischBi@dSEerwenden,

aber sie schalten auf das zivile Signal um, wenneligchlisselten militarischen GNSif§nale nicht
verfugbar sind. Daher kann das militarische Signal gestort werden, wodurch das System gezwungen
ist, auf das zivile GRSgnal umzuschalten, das viel leichter geféalscht werden kann.

Meaconing wirde auch miterschliisselten GNSsignalen funktionierefil6], siehe Tabelle 7 fur
einen Vergleich der ArgpoofingTechniken.

-52-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

Tabelle4: Vergleich von AntiSpoofingstechnikerj16]

Ja JA Ja Nein
Nein Jahrlich Standig Nein
Nein Nein Kommunikations Nein

Link

30 Sekunden 30 Sekunden zirka 1 Sekunde Sekunden

(mdoglich) (mdoglich)
Nein Nein Nein Ja
Jahre Jahre Monate Monate
Ja, L1C Ja, 2 Neue CNA\ Nein, Braucht P(Y’ Nein

Data Channel Messages Code

Spreading Code

4.6.4 AbwehrmalRnahmen auf der Grundlage von Driftiberwachung

Diese Kategorie von AbwehrmaRnahmen sucht nach ungewdéhnlichen Anderungen der
Empféangerposition oder des Taktsignals. Wenn der Spoofer den Klickfehler des Empfangers zu
schnell andert, kann der Empfanger des Opfers erkennen, dass die Rate der Taktdzifigir@lls es
fur seine Oszillatorklasse angemessen ist. Andernfalls wird démuiie ungewéhnliche
Abweichung bemerken und einen Spoofisiarm auslésen.

Ein geduldiger Spoofer kdnnte jedoch langsam den falschen Taktversatz und die falsche
Positiondestimmung aufbauen, ohne von einer Driftiberwachung entdeckt zu werden. Dieser
langsame Aufbau kénnte ihn jedoch anfallig fir die Entdeckung durch andere Mittel mft®ien.

4.6.5 Auf Signalgeometrie basierende AbwehrmalRnahmen

Bei dieser Abwehrtechnik wird die Ankunftsrichtung der Signale unter Beriicksichtigung der
empfangenen Schwebungstragerphase tiberwacht. Durch den Einsatz von Interferometrie und einer
oder mehrerenAntennen kann der Empfanger z. B. die Einfallsrichtung des Signals mit einer
Genauigkeit von 3° messen, wobei nur ein kurzer Basislinienabstand von 0,1 m und eine
Messgenauigkeit der Schwebungstragerphase von 1/40 eines Zyklus verwendgiQkird

4.6.6 Multi-pronged Strategien zur Spoofirgbwehr

Viele der Spoofingerkennungsstrategien haben Schwéachen, die von einem raffinierten Spoofing
Angreifer ausgenutzt werden kdnneManchmal kann die Stérke einer Strategie die Schwéache einer
anderen ausgleichen. So kann die gleichzeitige Anwendung von zwei oder drei sich erganzenden
Strategien eine sehr wirksame Methode zur Erkennung von Spoofing dar$i€llen

4.6.7 VerhaltnismaRigkeitstest (Ratid est)

FUr den Ratielest ist die Ratid estMetrik definiert als
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Dabei sinde[K], I[k] und p[K] die friihen, spli Sy dzy R LINB YLIiSYy Y2NNBtlFGAz2y S
Faktor, der die Steigung der Korrelationsfunktion darstellt. Diese drei Korrelationen werden als

identisch verteilte GaulRrozesse modelliert, M[K] ist daher ein Verhaltnis der Gaul3schen Werte.
MKI1{lFryy 2SR20K Ifa awl8 I >wn]16 b bRogesmitAl SAySY &
Nullmittelwert N[k] approximiert werden. Nun gibt es zwei Hypothesen: HO geht davon aus, dass nur

das reale Signal vorhanden ist, und H1 geht davon aus, dass es eioéndgpogriff gibt. Wenn es

einen SpoofingAngriff gibt, wird der Mittelwert p[k] in der RatibestMetrik verandert und kann

daher verwendet werden, um zu entscheiden, welche der beiden Hypothesen wtiF]ist

4.6.8 SpoofingErkennungstechniken auf der Grundlage statistischer Analysen

Bei dieser Methode handelt es sich um einen Hypothesentest, bei dem eine Hypothese, die so
genannte Nullhypothese HO, geprift wird. iol die Festlegung eines Schwellenwertes flr einen
bestimmten Parameter (Signifikanzniveau) kann entschieden werden, ob die Nullhypothese
akzeptiert wird oder nicht. Das Signifikanzniveau gibt die Wahrscheinlichkeit an, mit der eine wahre
Nullhypothese abglehnt wird, und wird haufig auf 0,05 festgelegt. Diese Tests gehéren zur Familie
der ChiQuadratTests. Es gibt zwei Anséatze, den Vorzeichentest und deQu2liratTest. Beide

Tests beruhen auf der Tatsache, dass die &Gateelation in einer Regelschieieine gerade

Funktion ist, wenn keine Stdrungen vorliegen (Nullhypothese).

Der Vorzeichentest konzentriert sich auf einen einzigen Parameter der Verteilung und prift, ob der
Mittelwert der beobachteten Population gleich Null ist. Der-QhiadratTest prift auch, ob die
Datenstichprobe normalverteilt ist oder, allgemeiner, obediger bestimmten Verteilung foldi8].

4.7 Direction of Arrival (DoA)

Bei diesem Algorithmus wird eine Antennengruppe verwendet, um den Winkel eines einfallenden
Signals zu steuern. Die folgende Abbildung zeigt eine symbolische Darstellung eines Antennenfelds
und einer einfallenden Welle.

® @ @ @ ©

Abbildung40: Beispiel eines DoA Phased Array

Bei dieser Methode wird der Ankunftswinkel durcdéergleich von Phase und Amplitude der
Signale an den Antennenanschliissen geschétzt. Die Anzahl der Antennenelemente und
Ausrichtungen werden je nach Anwendung festgelegt. Es gibt verschiedene Arten von Ausrichtungen,
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darunter lineare Arrays, planare Agrs und sogar 3Bormen wie spharische Ausrichtungen. Das
Signal erreicht die Antennenelemente mit unterschiedlicher Phase, die durch den Steuerungsvektor

:I:l E}Lp{—jk.r]‘]} exp{—_;'k-rrz} cxp{_,fk.rrnl—t}ilr

wobeik der Wellenvektor ist, der der einfallenden Welle entspricht, und ri die Positiontees i
Antennenelements ist. Der Mittelpunkt des Koordinatensystems befindet sich am ersten Element der
Antenne. Wenn der Vektor des empfangenen Signals durcfw vi X  w.] défgestellt wird:

Bei fehlender Kopplung,
V=wS+n
wobei n der Rauschvedit in M Antennenelementen ist.

In der Literatur gibt es viele Ansétze zur Schatzung der Ankunftsrichtung auf der Grundlage der
Eingangssignake Die klassische Beamformung und die MU&gorithmen sind zwei gangige
Methoden, die in der Literatur brediskutiert werden.

4.7.1 Klassischer Beamformingnsatz

Bei diesem Ansatz wird zundchst die Askégnnigfaltigkeit, die aus allen Richtur§seuervektoren
besteht, erzeugt. Dann wird das innere Produkt der Hermiteschen Formel des beobachteten
Signalvektors under ArrayMannigfaltigkeit berechnet. Der Algorithmus definiert den

Ankunftswinkel als die Richtung, in der die Amplitude des inneren Produktausgangs maximal ist. Im
Folgenden wird ein klassischer Beamform#igorithmus implementiert, um die Ankunftsricing

bei fehlender Kopplung zu finden. Fir eine linead&dmentAntenne, die in der folgenden
Koordination platziert ist:

r = [[0.138,0],}0.046;0],[0.046,0],[0.138,0]]

P VESNI RSNI ' Yy KYSS RI&a SAyS 2kidekobrdinmériedilt, RSY 2 Ay
ist der Lenkungsvektor s wie folgt: [(1+0j).99+0.11)), (0.98.21)), €0.95+0.31j)]. Die folgende

Abbildung zeigt das Ergebnis der Strahlformung firr verschiedere phy { St 6 SA * ' dhn o

Max at ¢ = 0 deg

Amplitude(dB)

-150 -100 -50 0 50 100 150
Phi (deg)

Abbildung41: Ergebnis des Beamformungsalgorithmus ohne Rauschen und Kopplung
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2 XS YIy aASK(OX tAS3IG RSNIII1 OKaidisSNI RSNI ! dza3t oS

diesem Fall die Ankunftsrichtung genau findet. Da die Strahlbreite des Musters bilaiistein

geringes Mal an Rauschen oder Kopplungseffekten zu einem hohen Fehler bei der Schatzung des
Winkels fihren. Um eine geringere Strahlbreite zu erreichen, muss die-Apeyur grofl3er sein, d.

h. es ist eine héhere Anzahl von Elementen erforderlic

4.7.2 Kalibrierung der Antennengruppe

Wiederholen wir nun die Simulation fur den Fall, dass eine Kopplung besteht. Wir verwenden ein
OpenSourcePaket (4nec), um eine solche Simulation durchzufiihren. Um die Simulation zu
vereinfachen, verwenden weinfache Dipolelemente. Um die einfallende Welle zu simulieren,
verwenden wir einen weiteren Dipol in weiter Entfernung von der Antennengruppe. Die folgende
Abbildung zeigt den simulierten Aufbau:

Tx

Abbildung42: Simulation eirer Anordnung von 4 Dipolelementen

In diesem Aufbau gibt es 80hmimpedanzen an den Dipélinspeisungen der Arrdslemente. Der
TxDipol wird von einer Spannungsquelle gespeist. Die Simulation wird ausgefiihrt und die
Spannungen an den Arrdglementen werdn ausgelesen und fur die Strahlformung verwendet. Fur
diesen Test ist der Vektor der gelesenen Spannungertiv3=04j,1.30.34j;1.3+0.52,1.57.61j].

Das Ergebnis des Beamforming ist in der nachstehenden Abbildung dargestellt:

-56-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

Max at ¢ = -7 deg
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Abbildung43: Ergebnis des Beamforming Algorithmus mit Kopplung

Diese Abbildung zeigt, dass die Kopplung leicht zu einer hohen Fehlerquote bei der Schatzung des
Ankunftswinkels flihren kann. Im Folgenden wird ein Ansatz vorgestellt, um die Ausyérkder
Antennenkopplung auf die DOA zu verringern.

Bei Vorhandensein von Kopplung wird die obige Formel wie folgt geéndert:
v=wCs+n
C ist eine Matrix von Kopplungskoeffizienten:

HLI..'I.I‘—I

Wio Wi o Wi

Wyae Wuogn 0 Waowo

Um den Steuerungsvektor s zu finden, wahrend wir v haben, missauerst die
Antennenplattform kalibrieren, d.h. die Matrix C steuern. Urh\Mriablen in C zu finden, ist es
erforderlich, den Vektor v fir M+1 Richtungen zu haben. Waler Steuerungsvektor ist, der der
einfallenden Welle aus def"tRichtung entspaht, dann knnen ML orthogonale Vektoren mit Hilfe
des GrarsSchmidtVerfahrens angesteuert werden.

h' s, =0, fork=0,..,M-2

Ohne Berticksichtigung des Rauschens und unter der Annahméeddagian hin X  m2#
HLClv=0F2NJ K T-1nImMIuxI X |

Fur L Versuchswinketgibt sich eine L*(M.)-Gleichung. Da wir k1 Variablen haben, sollte L
mindestens M+1 sein.

Fur das oben beschriebene Array mit 4 Elementen wurde die Sendeantenne in 5 Winkeln verwendet:
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Angles =[[/2,0],[ " /3,0],[ " /4,0],[ " /6,0],[ " ,0]]. Der Vetor der Lesespannungen von 4
Antennenelementen wird wie folgt aus der Simulation abgeleitet:

Vo = [(1.3-0.04)), (1.20.34)), ¢€1.3+0.52)), (1.5D.61))]

vi = [(0.5+0.71j),10.2-1.03)), (0.87+0.98j);1.5-0.81))]
vz = [(0.46+0.66j),-0.8+0.29j), (0.13.09j), (1.05+1.06j)]
v3 = [(0.7+0.08j),{0.1-0.83)), (0.770.19j), (0.4+0.87j)]
Vs = [(0.8+1.49j),(1.1+1.45j),(L.1+1.4j), {0.8+1.46))]

Dabei istv; die Spannung der Antennenelemente fur deen Ankunftswinkel. Unter Anwendung des
Kalibrierungsansatzes wird das$ Wie folgt berechnet:

p . memh moemk ™ ™o
e D My L o R By @
wx L e B e R o
W WHR ™ TM& T TR & e 18

Um den Algorithmus zu tberprifen, wenden wir die Kalibrierungsverfahren auf Daten eines neuen
lyldzyFlagAy|1Sta Fyd 548 FTNNJ RSy 2Ay{1St wdnor

v= [93+.82};1.2-0.47},1.38+.27}1.7-.24]]
In diesem Beispiel sind die Ergebnisse der Strahlformung mit und ohne Kalibrierung in der folgenden
Abbildung dargestellt:

Max at ¢ = 0 deg

Amplitude (dB)
I
wm

_10 -
-15 - —— With Calibration
———  Without Calibration
-150 -100 =50 0 50 100 150
Phi (deg)

Abbildung44: Ergebnis des Beamformungs Algorithmus sowoht Kopplung als auch mit/ohne Kalibrierung
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4.8 Time Difference of Arrival (TDoA)

TDOA ist ein Algorithmus zur Lokalisierung voiSlgRalquellen. Er erfordert mindestens drei
Sensoren, die in der Lage sind, das gewiinschte Signal zu erkennen. Alle Sendaitlish
synchronisiert, um die KQaten synchron aufzeichnen zu kénnen. Der Zeitunterschied beim
Eintreffen des interessierenden Signals wird durch Korrelation zwischen den Daten von jeweils zwei
Sensoren ermittelt. Daraus ergibt sich die Abstandsdiffe zwischen der Quelle und jedem
Sensorensatz.

Yy ot

Bei einer Anzahl voN Sensoren ergibt sich eine Anzahl voti Nyperbelgleichungen, die gelost
werden kénnen, um den Standort der Quelle zu finden. Wenn N > 3 ist, wird das Problem zu einem
Prodem der kleinsten Quadrate.

.
hyperbola for
RX2 &3

%

forRX1& 3

Receiver3

~——— uniquetransmitterlocation

Receiverl Receiver2

hyperbola for
RX1&2

Abbildung45: Ein Beispiel fur einen TDOGAnsatz zur Geolokalisierung einer Quelle

Um die Ankunftszeitdifferenz zwischen zwei Sensoren genau bestimmen zu kénnen, muss das
betreffende Signal eige Eigenschaften aufweisen.

4.8.1 Signalleistung

Wie bei den meisten anderen Signalverarbeitungsalgorithmen hangt die Genauigkeit der TDOA vom
Leistungspegel des Eingangssignals ab. Mehnarajandere Signalquellen kénnen dasNiQster
verbreitern und es erschweren, die genaue zeitliche Ausrichtunpeiden Sensoren fir das
gewilnschte Signal zu finden.

4.8.2 Bandbreite

Schmalbandige Signale kdnnen nicht leicht lokalisiert werden, da der Ausgang der Korrelation einen
geringen dynamischen Bereich aufweist. Dies macht die Ausgabe anfallig fir Rauschedelit an
Worten, bei Vorhandensein von Rauschen ist der geschatzte Zeitunterschied des Ankunftsfehlers
enorm. Eine grofRe Bandbreite ist ebenfalls nicht erwiinscht, da sie dazu fihren kann, dass andere
Signalquellen erfasst werden, die die Leistung des Koivaksdlgorithmus verschlechtern.
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4.8.3 Synchronisierung

Um die Ankunftszeitdifferenz zwischen zwei Sensoren abschéatzen zu kbénnen, sind zwei
synchronisierte Sensoren erforderlich. Unter der Annahme, dass die Sensoren auf Abtastebene
synchronisiert sind, kanneBereichsauflosung des Ansatzes wie folgt berechnet werden:

R:C/sf

Bei einer Abtastrate von 20 MSa/s am Empfanger betragt die Auflésung beispielsweise etwa 15 m. Es
ist zu beachten, dass eine hohe Abtastrate eine hthere Datenmenge bedeutet, diervSemkoren
erfasst und an eine zentrale Einheit Ubertragen werden muss.

4.8.4 Hyperbolische Linien

Die Zeitdifferenz der Ankunft zweier Sensoren ergibt eine Kurve, bei der jeder Punkt einen
konstanten Differenzbereich zu den entsprechenden Sensoren aufwaistsidd Hyperbélinien.

Der Schnittpunkt von drei oder mehr dieser Linien beweist und schatzt den Standort der Quelle. Die
Analyse zeigt, dass die Genauigkeit der TDOA hdéher ist, wenn die Sensoren die Signalquelle
umgeben.

5. Lokalisation von bewegten Qbkten

Im Folgenden werden zwei Hauptmethoden zur Lokalisierung eines potenziellen Ziels erlautert.

5.1 Radar

Bei diesem Ansatz wird ein Sender verwendet, der ein moduliertes Signal aussendet. Das Signal wird
nach dem Auftreffen auf das Ziel in verschiegl@ichtungen reflektiert. Die Empfangerantenne, die

sich am gleichen Ort wie die Sendeantenne (monostatisch) oder an einem anderen Ort (bistatisch)
befinden kann, erfasst das reflektierte Signal und schatzt die Entfernung des Ziels anhand der
Zeitverzogerng zwischen Ubertragung und Empfang.

Rx

SCATTERED
WAVE FRONTS

TARGET

INCIDENT
WAVE FRONTS
Tx

Abbildung46: Grundprinzp eines Radars
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Die nachstehende Abbildung zeigt das Konzept der Zeitdifferenz zwischen ausgesendetem und
empfangenem Signal:

Amplitude

Rx signal

Time

Abbildung47: Konzeptionelle Darstellung der gesendeten und empfangenen Signale

Um die Laufzeit zu ermitteln, wird das empfangene Signal mit dem gesendeten Signal korreliert. Fir
den Fall, dass sich das Ziel bewegt, wird die Korrelation fur verschiedene Daw#aturchgefihrt.
So erhalt man sowohl den Doppler als auch die Zeitverzégerung. Die geschétzte Reichweite wird mit
der folgenden Formel berechnet:
w ' / _ KH
5F6SA Aadd _ RAS [FdzFT SAG RS&a {A3dylfao 5darS [ SAadd
folgenden Formel berechnet:
_ PG,o4,, PGG.0ox
" (@nR*?  (4n)’R?

Dabei ist Pdie Sendeleistung,:@Gnd G sind die Gewinne der Senddzy R 9 YLIJF I y3al yiSyySy
der Radarquerschnitt des Ziels und R ist die Reichweite des Ziels.

Da die Leistung des empfangenen Signals aufgrund vondtfasten und anderen
Ausbreitungsbedingungen stark abnimmt, werden einige Verarbeitungstechniken eingesetzt, um das
SignalRauschverhdltnis zu erhéhen. Eine davon ist die Verwendung von
Impulskompressionstechniken. Die andere ist die Verwendung vomAaihgruppen im

Empféangerteil. Die Arra8truktur des Empfangers erhoht nicht nur den Empfangsgewinn, sondern

bietet auch die Moglichkeit, den Ankunftswinkel des Signals zu steuern und so den Standort des Ziels
zu ermitteln.

In Abhangigkeit von den typisBhy wSA OK@gSAGSY dzy R wl Rl NJj dzZSNB OKY A (i
Genauigkeit der Entfernungsmessung wird das erforderliche Skmadchverhaltnis ermittelt.

Daraus ergeben sich die Entwurfsparameter wie Sendeleistung, Anzahl der Elemente des Empfanger
Arrays (Empfangsverstarkung), Eigenschaften des Sendesignals (Zeitdauer und Pulskompression) und
Isolierung von Sender und Empfanger. Es ist zu beachten, dass die erforderliche Isolierung bestimmt,
ob das System bistatisch oder monostatisch sein soll.
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5.2 Ldkalisierung externer Signalquellen

Bei dieser Methode wird das von einem elektronischen Gerat des Ziels tUbertragene Signal erfasst
und Uber mehrere Sensoren verarbeitet, um den Standort des Ziels zu bestimmen. Die
Kommunikationssignale von Flugzeugen $eibpiele fur die Quelle der Lokalisierung in einigen
Anwendungen. Bei diesen Anséatzen werden die T@& DOAAlgorithmen zur Lokalisierung der
Signalguelle verwendet. Wenn es nur um die Richtung des Ziels geht, ist eifdDEz

ausreichend. In diesn Fall kann ein Sender verwendet werden, um alle Quellen in dieser Richtung
zu storen. Es sei darauf hingewiesen, dass die Peilung auch in einem anderen Frequenzband
durchgefihrt werden kann. So kann die Peilung beispielsweise dieRulikWgignale verwendaeg um

die Richtung des Ziels zu ermitteln. Dann sendet der Sender ein Hochleistungssignalin GNSS
Bandern, um den Betrieb des GNS&Stems des Ziels zu blockieren. Der Empfangerteil wird auf der
Grundlage der typischen Empfangssignalleistung und derdi8chatzung des Zielwinkels
erforderlichen Genauigkeit ausgelegt. Im Ubertragungsteil ist wahrscheinlich ein Leistungsverstarker
(PA) vor den Antennenelementen erforderlich. Es ist auch wichtig zu beachten, dass die
Antennenelemente und die Ausrichtung desipfangsund des Sendeteils unterschiedlich sind, da
das Empfangaind das Sendefrequenzband unterschiedlich sind.

Receiver Transmitter PA

DF Processing

Receiver Transmitter PA

Abbildung48: Aufbau der Peilund Stéreinrichtung
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6. Array Analyse

Im Kapiteldwurden die Eigenschaften der Einzelelementantenne untersucht. Das
Strahlungsdiagramm einer Einzelantenne ist oft breit, und der Antennengewinn ist gering. FUr viele
Anwendungen ist es jedoahichtig, eine Antenne mit hohem Gewinn (sehr direkt) zu haben. Ein
hoher Gewinn ist nur durch eine VergroRerung der elektrischen GréRe der Antenne mdglich.

Die VergrofRerung einer Einzelelemekitenne zur Erzielung eines sehr gerichteten
Strahlungsdiagmams ist nur in manchen Fallen sinnvoll. Eine andere Lsung besteht darin, die
strahlenden Elemente in einer geometrischen Konfiguration zusammenzustellen. Die neue
Mehrelementantenne wird als Array bezeichnet. Die einzelnen Elemente einer Gruppenantenne
konnen aus beliebigen Antennen bestehen. Finf Designparameter werden verwendet, um einen
gewunschten Strahl in einer Gruppenantenne zu formen.

1
T
1
1
T

Die geometrische Konfiguration des Arrays (linear, kreisformig, rechteckig, kugelférmig, usw.)
Der Abstand zwischesten Antennenelementen

die Anregungsamplitude der Gruppe von Elementen

die Erregungsphase der einzelnen Elemente

DasPatternder einzelnen Elemente (Typ des Einzelelements)

6.1 Zwei-ElementeArray

Betrachten wir ein einfaches Szenario, in dem zwei iefinibale Dipole entlang derAchse
angeordnet sind, wie in Abbildung 2 1 dargestellt.

r

Abbildung49: ZwetElement Array
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Die Feldverteilung eines infinitesimalen Dipols, dessen LangRichyung zeigt, im Fernfeldbsich
wird wie folgt ausgedricK8]:

H, = jklolﬂe- jer
4pr

E =i kl,l cosg o
4pr

E,=H,=H, E 0

Dabei istddie Amplitude des Erregerstroms, k ist die WeIIenz&@/; ) und /7 die Eigenimpedanz

des Mediums % ). Das Paar ist das einzige Paar, das einen Term in Richtung des Pdgktorg

erzeugt. Unter Bertcksichtigung dieser Formel wird das von zwei Elememtbhiidung49
abgestrahlte Gesamtfeld unter der Annahme, dass keine Kopplung zwischen den engsten Elementen
besteht, wie folgt berechndB]:

K| & it 212 gk 82) .
E =E, 4 gﬁ— ———C0S § —+—— COS G
jkr, jkr,

Dabei istb die Differenz der Phasenanregung zwischen den beiden Elementen. Unter der Annahme
der Fernfeldbedingungen kénnen die folgien Naherungen berilicksichtigt werden.

a=9=4q

r,=r, ¥ for amplitudevar iations
fn=r Soosg ¢

I q u for phasevar iations
(I 5 0 ¥

Unter Anwendung dieser Naherungkann man folgendimformulieren:

jkr
ﬁ, jh Klole pre Coschos[O 5kd cosg+ 4
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Aus dieser Formel geht hervor, dass das Gesamtfeld des Arrays gleich dem Feld amdrim des
Koordinatensystems positionierten Einzelelementantenne multipliziert mit einem Aaégor ist.
Fir eine ZweElementAntennengruppe, die in einem Abstand von d angeordnet ist und mit der
gleichen Amplitude, aber einer Phasenverschiebungvangeregt wird, gilt daher Folgendes:

AF =2cos[0.5kd cog + b

6.2 Lineares Array mit gleichmaldiger Amplitude

Verallgemeinern wir den im vorigen Abschnitt verwendeten Ansatz auf N Elemente mit
gleichmaRiger Amplitudé und gleichem Abstand. Es wird angenommen, dass jedes Element einen

progressiven Phasenvorsprung gegeniiber dem vorangehenden hat. In diesem Fahksgjeggeben
durch

N-1
AF=3 & Y *dcosg +#

n=0

Wenn die ArrayElemente symmetrisch zuifoordinatenzentrum angeordnet sind, kann die AF wie
folgt umgeordnet werden:

. N
) sm(EY)
AF =1 1 ]
sm(EY)

Abbildung50 zeigt dadPatterneines gleichformigen linearen Arrays (ULA) mit zehn Elemefig
diese Simulation wird = Obetrachtet.

ULA Pattern for N = 10
90°

270°

Abbildung50: Pattern eines 1€Element gleichférmigen linearen Arrays (ULA)
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Es zeigt sich, dass das Maximum der ersten Nebenkeule eines 4bAIBXKleiner ist als das der
Hauptkeule (SLL = 13,46 dB). Mit Hilfe vehkann die Richtwirkung einer ULA ermittelt werddh

Ein gleichmaRiges Array aus 10 isotropen Elementen mit einem Abstand zwischen den Elementen hat
zum Beispiel ein Richtverhaltnis von etwa 10 dB.

6.3 LinearesArray mit ungleichméafiger Amplitude

Wie im vorangegangenen Abschnitt erlautert, ist die SLL eines linearen Arrays mit gleichmaRiger
Amplitude relativ klein und erfillt in vielen Anwendungen, insbesondere im Sendebetrieb, nicht die
Anforderungen. Eine hoh®LL von einer Sendequelle kann Empfanger in der Nahe des Senders
blockieren. Um die SLL zu kontrollieren, wird in der Antennengruppe ein Tapering (ungleichmafige
Amplitudenanregung) verwendet. Tapering ist die Manipulation der Amplitude von
Antennenelemeten in einer Gruppe. Der Arrdyaktor eines linearen Arrays kann wie folgt
geschrieben werden:

N-1
AF(g)=§ 1 e Y *dcos g +

n=0

Aus dem FourieBerientheorem lasst sich die Erregungsreihe wie folgt aus dem gewlinschten Array
Faktor ableiten:

= —

n

F(ge ™Y Y *dcos g +

é%}b

Diese Formeln zeigen, dass der Asfaktor im rAumlichen Bereich die FouriEnansformation der
Amplitude der Antennenelemente ist. Folglich gelten die Eigenschaften der Fouaigsformation,
die im ZeitFrequenzBereich bekannt sind, audtir den RaurmPAmplitudenBereich. Mit anderen
Worten: Die Signale im Zeitbereich werden durch den Amplitudenbereich ersetzt, und die
Darstellung der Signale im Frequenzbereich wird durch den Raumbereich ersetzt. So fihrt
beispielsweise die rechteckige (rkiinstanter Amplitude) Erregung von Antennenelementen zu
einer Sing~orm des Gruppendiagramms. Eine Losung fur daBr8blem besteht in der Gewichtung
der Amplitude der Antennenelementd (). Der Nachteil dieses Ansatzes bestedntinl dass die SLL

auf Kosten der Verbreiterung des StrahlenblndelsRisernsreduziert wird. Zur Gewichtung der
Amplitude der Antennenanregung kénnen verschiedene Fensterfunktionen verwendet werden; im
Folgenden werden einige gangige Fensterfunktioaes der Signalverarbeitungsliteratur vorgestellt.
Die Diskussion wird fiir die Zé&itequenzDarstellung von Signalen geflihrt. Sie ist jedoch leicht auf
den AmplituderRaumBereich Ubertragbar. Zur Vereinfachung der Diskussion werden Signale im
kontinuierichen Zeitbereich behandelt. Die Analyse ist auf zeitdiskrete Signale erweiterbar.

6.3.1 Rechteckenster

DasRechteck-enster, das auch als gleichmalliges Fenster bezeichnet wird, hat einen konstanten
Wert im Zeitbereich flr eine Periode.
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él for|t B¢
to for [t p ¢

Die kontinuierliche Fouriefransformation (CFT) des Rechteckfensters ist eine Sinusfunktion:
F(JW) =2¢ Sinc( W)

Die Darstellung des Zeiind Frequenzbereichs des Rechteckfensters igthbildung51 a) zu sehen.
Wie in dieser Abbildung gezeigt, betragt die SLL dieses Fensters etwa 13 dB.

6.3.2 Dreiecksfenster

Eine Dreiecksfunktion ergibt sich aus der Faltung zweier Rechtétikioen. Im Frequenzbereich ist
ihre Darstellung daher die Multiplikation von zwei Sinusfunktionen. Das Zeitbereichssignal ist:

g |t]
1-— for|t| @
xt)=1" ¢ It

fo for|t B ¢
Und die entsprechende CFT ist
F(jW) =t[Sinc( W/ 2)F

Die Zeit und Frequenzdarstellungen des Dreiecksfensters sifdbildung51 b) dargestellt.

51 Amphtude —

Window

Magnitud

os 10 1 50
Qr
o
1

5 20 25 10 15 0 45
Fourier transform
‘: 0
0 -06 02 0 02 06 10
tr=—>
Window
)
20
0
. ,
o 05 10 15 20 25 5.0 15 0 L 59 50
Fourier tramsform Q

Abbildung51: Zeit und Frequenzbereich &echteck Funktion b) Dreieck Funkti§20]
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6.3.3 Hann Fenstdunktion

DieseFenstefunktion, dievon dem ¢sterreichischen Meteorologen Julius von Hann eingefihrt

wurde, wird auch als erhdhter Kosinus bezeichnet. Die deit Frequenzdarstellung des Fensters ist
wie folgt:

e t
X(t):%o.5+ 0.5005% ) for {

to for|t B ¢
and
. sin sin(Wt + sin( W ¢-
FGW) = V(\(/vm 055N ‘ P sin( p)

Abbildung 2 4 zeigt die Zeiind Frequenzdarstlung der Hang~unktion. Im Vergleich zum

rechteckigen Fenster reduziert diese Funktion die SLL erheblich auf Kosten einer breiteren
Abstrahlbreite.

(b)

Amplitude —p

A SR T O SR R
1.0 0.6 02 0 02 06 1.0
Window U —>

20

Magnitude (dB) —>

L P, N R |
0 05 10 1.5 20 25 3.0 3.5 4.0 5 5.0

i
Fourier transform k}%_;
Abbildung52: Zeit und Frequenzdarstellung eines Hann Fenstf28]
6.3.4 Hamming Fensterfunktion

Diese Fensterfunktion ist eine optimierte Form der H&umktion. Die Optimierung wird

durchgefihrt, um eine bessere Sléistung zerreichen. Die Zeitdarstellung der HammiRgnktion
wird wie folgt dargestellt:
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& t
£0.54+ 0.4600% for t
X0 =) )t ¥

to for|t B ¢
Daruber hinaus wird die Fouri@ransformation wie folgt beschrieben:
in(W¢ + o sin( W #-)

w2 w-*
t t

F(jW) :1.085'”\/(\(/\//’ ) 946

6.3.5 Zeitdiskrete Darstellung

Wie bereits erwahntkdnnen die im vorigen Abschnitt erlauterten Ergebnisse auf die Analyse im
AmplitudenRaumBereich asgedehnt werdenAbbildung53 zeigt die Amplitude und die Fourier
Transformation von zwei Fensterfunktionen.
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Field Domain Spatial Domain
(Element Amplitude) (Radiated Pattern Weighting)

Uniform
Weighting

03 Antenna Antenna —;
Edge Edge

Y ]

(=)

Element Amplitude [ Linear Weight)
o
o
Radiated Weighting (dB)

Hamming
Weighting

o
o
Radiated Weighting (dB)

03 + Antenna +—— Antenna —
Edge Edge
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Abbildung53: Zeigt die Verjingung der Amplitude und das entsprechende raumliche Mustgleifhmassige
Gewichtung aller Elemente b) raumlickeMuster der gleichméaRigen Gewichtung ¢) HammiBgwichtung, die auf die
Amplitude der Antennenelmente angewendet wirf21]

Element Amplitude ( Linear Weight)

Gegenseitige Kopplung

Das im vorigen Bschnitt diskutierte ArrayDiagramm basiert auf der Annahme, dass die
Antennenelemente identisch sind und jedes das gleiche Strahlungsdiagramm hat. In der Praxis gibt es
viele Griinde, warum dies nicht der Fall ist. Einer der wichtigsten Griinde ist diesgéige

Kopplung. Das Strahlungsdiagramm eines einzelnen Elements kann sich drastisch unterscheiden,
wenn es in einem Array weit voneinander entfernt ist, und wenn es in der N&he anderer Elemente
angeordnet ist. In der Praxis wird der Einfluss der gegeger Kopplung mit Hilfe von EM
Simulationswerkzeugen untersucht. Ein Ansatz zur Analyse des Einflusses der Kopplung in einer
Empfangsantennengruppe wird Abschnitt7.2vorgestellt.

Quantisierungsfehler

Eine weitere wichtige Beeintrachtigungsquelle in Antennengruppen ist die endliche Quantisierung
des Phasenschiebers, der zur Steuerung des Gruppendiagraemvesndet wird. Es ist wichtig zu
beachten, dass die Aufldsung des Strahlungswinkels nicht mit der Aufldésung des Phasenschiebers
gleichzusetzen ist. Die Strahlauflosung ist eine Funktion der Anzahl der Elemente, der Array
Aperturgrof3e und der Auflésung dBbiasenschiebers. Fir ein lineares Array wird der Ankunftswinkel
wie folgt berechnet:
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6.3.6 Simulations Resultate

Um die Mdglichkeit der Strahlformung zu zeigen, wird ein Antepfsgay mit dem
Sinulationsprogramm 4nec simulie(sieheAbbildung54). Zunéchst wird ein Array aus 16
Dipolelementen simuliert, die an den folgenden Stellen auf déclxse angeordnet sind. Jedes
Element hat eine Lange von 9 cm und ist-Righturg ausgerichtet.

rx = }0.044-0.132-0.22-0.308-0.396-0.484-0.572-0.66 .044 .132 .22 .308 .396 .484 .572 .66]

o

&
A A
<

Abbildung54: Lineare Elementanordung von 16 Dipolen

Zur Anregung der Elemente dieses Arrays wurde Hamming verwendet fdiblidung53). Das
ArrayMuster in der XZ-Ebene ist ilAbbildungb5 dargestellt.
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Normalized gain (dB)
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Abbildung55: Array Pattern in der X Ebene

Dies zeigt, dass 40 dB SLL fur diese Art von Antenne erreichbar sind. Es ist jedoch erwahnenswert,
dass bei anderen Antennentypen, wie z. B. typischen Panténnen, die in GNSSwendungen
verwendet werden, der h6here Kopplungsgrad dielStiktung des Arrays verschlechtgr].

6.4 Planares Array

Die strahlenden Elemente eines Arrays kénnen in einem rechteckigen Raster angeordnet werden, um
ein planares Array zu bilden. Planare Arrays bieten die Mdglichkeit, d&a@b zu scannen. Sie

bieten auch eine hoher8LL und symmetrischere Muster. Allerdings erhdht sich die Anzahl der
erforderlichen Antennenelemente erheblich. Abbildung 2 8 veranschaulicht ein planares Array.
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oy -ty

X R

Abbildung56: Planares Array3]

Die ersten M Elemente entlang deiAchse bilden ein lineares Array. Unter der Annahme einer
gleichméaRigen Amplitude lasst sich der ArFaktor wie folgt herleiten:

sin(ﬁYx)
AFX:[+] Y, ®kdsingcos f +,
sin(EYX)

Der Abstand und die progressive Phasenverschiebung zwischen den Elementen entlaAghdar x
werden durchd,, b, dargestellt. Angenommen, diese ULA wird als ein Element eines neuen Arrays
mit N Elementen entlang derAichse betractet. In diesem Fall kann der Arridaktor als

Multiplikation des neuen ArraysAF, ) mit dem Muster des einzelnen Elemeni8K, ) abgeleitet

werden.

. N . N
) sm(EYX)* SIHFZY
AF = 1 Il 1
sm(EYX) sm&2 Y

X

)
] Y, *kdsin gcos f 4,
)

Y, =kd,singsin f +

-73-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

Abbildung57 zeigt das Muster eines 5yplanaren Arrays mit einem Abstand von gleichen
Amplituden und Phasenanregungen.

Relative
magnitude

7 I”; I” /’fl oy
i ‘//,,, h ,,,44‘ ,,',':’,.s‘w%w \\\ “\(

/ 1 ‘/’;,///’Il;' s \\\‘\\\\\\\\\

x=z plane (¢ = 0°) r=x plane (¢ = N*)

Abbildung57: Pattern eines planaren Array8]

6.5 Zirkulares Array

Bei dieser Anordnung sind die Elemente in einem kreisférmigen Ring angeo/Abistdung58 zeigt
die Geometrie eines kreisférmigen Arrays.

Angenommendie ArrayElementesindgleichmafiig in der-y-Ebene entlang eines Kreisgis mit
dem Radius a angeordnet

N
AF a Inejkasinqcos(f )

circ
n=1

isthe excitation coefficients of thgn elerh

n
f.=2
Y]
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Abbildung58: Geometrie eines zirkularen Arrays mitllementen[3]

Aufgrund der geringeren Richtwirkung und Verstarkung ist die Genauigkeit wesentlich geringer als
bei einem planaren Array. Allerdings ist bei einem kreisformigen Array die Anzahl der Elemente, die
fur die Abtastung eines weiten Raums erforderlich sind,geeinger.

Die kreisformigen Arrays eignen sich besser fur Anwendungen, die eine omnidirektionale Abdeckung
erfordern. Der Vorteil gegenliber einem linearen Array zur Abtastung der Azimutwinkel besteht
darin, dass kreisformige Arrays alle Azimutwinkelmsyatnisch abtastenAbbildung59 vergleicht die
linearen und zirkularen Arrays bei der Abtastung von zwei verschiedenen Azimutw[@Ré¢In.

T T T T

= Lingar Aray
o ircular Rty

~——Linear Amray
—— Circular Amay

=
L

=
T

R
=
T
B
=
T

La

=]
T
&
=

Relative Gain (dB)
Ralative Gain (cB)

.

=
L
=

T

&

[ w Eﬂs AUUI r A 150 10 B0 a0 12 150 140
can Angle [deg) Scan Angle [deg)

=

(a) (k)

Abbildung59: Strahlabtastung linearer und kreisférmiger Arrary fiir boresight und-bffresigth Winkel[22]
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6.6 Gekreuzte Elementanordnung

Eine vorgeschlagene Antennengrupgeanfiguration ist die Kombination von zwei senkrecht
zueinanderstehenden linearen Gruppesi€heAbbildung60).

(]

)
Abbildung60: Gekreuzte lineare Anordnung

Es besteht aus zwei Satzen linearer Antennen, die rechtwinklig zueinander angeordnBeisaider
linearen AnordnungverdenZiele, die sich aul3erhalb der Sichtweite befinden, mit geringer
Genauigkeit erfasst. Die Verwendung einer rechtwinkligen Anordnung verbessert daher die Leistung
des Arrays bei Winkeln au3erhalb der Sichtweite. Allerdings ist &nare Anordnung erforderlich,

um den Strahl aktiv in zwei Dimensionen zu scannen.

6.7 Zylindrische Anordung

Bislang wurden die Arraiglemente in iD- oder 2D-Konfigurationen angeordnet. Mehrere
kreisférmige Arrays werden zu einem zylindriscAeennenrArray gestapel{sieheAbbildung6l).
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Abbildung61: Zylindrische Anordung23]

Angenommen, ein Kreis mit N Elementen wird als Element eines neuen Arrays mit M Elementen
entlang der zZAchse betrachtet. In diesem Fall kann der Adfaktor als Multiplikation des neuen

Arrays (AF,) mit dem Muster des einzelnen Elemen®&K,. ) abgeleitet werden.

sinCeY,) W
AF :[ % ]* a e]kaschos(f- W
sin(EYZ) n=1

n
f,.=2
TN
Y, =kd,sing

Diese ArrayStruktur bietet einheitliche Eigenschaften in allen Raumwinkeln. Die Keulenbreite einer
zylindrischen Antennengruppe wird durch den Durchmesser des Zylinders bestimrbteiter der
Zylinder, desto schmaler die Keulenbreite. Wie das kreistigrArray ist das Muster fir Azimutwinkel
symmetrisch Abbildung62 zeigt das AzimubDiagramm eines zylindrischen Arrays mit verschiedenen
Durchmessern.
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Abbildung62: Pattern eines zylindrischen Arrays mit unterschiedlichen Durchmes$28h

6.8 Konforme Anordnung

Ein konformes AntenneArray ist en 3DArray mit Elementen, die auf einer gekrimmten Oberflache
montiert sind. Einige gangige konforme Antennengruppen sind die planare Gruppe, die zylindrische
Gruppe, die kugelférmige Gruppe, die konische Gruppe und die gewellte Gruppe. Abbildung 2 15
zeig ein Beispiel fur eine konforme Paténtennengruppe.

z Desired
Signal

Abbildung63: Konformes Antennen Arraj24]

Diese Art von Antennengruppe wird héufig in Anwendungen eingesetzt, bei denen herkdmmliche
flache oder ebene Antennen aufgrund der komplexen Form nicht praktikabel waren. Der Rumpf
eines Flgzeugs oder die gekrimmte Oberflache eines Satelliten sind zwei Beispiele fir solche

Plattformen.
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Scan Dimension Ordnung der Genauigkeit Komplexitat Rechenleistung
Elementanzahl
Lineares Array | 1D N Gutin Sehr einfach Mittel
boresight/
schlechtin off-
boresight
Zirkulares 1D/2D N Gutin 1D/ Einfach Mittel
Array schlechtin 2D
Gekreuztes 1D/2D 2N Gutin 1D/ Einfach Mittel
Array schlechtin 2D
Planares Array | 2D N2 gut1D/2D Einfach Hoch
Zylindrisches | 3D N? gutin Schwierig Hoch
Array 1D/2D/3D
Konformales 3D N2 gutin Sehr schwierig | Hoch
Array 1D/2D/3D
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7. DOA Algorithmen

Zur Schatzung ddéfichtung Direction of Arrival DOA)gibt es eine Vielzahl an klassischen Methoden

in derLiteratur.Diese Algorithmen lassen sich in zwei Hauptkategorien einteilen: die
Strahlformungsmethode und die auf Unterraumen basierenden Methoden. Bei der
Strahlformungsmethode wird die DOA durch Verarbeitung der empfangenen Signale mit einem
raumlichen Hter geschatzt. Dieser raumliche Filter ist so konzipiert, dass die Signalleistung aus der
gewunschten Richtung maximiert und die Leistung aus anderen Richtungen minimiert wird. Der
Grundgedanke des Beamforming besteht darin, das gewtiinschte Signal tZwkesraind das

Rauschen und die Stérungen aus anderen Richtungen zu unterdriicken. Das Beamforming hat jedoch
mehrere Nachteile, wie z. B. geringe Genauigkeit und Empfindlichkeit gegeniiber der Array
Geometrie und den Signaleigenschaften.

Im Gegensatz dazuim bei den auf Unterraumen basierenden Methoden die DOA geschatzt, indem
die Kovarianzmatrix der empfangenen Signale in Unterrdume zerlegt wird. Konkret wird die
Kovarianzmatrix in zwei Unterrdume zerlegt: den Rauschunterraum und den Signalunterraum. Der
Rauschunterraum enthélt die Eigenvektoren, die dem Rauschen entsprechen, wahrend der
Signalunterraum die Eigenvektoren enthalt, die dem interessierenden Signal entsprechen. Durch die
Identifizierung des Signalunterraums ist es moglich, die DOA des Sigisalsétzen.

Unterraumbasierte Methoden sind im Allgemeinen genauer und robuster als Beamferming
Methoden und kdnnen komplexere Signalszenarien verarbeiten. Allerdings kénnen sie rechnerisch
anspruchsvoller sein als Beamformidigthoden. Zwei wichtige Metbden in dieser Kategorie sind

die MUSI€und dieESPRHVethode. Abbildung64 zeigteine Klassifizierung der verschiedenen BOA
Schéatzmethoden.

DOA Algorithms
Subspace Beamforming
methods methods
MUSIC ESPRIT MVDR Bartlett LCMV

Abbildung64: DOA Algorithmen

7.1 Signal Modell

Geht man von einer Analyse mit begrenztem Frequenzbereich aus, bei der sowohl Interferenzsignale
als auch Satellitensignale als schmalbandig angesehen werden, kénnen die zeitdiskreten
Darstellungen deran der Antennengruppe empfangenen Signale mit beliebiger Konfiguration wie
folgt geschrieben werden:

x(n)=as(n +B(n &
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Wobei x(n) den Vektor M x 1 der von M Antennenelementen empfangenen Signale darsigil.

ist der AWGRNRauschvektor, a ist der Steuerungsvektor des gewiinschten Signals,

B =[b(q,),b( ¢g,....b( (glist die Steuerungsmatrix der Interferenzsignale. Der Steuerungsvektor
einer beliebigen Signalart kann wie folgt dargestelltaen:

a(q):[]_’ejjl, éjz,...,ém"l]r

/i ( gbezeichnet die Phasendifferenz zwischen dem ersten Element und-tntiement des

Arrays, wenn ein Signal aus einem Raumwigkeluf das Array einféllt. Die Korrelationsmatrix der
von den Antennen empfangenen Signale kann wie folgt definiert werden:

R =E[x(nx(n"]

=E[(agn) BN #n)(agn B{n 1G] Indieser Gleichung ist R die
=aR_a" #BR.B" &I,

RistdieY 2 NNBf | A2y aYl §NRXE R &aubschvddariz.finddar Breidisstéht ddry R v
genaue Wert der Korrelationsmatrix nicht zur Verfligung; stattdessen wird eine Schatzung
verwendet:

IE:%(:[ x(n)x(n)™.

n=1

7.2 Beamforming Methoden

Diese Methoden beruhen auf der Abtastung aliémtrittswinkel undder Messung der

Ausgangsleistung des Arrays, so dass das Leistungsspektrum eine Spitze bei dem Winkel aufweist, der
jeder Signalquelle entspricht. Das Ausgangssignal wird mit Hilfe eines Gewichtsvektors wie folgt
berechnet:

y(n) =w'x(n
10 1N "
P(V\l)=ﬁa_tly(n)l2 N awx(nx" (n
=w" lRw
7.2.1 Bartlett-Methode

Bei dieser Methode wird das Leistungsspektrum wie folgt berechnet:
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. C)

Ja @a ¥

Unter der Voraussetzung, dass der Lenkveldfy) in Richtung vogist, kann das Spektrum mit
Hilfe des Gewichtsvektors wie folgt berechnet werden:

o b (b ey & @Ry
(q) bart( & w a.H (q) a( y

Der Vektomw kann als ein rdumliches Filter betrachtet werden, das die einfallenden Signale
verarbeitet, Rauschen eliminiert und andere Storsignale unterdriickt. Diese Koeffizienten
kompensieren die Zeitverzégerungen zwischen den an verschiedenen Antennenanschliissen
empfangenen Signalen.

7.2.2 MVDR Methode

Die BartlettMethode kann unter einer schlechten Leistung und einem hohen Schatzfehler leiden,
wenn die eingehenden Signale korreliert sind oder wenn es starke Storsignale gibt. Die Minimum
Variance Distortionless Resmm(MVDR) wurde entwickelt, um die Einschrankungen der Bartlett
Methode zu beseitigen. Die MVBWethode, die auch als Capédviethode bekannt ist, berticksichtigt

die Korrelationen zwischen den empfangenen Signalen und verwendet einen gewichteten Filter, um
die Varianz des Ausgangssignals zu minimieren und gleichzeitig eine einheitliche Verstéarkung fir das
gewilnschte Signal zu erhalten. Die MMIA&hode ist in der Lage, Rauschen und Interferenzen zu
unterdriicken und die Genauigkeit der D@shatzung bei Vorhdensein von korrelierten Signalen

und starken Storsignalen zu verbessern. Daher ist die MM&Rode eine robustere und

zuverlassigere Technik fur die DGghatzung in realen Szenarien.

min (R, (W))
st wla@)=1

In welchen
R =W'(BRB" #7,)w

aufgrund des wesentlich geringeren Leistungsspektrums von Satellitensignalen im Vergleich zu Stor
und Rauschsignalen in GN&8vendungen kann die folgende Naherung verwendet werden.

R (W=Hw =w'Ry

Ein Ausdruck fur w karfioglendgegeben werden:
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W Thvor T @ R g

Durch Einsetzen des obigen Ausdrucks in die Formel fur das Leistungsspektrum kann das
Leistungsspektrum der MVENRethode wie folgt ermittelt werden:

P(@) = Rivor( & m

7.2.3 LCMV Methode

DerLCMVBeamformer(inearly-constrained minimum variancét eine Erweiterung des WDR, @r
die Beschrankungen von einer Signalrichtung auf L verschiedene Richtungen erweitert. Die
Nebenbedingungen kénnen wie folgt formuliert werden:

WHLCMVA: g, A Fa,,....,a, ],

wobei A die Steuerungsvektoren flr die verschiedenen Richtungen {i=1.,) enthalt und g den
gewilnschten Antennengewinn flr jede Richtung angibt, der sowohl gewiinschte Signalrichtungen als
auch unerwinschte Stdrrichtungen umfassen kanre Earniinftige Wahl fir g ware, die
entsprechenden Elemente in gewiinschten Richtungeriawrd fir unerwiinschte Richtungen aif

zu setzen. Der Strahlformungsvektor des LCMV kann wie folgt ausgedriickt werden:

V\,HLCMV:R-:L'«A| R-l Al g

Die Ankunftsrichingen der Satellitensignale kdnnen anhand der Ephemeriden in der
Navigationsnachricht und der von einem externen Kompass gelieferten Antennenausrichtung
deterministisch bestimmt werden. Die Richtungen der Interferenzen hingegen kénnen nicht auf
ahnliche Wese bestimmt werden. Wenn sie von der LCMV bericksichtigt werden, miissen sie
separat durch einen DGBchéatzalgorithmus geschéatzt werden.

7.3 Unterraumbasierte Methoden

Unterraumbasierte Methoden gelten als schnell und hochgenau. Bei dieser Kategorie vurdiiet

wird die Kovarianzmatrix der empfangenen Signale in zwei Unterrdume zerlegt: den
Rauschunterraum und den Signalunterraum. Mit Hilfe dieser Zerlegung wird das entsprechende
Leistungsspektrum durch einen Algorithmus erzeugt, und die Spitzenrichturegen d
Leistungsspektrums werden bestimmt, um die Signalausbreitungsrichtungen zu finden. Im Folgenden
werden verschiedene unterraumbasierte Methoden untersucht.
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7.3.1 MUSIC Algorithmus

MUSIC (Multiple Signal Classification) ist ein beliebtes unterraumbasiétéghren zur Peilung. Sie
funktioniert durch Schatzung des Rauschunterraums und anschlieRende Projektion der empfangenen
Signale auf das orthogonale Komplement dieses Unterraums, um den Signalunterraum zu erhalten.
Die DOA der eingehenden Signale kanschétzt werden, indem die Spitzen des Leistungsspektrums
gefunden werden, die dem Signalunterraum entsprechen.

Der MUSI&\Igorithmus basiert auf der Eigenwertzerlegung der Kovarianzmatrix der empfangenen
Signale, was bei groRen Arrays rechenintensivisaim. Um diese Einschrankung zu tUberwinden,
wurden schnelle MUSHinplementierungen, wie der FaMUSICGAIgorithmus, entwickelt.

Einer der Vorteile von MUSIC ist seine hohe Auflésung, die die Schatzung von eng
beieinanderliegenden Signalen ermdglicht. Aliegs muss die Anzahl der eingehenden Signale im
Voraus bekannt sein, und das Verfahren kann sehr empfindlich auf den Rauschpegel reagieren.
Dennoch bleibt MUSIC aufgrund seiner hohen Genauigkeit und Auflésung ein weit verbreiteter
Algorithmus fur Peilanendungen.

Unter der Annahme, dass die Stérquellen unkorreliert sind, kann die Meatvig folgt definiert

werden:

e, 0..0
B:go r, ... 0

é

é

é) O "rKl

Man beachte, dass der Rang der MatRx= BR B' gleich der Anzahl der Stérer K ist. Daher muss
die Anzahl der Storer K kleiner sein als die Anzahl der Antennen M. Daher kann dieBMirivlgt
umgeschrieben werden:

M
R:a/le‘H :Us sssH UT tUtS Un+nUnH"

i=1

Wobei/, > /... >/ die Eigenwerte der Kovarianzmatrix R sind. Angenommergtdisignale
haben eine hohere Leistung als das Rauschen und das gewilinschte Signal:

K
é /iuil'lH =y, tSUtH
i=1

M
é. /iuqu :Us g"sH HJn nLSnH
=K

1
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U, U, U, werden als SignalRauschund Interferenzunterraume bezeichnet. SchlieRlich wird das
Spektrum des MUSI@Igorithmus wie folgt abgeleitet:

Ruusic(@) =l a" ( ‘)UtUtH a( )‘ﬁ

7.3.2 ESPRIT Methode

Das ESPRMerfahren (Estimation of Signal Parameters via Rotatiowakiance Techniques) ist ein
beliebtes Signalverarbeitungsverfahren, das in verschiedenen Anwendungen wie Radar, Sonar und
drahtloser Kommunikation eingesetzt wird. Bei Peilanwendungen wird die EBleRIdde zur

Schatzung der Ankunftsrichtung (DOA) vign&len aus mehreren Quellen mit einer

Antennengruppe verwendet. Die ESRRIAthode macht sich die Eigenschaft der Rotationsinvarianz
der Kovarianzmatrix der empfangenen Signale zunutze. Durch die Aufteilung des Arferagnin

zwei SubArrays und die 8fwendung der Kovarianzmatrix der empfangenen Signale kann das
ESPRHVerfahren die DOA der Signale mit hoher Auflésung und Berechnungseffizienz schatzen. Die
folgenden Schritte sollten durchgeftihrt werden, um die Ankunftsrichtung mit ESPRIT zu schétzen.

91 Bildenvonzwei SubArrays: Teilemeskreisformigen AntennertArrays in zwei Suldrrays,
die jeweils M Antennen enthalten. Die SAbrays sollten um eine halbe Wellenlange
voneinander entfernt sein, um sicherzustellen, dass die von jederABaly empfangeen
Signale unkorreliert sind.

1 Bildender Kovarianzmatrix: Sammetter Daten von jedem SuBrray und bildervonzwei M
X M Kovarianzmatrizen. Die beiden Matrizen werden dann zu einer 2M x 2M Kovarianzmatrix
kombiniert.

1 Zerlegender Kovarianzmatrix: Zexjender 2M x 2M Kovarianzmatrix in ihre
Signalunterraummatrix und ihre Rauschunterraummatrix mit Hilfe von Zerlegung oder SVD.

1 DOASchatzung: Extrahierater Signalunterraummatrix unBurchfihrungder SVD an ihr,
um eine Schatzung der DOA der Signalquellen zu erhalten. DiSE@#zungen werden
durch Berechnung des Drehwinkels zwischen den Eigenvektoren, die der
Signalunterraummatrix entsprechen, ermittelt.

Im Vergleich zu MUSIC ist ESPRIT einesatBzre Methode, da sie keine Suche nach der Array
Mannigfaltigkeit erfordert. Eine wesentliche Einschréankung der ESQR&REbde ist jedoch die
Verwendung von geschéatzten Kovarianzen und die kritische Subtraktion der geschéatzten
Rauschleistung.
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7.4 Simulations Umgebung

In diesem Abschnitt stellen wir ein Pyth&kript vor, das eine Antennengruppe simuliert. Das Skript
enthalt die Implementierung der Klasse AF, die die notwendigen Aufgaben tbernimmt.

7.4.1 AFRKlasse

Die AFKlasse umfasst die Untersuchung eineteAinenArrays. Sie bietet zwei Optionen fur die
Eingabe: die Bereitstellung der Elementkoordinaten wahrend der Klasseninitialisierung oder die
Verwendung des Attributsynthesis(zur Erzeugung des Arrays. Sobald die Elementkoordinaten
verfugbar sind, kostruiert die FunktiorsteerMatrix()die Faltmatrix fUr alle Raumwinkel auf der
Grundlage der in der Konfigurationsdatei angegebenen Auflésung.

7.4.2 Die Initialisierungsfunktion

Wie unten gezeigt, initiiert die Funktion init__()eine Instanz der Klasse AF.

def init_ (self, rp

self.rp = rp

self.steerMat = []

it (len(rp)>8):
self.steerMatrix(elmentPatternFlag

Abbildung65: Init-Funktion (Simulation)

7.4.3 Die Synthesefunktion:

Die Definition dieser Funktion ist in der folgenden Abbildung dargestellt:

def synthesis(self, beamWidth = [np.pi/f2,0], SLL = 13):

Abbildung66: Synthese Methode (Simulation)

Diese Funktion nimmt den gewiinschten Strahl und SLL (Side Lobe Level) als Eingaben und erzeugt
eine 2DArray-Konfiguration. Die Funktion ordnet die resultierende Arkaynfiguration dem Attribut
self.rpder Klasse AF zu. Die AzirSitahlbreite wird durcbbeamWidth[O]dargestellt, wahrend die
ElevationsStrahlbreite durctbeamWidth[1]dargestellt wird.

7.4.4 Steering Matrix

Die Steuerungsmatrix stellt die komplexen Gewichte dar, die auf jedes Element der Antennengruppe
angewendet werden, um den Strahl in eimestimmte Richtung zu lenken. Diese Funktion berechnet
und liefert die Steuerungsmatrix des Arrays alg Nix K NumpyArray. M steht dabei fir die Anzahl
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der Elevationswinkel, N fiir die Anzahl der Azimutwinkel und K fiir die Anzahl der Antennenelemente.
Die Definition ist in der folgenden Abbildung dargestelit:

def steerMatrix(self, freq = 1575.42e6, elmentPatternFlag = T

Abbildung67: Definition der Steuerungsmatrix Funktion

7.4.5 Patternfunktion

Die Funktiordef pattern (self, whimmt den Koeffizientenvektor von w und leitet daraus dasr
Muster ab. Diese Funktion liefert eine MN-Matrix fur verschiedene Elevationswinkel{Minkel)
und Azimutwinkel (NWinkel).

7.5 Simulationsergebnisse

In diesem Abschnitt werden die Algorithmen fir 8®Aanhand von Simulationen verglichen. Die
Simulationen beinhalten die Ubertragung von drei Schmalbandsignalen, deren Spelisildung

68 dargestellt sind. Diesddhale werden unter Azimutwinkeln von 45, 50 und 95 Grad Ubertragen.

Zur Schatzung der Winkel werden verschiedene Algorithmen verwendet, und die Ergebnisse werden
anschliel3end verglichen.

12000 4

10000 -

8000

6000

Amplitude

4000 +

2000 4

T T T T
0 10 20 30 40 50
Frequency (kHz)

Abbildung68: Spektrum derinfallenden Wellen

Es ist zu beachten, dass die Amplitude des Signals am ersten Antennenanschluss unterschiedlich ist,
da die Signale unter verschiedenen Winkeln empfangen werden. Bei der Simulation wird das Muster
einer Einzelelementantenne in diesemeBario beriicksichtigtAbbildung69 zeigt das Spektrum der
verschiedenen DOAIlgorithmen fiir das obige Beispiel.
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Abbildung69: a) Bartett b) MVDR c) LCMV d) MUSIC Algorithmus

Wie aus der Abbildung ersichtlich ist, zeigt die M\KDFRhode eine Uberlegene Leistung bei der
Unterscheidung von eng beieinandiegenden Zielen. Andererseits bietet die LGM&thode eine

optimale Losung, wenn da&8el darin besteht, den Strahl in mehrere Richtungen zu lenken und
gleichzeitig Signale aus anderen Raumwinkeln wirksam zu unterdrticken. Es sei darauf hingewiesen,
dass in dem Beispiel von Storsignalen ausgegangen wird, die im Vergleich zu den Satedlieans

und dem Rauschen eine deutlich hohere Leistung aufweisen. Wenn dieses Leistungsungleichgewicht
nicht zutrifft, kénnen Unterraummethoden wie MUSIC bessere Ergebnisse liefern. Letztendlich hangt
die optimale Lésung von den spezifischen Merkmalerreaien Szenarios ab.
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8. Hardware Design
Abbildung70 veranschaulicht das Blockdiagramm der Antennengruppe in seiner allgemeinsten Form.

Antenna RF frontend

. 0 I & ™ ¢
Phase 1
shifter

Channel 1: I
baseband signal Micro- M
controller

. Channel 2:

Array processing

. Channel N:

Abbildung70: Blockdiagramm eines Direction Finding Algorithmus

Das System besteht aus drei Hauptkomponenten: der Antenne, deRrdt#itend und dem
Verarbeitungsteil. In den folgenden Unterabschnitten wird jede Komponente eingahdrdsucht,
wobei verschiedene Entwurfsalternativen untersucht werden.

8.1 Antenne

In Kapitel9 werden wir uns auf den Entwurf eines Antenn&rrayskonzentrieren und die geeignete
Anzahl von Elementen und Konfiguration fir die beabsichtigte Anwendung bestimmen. In der Regel
werden die ArrayElemente aus demselben Antennentyp ausgewahlt. Die folgende Tabelle gibt einen
Uberblick Uber einige bekannte temnenelemente, die fir die Anwendung relevant sind.

Tabelle5: Liste von kommerziellen GNSS Antennen

Company Antenna Type Frequency | Phase Multi - Noise | LNA | Antenna Price
Model Bands Center | Channel Figure | Gain | Directivity
Varia Miti -
tion gation
Trimble Zephyr 3 Geodetic | L1/L2/L5 Low Yes 2dB 40 High $2,500
Geodetic dB
NovAtel GNSE50 Geodetic | L1/L2/L5 Low Yes 25dB| 45 Medium $2,300
dB
Leica AR2062 Geodetic | L1/L2/L5 Low Yes 22dB| 42 Low $2,100
Geosystems dB
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Topcon CRG5 Geodetic | L1/L2/L5 Low Yes 2.8dB | 48 High $1,900
dB
Hemisphere | A25 Geodetic | L1/L2/L5 Low Yes 2.3dB | 41 Medium $1,800
GNSS dB
Septentrio | AsteRx S Geodetic | L1/L2/L5 Low Yes 2.1dB| 39 High $2,400
dB
u-blox ANNMB-00 | Multi- L1/L2/L5 Medium | Yes 1.8dB | 35 Medium $500
Band dB
Tallysman | TW3972 Multi- L1/L2/L5 Medium | Yes 15dB | 32 Medium $400
Band dB
Garmin GA 38 Multi- L1/L2/L5 High Yes 2.5dB | 40 Low $300
Band dB
JAVAD Triumph LS | Multi- L1/L2/L5 Low Yes 2.2dB| 38 Medium $1,200
GNSS Band dB
Hemisphere | A30 Multi- L1/L2/L5 Medium | Yes 1.9dB | 36 High $600
GNSS Band dB
Trimble Bullet 3 Patch L1/L2/L5 Low Yes 1.6dB| 33 High $200
dB
Taoglas TG.15.8113 | Patch L1/L2/L5 Medium | No 28dB | 38 Low $150
dB
NovAtel AGSTAR Patch L1/L2/L5 Medium | No 2.2dB| 35 Medium $180
dB
Tallysman | TW3740 Patch L1/L2/L5 Low Yes 1.9dB | 32 Low $250
dB
u-blox ANNMB-00 | Patch L1/L2/L5 High Yes 1.5dB | 30 High $180
dB
Trimble AV59 Helical L1/L2/L5 Low Yes 20dB | 37 Medium $400
dB
NovAtel GPS702-GG | Helical L1/L2/L5 Medium | Yes 2.3dB | 40 High $700
dB
Harxon HX Helical L1/L2/L5 Low Yes 25dB | 42 - -
CSX601A dB
Tallysman | TW3101 Patch L1 Low Yes 18dB| 31 - $120
dB
Tallysman | TW3102 Patch L1 Low Yes 4dB 32 - $120
dB

Aufgrund der Preisspanne schlagen wir vor, die Antenne TW3101 von Tallysmeeigifete Wahl
fur die Elemente der Antennengruppe in Betracht zu ziehen. Es ist bemerkenswert, dass diese
Antenne keinen Vorfilter hat, was fir unsere Anwendung winschenswert ist. Das Fehlen eines
Vorfilters ermdglicht die Erkennung von Stérungen, dig @erschiedenen Quellen stammen, was
unserem Ziel entspricht.
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8.2 RF Froneend

Fiur das RFrontend kdnnen in der Regel zwei Arten von Hardware eingesetzt werden. Der erste Typ
umfasst Softwaréefined Radios (SDRs), die in einer Vielzahl von Varianten mit unterschiedlichen
Spezifikationen erhdltlich sind.

8.2.1 SDR

Die folgende Tabellgibt einen Uberblick tber einige bekannte S@&delle und vergleichen deren
Eigenschaften.

Tabelle6: Liste von SDRs

SDR Model | Frequency Range| Bandwidth RF Sample ADC Price Range
Channels | Rate Resolution
HackRF One | 1 MHz- 6 GHz 20 MHz 1 20 MSPS | 8 hits $300- $400
RTESDR 24 MHz- 1.766 Upto2.8MHz | 1 2.8 MSPS | 8 hits $20- $30
GHz
LimeSDR 100 kHz 3.8 GHz | Up to 61.44 2 30.72 MSPY 12 bits $200- $300
MHz
Airspy HF+ 9 kHz 31 MHz Upto 768 kHz | 1 768 KSPS | 18 bits $200- $250
PlutoSDR 325 MHz 3.8 20 MHz 1 61.44 MSPY 12 bits $150- $200
GHz

SDRplay 1 kHz 2 GHz Uptol0 MHz | 1 10 MSPS | 14 bits $200- $300

RSPdx

ADALM 325 MHz 3.8 20 MHz 1 61.44 MSPY 12 bits $100- $150

PLUTO GHz

BladeRF2 47 MHz- 6 GHz 56 MHz 2 61.44 MSPY 12 bits $650- $750

USRP N200 | 10 MHz-6 GHz Upto 50 MHz | 2 100 MSPS | 14 bits $1,400-
$1,600

USRP N210 | 10 MHz-6 GHz Upto 50 MHz | 2 100 MSPS | 14 bits $1,800-
$2,000

USRP N310 | 10 MHz-6 GHz Up to 100 MHz | 4 100 MSPS | 14 bits $5,000-
$6,000

Besonders hervorzuheben ist die Notwendigkeit, alle Empfanger durch-Eteckg zu
synchronisieren und die Synchronisation im Zeitbereich entweder durch Zeitstempel oder durch
externe Triggerung zu erreichen. Wahrend mehrere der genannten SDRs diesteAnigen
unterstiutzen, sticht der HackRF One hervor, da er diese Kriterien mit geringen Hardware
Modifikationen direkt erfullt. Daher haben wir den HackRF One als SDR flr unser Arferenen
ausgewahlt.
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8.2.2 Modularer Aufbau

Der zweite Empfangertyp bietelie Moglichkeit, ein HFrontend aus handelsublichen Komponenten
zu konstruieren, das an GN8B8wendungen angepasst werden kann. Hervorzuheben ist, dass bei
diesem Ansatz die Verarbeitungsschritte auf einem FPGA ausgefuhrt werden kdnnen, wodurch ein
zusarlicher Computer tberfliissig wird. Zahlreiche Forschungsarbeiten haben die Verarbeitung von
HFFrontends und ArrayAnalysen erfolgreich in einen kompakten Hardwargbau integriert. In

[10] wird zum Beispiel ein System vorgestellt, das Ghi@®le effekv erfasst und aufzeichnet.

Abbildung71: Hardware der GNSS Signal AcquisitfaB]

Dieser Ansatz kann zwar eine besserd Eiistung bieten, erfordert jedoch einen erheblichen Zeit
und Kostenaufwand fur die Entwicklung solcher Empfanger, was im Vergleich zur Verweimésng
verfligbaren SDR mdglicherweise nicht optimal ist.

8.3 Prozessoeinheit

In derProzessaginheit werden die Digitalsignale aller Elemente einer Verarbeitung unterzogen.
Diese Verarbeitung beinhaltet die Anwendung deKapitel7 besprochenen Beamforming
Algorithmus. Wie im\bschnitt8.2 beschiieben, kdnnen diese Verarbeitungsaufgaben mit Hilfe eines
FPGAs implementiert werden. Es ist jedoch wichtig, dass der Entwickler die Grenzen der
Verarbeitungsleistung von FPGAs bericksichtigt. Insbesondere Algorithmen wie ESPRIT sind fir
dieses Szenariaug geeignet, da sie nicht den gesamten Raum scannen missen, um die
Ankunftsrichtung zu schéatzen.
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Eine weitere praktikable Losung ist der Einsatz ve®8putern. Die derzeit auf dem Markt
erhaltlichen PCs sind ausreichend leistungsfahig, um die Anforgenuter in diesem Projekt
entwickelten Arrayerarbeitung problemlos zu erfullen. Betrachten wir zum Beispiel den Fall eines
Arrays mit sieben Elementen, das Signale irBadd mit einer Abtastfrequenz von 4 MHz aufnimmt.
Wenn wir N = 4000 als die Anzabr&napshotd$ir jeden Scan annehmen, wirde die Anzahl der

Berechnungen fiir einen MUSAIgorithmus bei jedem Scan ungefal®6e® betragen Die Anzahl
der Operationen zur Berechnung der Kovarianzmatrix ist wie folgt:

number of operatiorrs7*7*4000*4000 =784°

Bei einem angenommenen Auflosungswinkel von 1 Grad sowohl fiir den Aaisatich fir den
Elevationswinkel betragt die Gesamtzahl der erforderlichen Operationen zur Berechnung des MUSIC
Spektrums unter Verwendung der Kovarianzmatrix:

number of operatiorrs2*2*7*7*360*180 °12

Es ist wichtig hervorzuheben, dass in diesem Beispiel die Snajpdmadsle etwa 1ms betragt. Fur
Echtzeitsysteme ist es entscheidend, dass die CPU des Computers in der Lage ist, solche
Berechnungen innerhalb dieser Zeitspannedthzufihren. Fir viele handelsibliche Computer auf
dem Markt stellt dies keine groRe Herausforderung dar.

9. Antennen Array Design

Im vorherigen Abschnitt wurden verschiedene Arkaonfigurationen diskutiert. In diesem Kapitel

wird das Potenzial der Verwendg dieser Antennengruppen fiir einige Anwendungsfélle untersucht

und es werden verschiedene Designs vorgeschlagen, um spezifische Anforderungen zu erfullen. Im
folgenden Unterabschnitt werden unsere verschiedenen Anwendungsfélle diskutiert, die von einer
1D-Peilung bis zur Ubertragung eines Storsignals in einem engen Strahl reichen. Wir werden dann die
verschiedenen Antennengruppddesigns erlautern, die fur jeden dieser Anwendungsfalle

verwendet werden kdénnen, und die famd Nachteile jedes Designs aut d&rundlage von
Leistungsparametern wie der Anzahl der Elemente, der Genauigkeit und der Kosten hervorheben.
Schlief3lich wird diese Diskussion Einblicke in die Auswahl des am besten geeigneten AAtesysen

fur verschiedene Anwendungen geben, was eingskee Leistung und héhere Effizienz ermoglicht.

9.1 Peilung der Storquelle bei kleinen Hohenwinkeln

In diesem Szenario schétzt die Armaytenne, die im Empfangsmodus arbeitet, den Azimutwinkel

des Ziels. Fir diesen speziellen Anwendungsfall wird angenomndass sich das Ziel in einem

geringen Elevationswinkel befindet. Die geeignetsten Konfigurationen fir dieses Szenario sind lineare
und kreisformige Arrays. Es liegt auf der Hand, dassi2iD3DStrukturen aufgrund der hohen

Anzahl von Elementen und deekdtellung enorme Kosten flr das Design verursachen.

In diesem Abschnitt verwenden wir den Parameter SSLN (Signal Subspémiee Subspace Ratio),
um die Leistung des Arrays zu bewerten. Das SSLN misst die Fahigkeit einer Antennengruppe,
zwischen dem Smalunterraum und dem Rauschunterraum zu unterscheiden. Ein hoheres SSLN zeigt
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eine bessere Trennung zwischen diesen Unterrdumen an, was flr eine verbesserte Signalerfassung
und -schéatzung wiinschenswert ist.

Bei der Analyse des SSParameters fiir ein&reisformige Antennengruppe kénnen die folgenden
Faktoren die Leistung beeinflussen:

1 Anzahl der Elementdie Anzahl der Elemente in der kreisformigen Anordnung wirkt sich auf
die SSLN aus. Eine Erh6hung der Anzahl der Elemente kann die Auflésung und die
Winkelunterscheidung des Arrays verbessern und erméglicht eine bessere Trennung
zwischen dem Signalnd dem Rauschunterraum. Im Allgemeinen fihrt eine gré3ere Anzahl
von Elementen zu einer héheren SSLN.

1 SNRDas SNR spielt eine wichtige Rolle bei derfilvarkeit von Signauind
Rauschteilraumen. Ein h6heres SNR macht es einfacher, das gewiinschte Signal vom
Hintergrundrauschen zu unterscheiden, was zu einer hoheren SSLN fuhrt. Im Gegensatz dazu
kann ein niedrigeres SNR die Trennung erschweren, was zun@ueigeren SSLN fiihrt.

1 Anzahl der Snafhots Die Anzahl der Sn&hots, d. h. der im Laufe der Zeit durchgefihrten
Messungen, wirkt sich ebenfalls auf die SSLN aus. Eine hohere Anzahl v&h&sdmnn
die Genauigkeit der Schatzung der Signall Raischunterraume verbessern, was zu einer
hoéheren SSLN fihrt. Mehr Sn&pots ermdglichen eine bessere statistische
Mittelwertbildung und verbessern die Trennbarkeit der Unterraume.

Die Leistung des Arrays in Abhangigkeit von diesen drei wichtigen Paranstiefolgenden
Abbildungerdargestellit.

number of snapshots = 4000
400 4+ ——
number of elements = 7

300

200

SSLN

100 +

T T T T T T T T
—7.5 —5.0 —2.5 0.0 2.5 5.0 7.5 10.0
SMR.(dB)

Abbildung72: SSLN vs. SNR

Die Abbildung72 zeigt, dass selbst kleine Verbesserungen dd$ 8Neinem erheblichen Anstieg der
SSLN fuhren kénnen, was den kritischen Einfluss des Rauschens auf die Signalqualitéat verdeutlicht.
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Abbildung73: SSLN vs. Anzahl der Array Elemente

Mit zunehmender Anzahl der Elemente gfieilie SSLN proportional an, was auf eine lineare
Beziehung zwischen den beiden Variablen hindeutet. Dies deutet auf das Potenzial fir eine
verbesserte Signalqualitat und geringere Rauschstérungen hin, wenn mehr Elemente hinzugefigt
werden.
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Abbildung74: SSLN vs. Anzahl der Srahots
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Diese Abbildung zeigt, wie wichtig eine Mindestanzahl von Snapshots ist, um eine zufriedenstellende
Array-Leistung zu gewahrleisten. Ab einem bestimmten Punkt fihrt eine hohere AnzaBhapn

Shots jedoch nicht zu einer besseren Leistung. Die optimale Anzahl deSBoiaghangt in der Regel

von den spezifischen Signalen ab, die erfasst werden sollen.

Bei GNS8&nwendungen werden die Antennen in der Regel zusammen mit einer Grundplatte
eingesetzt. Infolgedessen deckt das Einzelelementmuster nur die Hélfte des Raums ab. Diese
Information wird im weiteren Verlauf dieses Berichts implizit vorausges&biildung75 zeigt den
Entwurf eines kreisformigen und eines linearen Arrays aus 7 Elementen. Die Muster des Arrays sind
ebenfalls dargestellt.
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Abbildung75: Zirkulares AntennefArray und Steuerung des Empfangspatterns lﬁi/ 6

Ein kreisformiges Array kann eine vollstandige Abdeckung eine&@giBereichs von Azimut
Winkeln bieten, ohne dass eine mechanische Bewegung erforderlich ist, was es fir die
kontinuierliche Umweltiiberwachung wertvoll macht. Dig-Struktur des Arrays ist in der folgenden
Abbildung (siehébbildung76) dargestellt. In der Abbildung sind die Paflemente auf den Radius
und nicht auf den Zen#usgerichtet. Diese Bevorzugung hat folgende Griinde

1 Ausrichtung der Hauptkeul®ie Hauptkeule einer Richtantennengruppe stellt die Richtung
der maximalen Strahlung oder des Empfangs dar. Durch die Ausrichtung der Hauptkeulen auf
den Radius kann das Arreffektiv einen gré3eren Winkelsektor in dieser Richtung
abdecken. Diese Ausrichtung sorgt fur eine bessere Abdeckung und Empfindlichkeit in
Richtung des gewtlinschten Zielgebiets oder der interessierenden Region.

1 Unterdrickung von Nebenkeulebie Ausriching der Antennen auf den Radius hilft bei der
Unterdriickung der Nebenkeulen in dieser Richtung. Nebenkeulen sind sekundére
Strahlungskeulen, die in anderen Richtungen als die Hauptkeule auftreten. Sie kdnnen
Interferenzen verursachen und die Gesamtleistdieg Arrays beeintrdchtigen. Durch die
Ausrichtung der Antennen auf den Radius kénnen die Nebenkeulen in dieser Richtung
minimiert werden, was zu einer besseren Unterdriickung der Nebenkeulen fihrt.

1 Steuerung des Strahlungsdiagramrse Position der Anteren in einer kreisférmigen
Anordnung beeinflusst das resultierende Strahlungsdiagramm. Durch die Ausrichtung der
Antennen auf den Radius kann das Array eine schmalere und stérker fokussierte Hauptkeule
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in dieser Richtung erreichen. Diese engere Strahlungskverbessert die Richtwirkung und
den Gewinn und ermoglicht eine bessere Fernabdeckung und einen besseren Empfang in
Richtung des gewiinschten Ziels.

1  WinkelauflésungWenn die Antennen auf den Radius ausgerichtet sind, kann das
kreisformige Array einbessere Winkelauflosung in der azimutalen Ebene erreichen. Die
Winkelauflésung bezieht sich auf die Fahigkeit, zwischen eng beieinanderliegenden
Winkelrichtungen zu unterscheiden. Durch die Optimierung des Arrays in Richtung des
Radius wird es einfacheriele oder Quellen, die sich in unterschiedlichen Azimutalwinkeln
befinden, aufzuldésen und zu unterscheiden.

Abbildung76: 7-Element Antennen Array

Wir haben ein Simulationstool in Python entwickelt, um die Leistung degsAztabewerten und

dabei die Auswirkungen eines einzelnen Elementmusters zu berticksichtigen. Wir verwendeten ein
typisches PatcAntennenmuster und bericksichtigten nur den Amplitudeneffekt des einzelnen
Elements, wobei wir von einer vernachlassigbarenatian im Phasenzentrum der

Antennenelemente ausden.

Um die Leistung zu bewerten, haben wir den Ankunftswinkel einer ebenen Welle geschatzt. Wir
haben den Steuerungsvektor des Arrays flr (theta = pi/2, phi = pi/6) Winkel abgeleitet und dann ein
AWGNSignal hinzugefiigt, um die Leistung des Arrays und des Strahlformungsalgorithmus bei
verschiedenen SN®/erten zu simulieren. Die Simulation wurde mit dem MUSIC Algorithmus
ausgefuhrt. Die folgende Abbildung zeigt den Fehler bei der Schatzung deswiakels bei
verschiedenen SN®/erten.
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Abbildung77: Fehler bei der Schatzngs des Azimutwinkels mit 4000 Slapts

Die Auflésung der Winkelschatzung ist ein weiterer wichtiger Parameter. Mit anderen Worten, wenn
zwei unkorrdierte Quellen unter verschiedenen Winkeln vorhanden sind, wie weit sollten ihre

Winkel auseinanderliegen, damit der Algorithmus sie genau erkennen kann? Die folgende Abbildung
zeigt das Spektrum des MUSMWgorithmus fur das Array, das auf drei Stérqueleagiert. Wie aus

der Abbildung hervorgeht, schatzt der Algorithmus die Richtung aller Quellen genau. Dabei ist zu
beachten, dass der Elevationswinkel aller Quellen 90 Grad betragt.
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Abbildung78: Spektrum des MUSIC Algthinus fir 3 Quellen bei Verwendung des vorgeschlagenen Arrays

9.2 Peilung der Storquelle

In diesem Fall wird keine Beschrankung auf den Elevationswinkel der Ziele angewendet. Das Array
sollte die Moglichkeit haben, den Raum in Azimuwrd Elevationswinkelnbzutasten. Infolgedessen

haben lineare und kreisférmige Arrays eine begrenzte Genauigkeit, wenn sich das Ziel in einem
grol3en Hohenwinkel befindet. Der Grund fiir diese Einschrankung ist, dass das Strahlungsmuster des
Arrays durch den Elevationswinkel befisst wird und die Genauigkeit der Winkelschatzung direkt

mit der Breite des Strahlungsmusters zusammenhdangt. Bei einem kreisformigen oder linearen Array
hat das Strahlungsmuster bei hohen Elevationswinkeln eine breite Hauptkeule, was zu einem grof3en
Schézfehler fihrt.

Um eine bessere Genauigkeit bei grol3en Elevationswinkeln zu erreichen, sind planare und
zylindrische Arrays die bessere Wabhl. Diese Arrays kdnnen ein schmaleres Strahlenmuster aufweisen,
was zu einer genaueren Winkelschatzung fuhrt. Siétigan jedoch mdglicherweise eine grofRe

Anzahl von Elementen, um die gewiinschte Auflésung zu erreichen.

Ein Vorteil eines planaren Arrays gegeniiber einem zylindrischen Array ist die geringere Komplexitat
bei der Implementierung, da es einfacher herzustelleu installieren und zu warten ist. AuRerdem

kann ein planares Array eine bessere Leistung erbringen, wenn der Schwerpunkt auf der Suche nach
Zielen in einem begrenzten Bereich von Raumwinkeln liegt.
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Wenn jedoch der gesamte Bereich der Raumwinkel gedagerden muss, ist ein zylindrisches Array
die bessere Wabhl. Dies liegt daran, dass ein zylindrisches Array eine gro3ere Apertur hat, wodurch es
einen groReren Winkelbereich mit besserer Auflésung als ein planares Array abtasten kann.

Unabhéngig von dekrray-Konfiguration kann die Implementierung eines Arrays mit Dutzenden von
Elementen eine groRe Herausforderung darstellen. Die Herausforderung besteht darin, die Signale
der einzelnen Elemente genau zu steuern und zu synchronisieren, um einen koh&sénatenzu

bilden. Mit den Fortschritten in der Technologie und den Signalverarbeitungsverfahren kann diese
Herausforderung jedoch tberwunden werden, und grof3e Antennengruppen kdnnen mit hoher
Genauigkeit und Effizienz realisiert werden.

Abbildung79 zeigt das Design der planaren Antennengruppe, die fur diese spezielle Anwendung
vorgesehen ist. Das Array besteht aus vier linearen Arrays, die jeweils sieben Elementerentha
Somit umfasst das gesamte Array insgesamt 28 Elemente.

o o o T o L] o
O o ® T ® ® ®
e B e e S S S S e — 11—
1 X
o L o + L L] o
1 Al2
o L o 9 o L] o
T Al2
I r

Abbildung79: Planares Array mit 28 Elementen
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Die folgende Abbildung zeigt den Fehler bei der Schatzung des Azimutwinkels.
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Abbildung80: Abschéatzung des Fehlers des planaren Arrays bei der Anzahl von 4000SBioap

Es ist wichtig hervorzuheben, dass bei dieser besonderen Struktur eine genaue Schatzung von Zielen
bei verschiedenen Elevationswinkeln mdglich ist. AuBerdem ist des#btgang nicht nur auf
niedrige Elevationswinkel beschrankt.

9.3 Schmaler gerichteter Stralduf ein Ziel

Um eine zweidimensionale Strahlform im Sendemodus zu erreichen, ist es notwendig, ein Antennen
Array zu verwenden, wie z.B. ein planares oder zylicleis Array. Das Entwurfsverfahren fir dieses
Szenario ist theoretisch @hnlich wie in Anwendung$fallIn der Praxis ist die Formung des Strahls

im Sendemodus jedoch schwieriger, da das Hochleistungssignal am Antennenport den Nachbarkanal
beeinflussen kan. Daher ist es ratsam, eine EinzelelemaAntenne mitPenciBeamzu verwenden,

wie z. B. eine Parabolantenne, um diesen Effekt zu minimieren. AnschlielRend wird die Antenne

mechanisch gedreht, um den umgebenden Raum abzutasten. Es ist offensichtlictiedas

Realisierung einer solchen Struktur einen erheblichen mechanischen Aufwand erf@igert.
Parabolantenne ist eine ausgezeichnete Wabhl fir diese Anwendung, da sie einen schmalen
Strahlungskegel aussendet. Um eine Parabolreflektorantenn@diiciBean-Anwendungen zu
entwerfen, missen wir die GrélR3e der Schiissel und die PositioRegHorns bestimmen. Die

GrofRRe der Schissel wird durch die Betriebsfrequenz und die gewinschte Strahlbreite bestimmt. Je
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groler die Schissel ist, desto schmaler ist daatBtngang. Die Position dEgeedHorns ist

entscheidend, da sie den Brennpunkt der Schiissel bestimm&sdiHorn sollte im Brennpunkt

der Schissel platziert werden, um die maximale Verstéarkung zu erreichen. Um zu gewahrleisten, dass
ein potenzieller Emfdnger durch die Leistung des Signals gestort wird, das an einem von der
Sendeantenne entfernten Punkt erzeugt wird, muss die Sendeleistung ausreichend grof3 sein.
Betrachten wir ein Szenario, in dem wir ein Gerat stéren wollen, das etwa 20 Kilometenergter

Um den Pfadverlust eines Signals in einer Entfernung von 20 km fur das GBEST kL berechnen,
verwenden wir die Frii¥)bertragungsgleichung

Path loss (4’1/7—O|)2

$20SA R RSNI!oadGlyR T 6Aa0KSy Sy RSiphhlgigt. R 9 YLIF Ny 3 S

~=

Path loss= (%2 479.77 dE

Angenommen, der Empfanger hat eine Bandbreite von 1 MHz, was zu einem Grundrauschen von
etwa-114 dB fuhrt. Nimmt man an, dass der Antennengewinn etwa 40 dB betragt, so errechnet sich
die erforderliche Sendeleisturmyir Erzeugung eines Storsignals, das 10 dB lber dem Grundrauschen
des Empfangers liegt, wie folgt:

Pt=Path loss-114 30 40 3577l

Dies zeigt, dass die Verwendung eines Leistungsverstarkers vor dem Antennenanschluss
entscheidend ist.

9.4 Aussendungvon Storsignéen

In diesem Modus wird ein Signal mit einer Rundstrahlantenne in alle Richtungen ausgestrahlt. Wie im
vorigen Abschnitt gezeigt wurde, besteht das Haupthindernis darin, dass am Antennenanschluss eine
hohe Leistung erforderlich ist. Daher kann elit@nantenne eine geeignete Option fiir diese

Anwendung sein, da sie wesentlich mehr Leistung als eine typische Mikrostreifenantenne aufnehmen
kann.

9.5 Verfolgung eines beweglichen Ziels

Bei diesem Szenario besteht der Entwurf aus einer Santkeiner Empfagsantenne, wobei die
Empfangsantenne die Richtung des Ziels erkennt, &hnlich wie bei Anwendua@siiischlie3end
sendet der Sender ein Stérsignal in die geschatzte Richtung aus, wodurch eine Kombination der
Anwendungsfall®.2und 9.3 entsteht. Der este Entwurf verwendet dieselbe Antennengruppe fur

den Empfang und das Senden und erfordert eine Schaltung zum Umschalten zwischen den beiden
Modi. Der vorgeschlagene Entwurf ist in Abbildung 5 10 dargestellt:
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Abbildung81: Ertwurf fir PencitBeam Anwendung

Die Herausforderung beim Entwurf besteht in diesem Fall darin, getrenng&chiitungen fir den
Sender (Tx) und den Empféanger (Rx) zu entwickeln. Egeliattung ist vergleichbar mit der in
Abbildung70 dargestellten, wahrend die T&chaltung irAbbildung82 dargestellt ist.

Tx Circuit

Abbildung82: Signalweg im T#odus
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In diesem Aufbau wird ein Leistungsverstéarker (PA) eingesetzt, um die Leistung des Signals auf den
gewunschten Wert zu erhdhen. In vielen Situationen ist ein Phasenschieber im Sendebetrieb (Tx)
nicht erforderlch, da die Absicht darin besteht, die Empfanger in der Umgebung zu stéren oder zu
beeintrachtigen. In solchen Fallen ist ein linear polarisiertes Signal ausreichend fur diese Aufgabe. Ein
wichtiger Aspekt dieses Entwurfs ist die Kalibrierung deBdhaltung, um den Strahl im TModus zu
formen. Dieser Kalibrierungsprozess wird in der Regel am besten in einer offenen Feldumgebung
durchgefihrt.
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10. Messkampagne Juni 2024

Ziel dieser Messkampagne war es, einen Datensatz fir den KalibrierungsprazBssmbestrator
Antennerarrayszu erstellen. Zum Zeitpunkt der Kampagne war die Hardware fiir das endgultige
Design des Demonstrators noch nicht verfiigbar, so dass wir eine abstrakte Version der
Antennengruppe verwendeten. Konkret verwendeten wir eiféldment-Antennengruppe, die mit 4
HackRFSDREmpfangern gepaart war, und nutzten diesen Aufbau zur Aufzeichnung eines
Datensatzes, der die weitere Entwicklung des Demonstrators unterstitzen sollte.

In den folgenden Bschnitten wird da®esign des Demonstratomnd die spezifischen
Herausforderungeteschriebenijnsbesondere die verschiedenen Ansétze zur Kalibrierung end d
Schwerpunktiesesreldests. AulRerdem werten wir den gesammelten Datensatz aus und teilen die
aus dieser Kampagne gezogenen Lehrenfididie Verbesserung der laufenden Entwicklung des
Demonstrators entscheidend sind.

10.1 Aufbau des Demonstrators

veranschaulicht die fir das Nawaseaortre-Projekt entworfene Antennengruppe. Diese

Antennengruppe ist eine kritische Komponente des Projekid,itir Designprozess wird in einem

aSLI NFGSYy . SNAOK(G YAG RSY ¢AGSt a5Sardiy 520dzySyi
ein Array aus sieben kommerziell erhaltlichen GHB8®nnen, die strategisch in einer kreisformigen
Konfiguration angeordnetind. Diese kreisformige Anordnung wurde gewahlt, um eine umfassende
Abdeckung tber alle Azimutwinkel hinweg zu gewdahrleisten und so die Fahigkeit des Arrays zu
maximieren, Signale aus jeder Richtung zu erfassen. Diese Wahl des Designs ist besondgférwicht

die Ziele des Projekts, die fortgeschrittene Signalverarbeitungsaufgaben wie Interferenzminderung

und Peilung beinhalten.
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Abbildung83: Kreisférmiges Antennem\rray und Steuerung des Empfangsdiagrams biéi
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Auf derEmpfangerseitevar geplant, HackRF SDRs zur Erfassung der von der Antennenanordnung
gesammelten Signale zu nutzen. Einer der kritischsten Aspekte bei der Verwendung von SDRs in einer
Antennenanordnung ist die Sicherstellung, dass alle Empfanger sowdhitirals auch im

Frequenzbereich synchronisiert sind. Synchronisation ist essenziell, da jegliche Diskrepanzen in der
Zeit oder Frequenzabstimmung zwischen den Empfangern zu Fehlern in Beamfédgdmghmen

fuhren kbnnen, wodurch letztlich die Leistudgs gesamten Systems beeintrachtigt wird. Der
Synchronisationsprozesairde zuvor schobeschriebenwie die Zeit und Frequenzsynchronisation

fur diese spezifische Konfiguration erreicht wurde.

Ein weiterer wichtiger Aspekt bei der Gestaltung und dernni@&®der Antennenanordnung ist die
Phasenkalibrierung aller Empfangskanale. Phasenkalibrierung ist entscheidend, da das gesamte
Konzept der Interferenzminderung und der Richtungsbestimmung auf Phasendifferenzen zwischen
den Antennenelementen basiert. Ddsmordnung untersttitzt zwei Hauptanwendungen:
Interferenzminderung und Richtungsbestimmung von Interferenzquellen. Fur die
Interferenzminderung kann die Phasenkalibrierung manchmal durch die Implementierung adaptiver
Algorithmen umgangen werden. Diese Alfunen passen sich den Phasenvariationen an, wurden
getestet und als effektiv nachgewiesen. Wir haben solche adaptiven Algorithmen erfolgreich
implementiert und ihre Effizienz bei der Interferenzminderung auch ohne vollstandige Kalibrierung
der Antennenanadnung bewiesen.

Fur die Richtungsbestimmung, bei der es darum geht, die genaue Richtung der Interferenzquellen zu
bestimmen, ist die Phasenkalibrierung jedoch ein wesentlicher Schritt, der nicht vernachlassigt
werden kann. Eine genaue Phasenkalibriergegyahrleistet, dass die
Richtungsbestimmungsalgorithmen die Phaseninformationen jedes Antennenelements korrekt
interpretieren und so die Richtung der Interferenzquelle bestimmen kdnnen. Es gibt verschiedene
Methoden zur Phasenkalibrierung, die jeweils eig&/or und Nachteile haben. Im folgenden

Abschnitt werden diese Anséatze beschrieben.

10.2 Kalibrierung mit einem integrierten Signal in den
Empfangspfaden

Der erste Ansatz zur Phasenkalibrierung besteht darin, diePs@&en abzugleichen, ohne die
Auswirkungen der Antennenkopplung auf Phasendifferenzen zu bertcksichtigen-SEiRTeczeugt

ein Kalibriersignal, das dann aufgeteilt wird, um dieselben Phaseninterferenzsignale bereitzustellen.
Fir jede Antenne wird ein Kombinierer verwendet, um dagKaisignal mit den tatséchlichen
Antennensignalen zu mischen, bevor sie in jeden SDR eingespeist werden. Der Kombinierer stellt
sicher, dass sowohl das Kalibriersignal als auch die Antennensignale auf allen Kanélen vorhanden
sind. Durch die Einspeisungesles bekannten Kalibriersignals konnen die SDRs untereinander
kalibriert werden, um Phasenfehlanpassungen zu korrigieren.

Der Kalibrierungsprozess umfasst die Anpassung der Phase jedes Kanals basierend auf dem
Kalibriersignal, wodurch sichergestellt widhss alle SDRs phasensynchronisiert sind.
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Diese Methode ist relativ einfach zu implementieren; ihr groter Nachteil ist jedoch die begrenzte
Genauigkeit des Algorithmus, da er alle dudid Antennen und HKabel verursachten
Phasenungleichgewichte vollstandig ignoriert. Wahrend er die SDRs durch die Phasensynchronisation
mit einem kombinierten Kalibrierungssignal effektiv ausrichtet, berlicksichtigt er nicht die
Diskrepanzen, die durchrége Komponenten des Systems, wie z. B. die Antennen und die HF
Verkabelung, entstehen. Diese nicht berlicksichtigten Ungleichgewichte kénnen zu Fehlern in den
Peilalgorithmen fihren.

10.3 Kalibrierung mit einem integrierten Signal in der
Antennenplattform

Beidiesem Ansatz wird eine Sonde in der Mitte der Antennengruppe integriert, um ein
Kalibrierungssignal direkt an die Antennenelemente zu senden. Durch die Positionierung der Sonde
in der Mitte des kreisférmigen Arrays wird davon ausgegangen, dass dasekatipssignal alle
Antennen gleichzeitig und mit identischen Phaseneigenschaften erreicht. Diese Methode bietet zwei
wesentliche Vorteile im Vergleich zur vorherigen Methode.

Erstens entfallt der Bedarf an mehreren Kombinierern und Splittern, die norweilss erforderlich
sind, um das Storsignal mit den GNSghalen zusammenzufihren. Zweitens: Da das
Kalibrierungssignal direkt mit den Antennenelementen interagiert, kann der
Kalibrierungsalgorithmus die Auswirkungen der Antennenkopplung auf die Phaseichhgit
effektiver bertcksichtigen. Das bedeutet, dass der Kalibrierungsprozess den Einfluss von
Antennenwechselwirkungen von vornherein berlicksichtigt, was zu einer genaueren
Phasenausrichtung Uber alle Kanale hinweg fuhrt. Infolgedessen synchronisikdlibrierung nicht
nur die SDRs, sondern kompensiert auch Phasendiskrepanzen, die durch die Eigenschaften der
Antennengruppe entstehen.

Die Umsetzung dieser Struktur ist jedoch mit grof3eren mechanischen Herausforderungen
verbunden. Die Integration eingentralen Sonde in die Antennengruppe erfordert eine prazise
Konstruktion, um sicherzustellen, dass die Sonde genau positioniert ist und das Kalibrierungssignal
gleichm&Rig auf alle Antennenelemente verteilt wird. Diese zusatzliche Komplexitat kann den
Entwurfs- und Montageprozess im Vergleich zu einfacheren Kalibrierungsmethoden anspruchsvoller
machen.
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Abbildung85: Integrierte Sonde m Zentrum des Antennekrrays

10.4 Kalibrierung mit Hilfe von GNSSatellitensignalen

Um eineAntennengruppe mit M Elementen vollstandig zu kalibrieren, werden theoretisch
Kalibrierungssignale aus M+1 verschiedenen Winkeln benétigt. Bei der bisherigen Methode wird das
Kalibrierungssignal nur aus einer Richtung empfangen. Diese Einschrankung hetismsgeler
Kalibrierungsalgorithmus im bisherigen Ansatz auf zahlreiche Annaherungen angewiesen ist, um das
AntennenrArray effektiv zu kalibrieren. Es gibt jedoch einen Vorteil bei der Arbeit mit
Antennengruppen fir GNSSwendungen: Wir empfangen natiati Signale von mehreren

Satelliten, die jeweils aus einem anderen Winkel kommen und deren Positionen relativ zu unserer
Antennengruppe bekannt sind. Diese Satellitensignale, die aus verschiedenen Richtungen kommen,
koénnen als effektive Kalibrierungsquelldienen.

Der Hauptvorteil der Verwendung von Satellitensignalen fiir die Kalibrierung besteht darin, dass sie
einen groRRen Bereich von Winkeln abdecken, wodurch die Genauigkeit des Kalibrierungsprozesses
verbessert werden kann. Der grof3te Nachteil diesesafaes ist jedoch die erhdhte Komplexitat des
Kalibrierungsalgorithmus. Um diese Signale effektiv zu nutzen, muss der Kalibrierungsprozess die
Nachfiihrschleife des Empfangers einbeziehen, um die Tragerphase aus jedem Satellitensignal zu
extrahieren. Diesordert anspruchsvollere Algorithmen und zusétzliche Rechenressourcen,
wodurch der Kalibrierungsprozess im Vergleich zu einfacheren Methoden, die sich auf Signale aus
einer einzigen Richtung stitzen, komplexer wird.
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10.5 Messdurchfihrung

Es war geplargine Kombination von Kalibrierungsmethoden zu verwenden, die sowohl die
integrierte Sondenantenne als auch GNS@hale einbeziehen. Zum Zeitpunkt der Testkampagne war
die erforderliche Hardware jedoch noch nidattiggestellt Daher haben wir vorlaufige Teshit

einer linearen 4ElementAntenne mit folgenden Zielen durchgefuhrt:

10.5.1 Evaluierung der Kalibrierungsmethode 1

Diese in Abschnitt0.2vorgestellte Methode berlat auf einer Reihe von Kombinierern und

Verteilern, um die gleichen Phasenkalibrierungssignale in die Antennenpfade einzuspeisen. Durch
Testen dieses Ansatzssllite gezeigt werdenwie der Kalibrierungsalgorithmus bei Verwendung

eines Kalibrierungssignadsis nur einer Richtung funktioniert. Diese Bewertgotite Aufschluss

Uber die allgemeine Effektivitat des Kalibrierungsprozesses der zweiten Methode geben.

10.5.2 RF Front End

Eine der wesentlichen Einschradnkungen bei der Verwendung preiswerter HabERFHdas Fehlen

einer automatischen Verstarkungsregelung (AGC). Infolgedessen bleiben die Verstarkungswerte
wahrend der Datenaufzeichnung konstant, wodurch der Dynamikbereich des Empfangers auf 43 dB
begrenzt wird. Diese Einschrdnkung macht es erforderliehydrstarkungswerte im Feld effizient
einzustellen, um eine optimale Leistung zu gexgibten. Darliber hinaus musstmtersuch

werden, ob alle SDRs mit den gleichen Versiadseinstellungen arbeiten seti oder ob aufgrund

von Fertigungsunterschiedemwischen den Geraten unterschiedliche Einstellungen erforderlich sind.

Um diese Ziele zu erreichen, wurdeime Reihe von Tests zur Aufzeichnung von Signalen in
verschiedenen Szenarien durchgefiihrt. Das erste Szenario beinhaltete die Aufzeichnung ven Signa

in Abwesenheit jeglicher Stérungen. In den folgenden Tests setzten wir die Antennengruppe einem
Storsignal aus, wobei wir sowohl den Einfallswinkel als auch die Leistungspegel variierten. Diese Tests
waren wichtig, um zu verstehen, wie das System ungeschiedenen Bedingungen auf Stérungen

reagiert.

10.6 Analyse der aufgezeichneten Daten

Beginnen mit der Untersuchung der Amplitude der Rohdaten ohne Interferenzen. Die
Standardabweichungen der vier Kanale, die jeweils mit der gleidkestarkungseinstellung fur den
8-Bit-ADC (der Wert reicht voti 28 bis +127) der SDRs konfiguriert sind, betragen 12,1, 13,5, 14 bzw.
11,8. Dies deutet auf eine gute Amplitudenbalance zwischen den Kandlen fir diese vier SDRs hin.
Abbildung 3 1 zeigt diehasengleiche Komponente der Signale von 4 Elementen.
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Abbildung86: Phasengleiche Komponente des Signals am Empfanger (Rauschen)

Um Storsignale mit geringer Leistung zu erfassen, ist es ratsam, niedrigere Verstarkungswerte
einzustellen. Wird die Verstarkung jedoch zu niedrig eingestellt, besteht die Gefahr, dass die GNSS
Signale verloren gehen und fur die Kalibrierung oder andere Zwecke unbrauchbar werden. Daher
muss bei der Einstellung der Verstarkungswerte ein Komproraefasigen werden, um die

Notwendigkeit der Erkennung von Stdrsignalen bei gleichzeitiger Aufrechterhaltung der Integritét der
GNSSSignale auszugleichen.

Obwohl die Verstarkungseinstellung im Labor getestet wurde und sich als ausreichend fir die
Verfolgung @n Satelliten erwiesen hat, war eine Verfolgung in den aufgezeichneten Daten nicht
moglich. Leider waren wir nicht in der Lage, Satellitensignale von einer der Antennen zu erfassen. Bei
naherer Betrachtung der Daten stellten wir fest, dass wéhrend derefanzung zufallig Stichproben
ausgelassen wurden, was die Verarbeitung von Ghi@&len erheblich erschwert. Dartiber hinaus

fuhrte dieses Problem zum Verlust der Synchronisation zwischen den Kanélen, was es unmaoglich
machte, Beamforming zur Uberpriifungrd@enauigkeit der Kalibrierung durchzufiihren.

Betrachten wir nun einen weiteren Test, bei dem das Antepfigay etwa 65 Meter von einer
Storquelle entfernt positioniert wurde, die mit einer Leistung von 5 dBm sendet. Nachfolgend sehen
Sie ein Segment vohbtastwerten der gleichphasigen Komponente der 4 Kanéle an dem Punkt, an
dem die Storung beginnt. Aus diesen Daten ist ersichtlich, dass die Antennen 2 und 3 die
Synchronisation bereits verloren haben und die Stérung in diesem Zeitschlitz fur diese Kedda

nicht erfasst wird.
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Abbildung87: Phasengleiche Komponente des Signals auf 4 Kandlen wahrend der Stérung

Diese Abbildung zeigt auch, dass der ADC bei diesem Leistungspegel schnell in die Sattigung geht,
was bei der Brechnung der Korrelation zwischen zwei Kanélen zu ungenauen Phasendifferenzen
fuhren kann. Dies unterstreicht die entscheidende Bedeutung einer angemessenen
Verstarkungseinstellung fur die genaue Erfassung von Interferenzen. Wir kbnnen davon ausgehen,
dass die Situation bei héheren Leistungspegeln noch schlimmer ist und der ADC noch schneller in die
Sattigung geht.

10.7 Lessons Learned

Obwohl wir aufgrund einiger Hardwaf&robleme nicht in der Lage waren, Beamforming
durchzufiihren, um die Genauigkeit des impkntierten Algorithmus zu Gberprifen, lieferten die in
dieser Testkampagne gesammelten Daten wertvolle Erkenntnisse, die fiir die weitere Entwicklung
des Demonstrators und die Planung der nachsten Testkampagne entscheidend waren. Nachfolgend
fassen wir diavichtigsten Erkenntnisse aus diesem Test zusammen:

1 Probenverlust und SynchronisatioBine anhaltende Herausforderung bei SDRs ist das
Problem fehlender Abtastwerte, die zu einem Verlust der Synchronisation fiihren und die
Fahigkeit zum Beamforming beeiathtigen kénnen. Eine detaillierte Analyse der Daten aus
dieser Kampagne ergab, dass dieses Problem alle Datensétze betraf. Daher ist es fur die
nachste Kampagne unerlasslich, eine robuste Methode und einen Auswertungscode zu
entwickeln, um sicherzustelledass die Synchronisation im Feld aufrechterhalten wird.

1 Verstarkungseinstellung und ABynamikbereichEin weiterer kritischer Punkt ist die
Notwendigkeit, den begrenzten Dynamikbereich der HaekBEs effektiv zu nutzen. Wenn
die Verstarkungseinstellgen nicht optimiert sind, kann die Genauigkeit des Systems leiden
- entweder aufgrund von ADEA&ttigung oder dadurch, dass Storsignale aufgrund niedriger
Verstarkungswerte unter den Rauschpegel fallen. In Zukunft ist es von entscheidender
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Bedeutung, die Mstarkungen effizient einzustellen, um ein Gleichgewicht zwischen der
Erfassung von starken und schwachen Signalen zu erreichen und so eine zuverlassige
Leistung zu gewahrleisten.

1 Realismus der Testszenariddie in der Testkampagne verwendeten Leistungspand
Entfernungen waren nicht realistisch. Zum Beispiel erreichte der ADC bei einer Entfernung
von 64 Metern und einem Leistungspegel von 5 dBm schnell die Sattigung. Fir kiinftige Tests
mussen realistischere Szenarien geschaffen werden, indem der Altistaschen der
Antennengruppe und der Storquelle vergrof3ert und niedrigere Leistungspegel verwendet
werden. Dies wird dazu beitragen, eine AB&tigung zu vermeiden und die realen
Bedingungen besser zu simulieren.

11. Messkampagne Oktober 2024

Mit der ersten Version der Hardnd Software des Demonstrators wollten wir die Leistung des
Arrays bewerten und die Herausforderungen sowohl bei der Hardware als auch bei der Software
finden. Es war wichtig, einen Datensatz im Freiegenerieren um dieAlgorithmen und die
Hardware zu Uberprifen und die Herausforderungen fiir die nachsten Entwicklungen zu lésen.

11.1 Testkampagne

In dieser Kampagne haben wir eine kreisformige Antennengruppe mit 7 Elementen verwendet, um
ihre Leistung bei der Bestimmung deichtung eines Stoérsignals zu bewerten. Zur Kalibrierung
verwendeten wir eine Integrationssonde, die in der Mitte des Arrays platziert wurde, und sendeten
zu Beginn der Aufzeichnung ein kurzes Signal. Der Stdérsender wurde ein paar Sekunden spater
aktiviert. Die Echtzeitrahlformung war nicht vollstandig implementiert, daher fihrten wir eine
Nachbearbeitung durch.

11.2 Kalibrierung

Bei der Analyse der Rohdaten stellte sich heraus, dass die Hardwaresynchronisation nicht genau
funktionierte, was zu Abtastabwahiungen bei verschiedenen SDRs fiihrte. Mit Hilfe des
Kalibrierungssignals konnten wir jedoch alle 7 Signale erfolgreich synchronisieren. Die folgende
Abbildung zeigt den realen Teil des Kalibrierungssignals fiir alle Empféanger.

-112-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

100 A

50

Real(Baseband Signal)
o

—50 4

—100 A

0 1000 2000 3000 4000
Samples

Abbildung88: Der Realteil alle 7 Kanale wahrend das Kalibrierungssignal erfasst wird

Wie zu beobachten war, erreichte einer der SAIRCs sogar bei diesem Kalibrierungssignal mit
geringer Leistung fast die Sattigung. Die anschlieRenderb&itung ergab, dass dieser Kanal beim
Beamforming erhebliche Fehler verursachte. Um dieses Problem zu I6sen, haben wir die Mdglichkeit
implementiert, Beamforming mit einer beliebigen Kombination der 7 Elemente durchzufihren. Fr
diesen speziellen Dateatz haben wir die Antenne Nr. 7 ausgeschlossen, da ihr Empfanger wahrend
der Messung gesattigt war.

100 A

50 A

—50 41

Real(Baseband Signal)
o

—100 A

0 1000 2000 3000 4000
Samples

Abbildung89: Der Realteil der 6 Verarbeitungskanéle in dem das Stoérsignal erkannt wird

Aus diesem Bild ist ersichtlich, dagas Fehlen einer AGC in den HaB8BRs dazu flhrt, dass die
ADCs bei derartig starken Signalen in die Sattigung gelangen. Die weitere Verarbeitung zeigte jedoch,
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dass die ADCs nicht gesattigt sind und die Phaseninformation durch weitere Verarbeitengfeing
werden kann. Die folgende Abbildung zeigt die Korrelation von Kanal 1 und Kanal 2.

Amplitude of Correlation (dB)

3600 3800 4000 4200 4400 4600
samples

Abbildung90: Korrelation Kanal 1 und Kanal 2

Das bedeutet, dass die Phaseninformationen der Signale nicht verloren gehen und in den
BeamformingAlgorithmen fiir die weitere Verarbeitung verwendet werden konnen. Wenn die ADCs
gesattigt sind, erzeugt die Korrelation von zwei Signalen keinen so scharfen Peak, da die Phasen fiir
verschiedene Abtastwerte nicht kohérent sind.

Nach der Berechmg der kalibrierten Kovarianzmatrix der empfangenen Signale sind die Eigenwerte
wie folgt:

Eigenwerte = 73,9, 5,88, 1,83, 0,48, 0,18, 0,27

Beim MUSI@Igorithmus entsprechen die hohen Eigenwerte dem Sigmaérraum und die

niedrigen Werte dem Rausébnterraum. In unseren Tests haben wir einen hohen Wert erwartet,

der einem Storsignal entspricht, und die anderen Werte liegen nahe beieinander. Diese Eigenwerte
zeigen jedoch, dass wir mehr als ein Signal erkennen, was auf mehrere Pfade zurtickzufiihren sein
kann, die von Autos oder anderen Metallgegenstanden in der Nahe des Arrays ausgehen. Daher
setzen wir die Anzahl der Signale im MUSIC auf zwei und fahren mit der Verarbeitung fort. Die
folgende Abbildung zeigt das Spektrum des MUSIC Algorithmus fir diesen Sl
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MUSIC Spatial Spectrum Plot
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Abbildung91: MUSIGAIgorithmus zum Zeitpunkt 17,8 Sekunden nach Aufzeichnungsstart

In dieser Abbildung sind die mit A, B und C bezeichneten Peaks hervorgehoben. Im Folgenden wird
eine Interpretation dieser Peaks gegeben

Aufgrund der symmetrischen Struktur des kreisférmigen Arrays fiir Elevationswinkel oberhalb und
unterhalb der Arrayebene gibt es fir jedes Ziel, das oberhalb der Ebene erkannt wird, eine
gespiegelte Losung, die zu einem entsprechenden Ziel unterhalbbdere fihrt. In diesem Fall ist
Peak B das Spiegelbild von Peak A. Es ist sinnvoll, Peaks unterhalb d&bamaykonsequent zu
ignorieren. Peak C entspricht dem zweiten erkannten Signal, das wahrscheinlich durch einen
Mehrwegeffekt verursacht wurde. Zwreiteren Veranschaulichung von Peak A zeigen die folgenden
. Af RSNJ®RARB mdEekibitldes Spektrums zur besseren Visualisierung.
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Abbildung92: Der ThetaSchnitt des MUSIC Spektrums bei Theta=49

® =216 °

1.0

0.9

0.8

0.7 1

MUSIC Spectrum

0.6

0.5

0 25 50 75 100 125 150 175
Polar angle (degree)

Abbildung93: PhiSchnitt des MUSIC Spektrums bei Phi=216

Ly RASaSy 1 00AfRdzy3dSy AalG RIFI&d %ASt 06SA aLKA I HW
der Storquelle, basierend auf den bekannten Standorten der Antennengruppe und der Quelle, sind
aLKA I' HMpcd dzyR aldKSGl fstung betderdschatiusgadesR S dzi S G I dzF
Azimutwinkels hin, wahrend bei der Schatzung des Elevationswinkels ein beachtlicher Fehler auftritt.
Diese Diskrepanz ist zu erwarten, da kreisformige Arrays im Allgemeinen eine bessere Leistung bei
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der Azimutabtastung bieterBei Elevationswinkelninsbesondere bei niedrigeren Winkelist die

Apertur des Arrays hingegen begrenzt, was die Genauigkeit verringert. Positiv ist, dass sich dieser
Elevationsfehler nicht wesentlich auf die Azimutgenauigkeit auswirkt und die Leistdiegser

Dimension stabil bleibt.

Um sicherzugehen, dass die Ergebnisse giiltig sind, haben wir das Beamforming fir die nachsten
Zeitschlitze durchgefuhrt und festgestellt, dass die Leistung Uber die Zeit stabil bleibt. Im Folgenden
stellen wir das Spektm fir verschiedene Zeitschlitze dar.

MUSIC Spatial Spectrum Plot

Polar angle (degree)
Intensity

150

175

0 50 100 150 200 250 300 350
Azimuth (degree)

Abbildung94: MUSIC Algorithmus zum Zeitpunkt 18,86 Sekunden nach Aufzeichnungsstart
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MUSIC Spatial Spectrum Plot
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Abbildung95: MUSIC Algorithmus zum Zeitpunkt 28,86 Sekunden nach Aclireigsstart

11.3 Lessons Learned

Obwohl die Hardwaresynchronisation im Feld nicht erfolgreich war, konnten wir mit Hilfe eines
Kalibrierungssignals Beamforming durchftihren. aehbearbeitung erméglichte ealle

notwendigen Signalverarbeitungsschritte diazafiihren, um die Richtung des Storsignals im Feld
genau zu bestimmen. Bei diesen Schritten traten jedoch mehrere Probleme auf, die in zukinftigen
Iterationen der Hardware und Software angegangen werden missen. Darlber kireatenaus

dieser Kampagne wertvolle Erkenntnisse geworwerden

9 Synchronisierungein immer wiederkehrendes Problem bei SDRs ist die fehlende
Synchronisation, die zu einer Desynchronisation des Signals fihren und die
Beamformindgahigkeiten negativ beeinfluss kann. Eine detaillierte Analyse der
Kampagnendaten zeigte, dass dieses Problem alle Datensatze betraf. Zwar kann dieses
Problem bei der Nachbearbeitung durch ein Kalibrierungssignal, das zu Beginn der
Aufzeichnung Ubertragen wird, entscharft werden, dast eine solche Verarbeitung bei
Echtzeitanwendungen unter Umstanden nur schwer zu realisieren. Daher sollte das
Hauptaugenmerk auf der Behebung dieses Problems auf der Hardutamee liegen.

1 ADGCSattigung Die aufgezeichneten Daten zeigten, dass Ha&{B¥s anfallig fur Sattigung
sind, was zum Verlust von Phaseninformationen tber verschiedene Kanéle hinweg fihren
und die Strahlformungsféahigkeiten beeintrachtigen kann. Um dieses Problem zu lésen, sollte
die nachste Hardwar&eneration eine adaptive Verskingsregelung (AGC) unterstitzen,
um Sattigung zu verhindern und die Signalintegritat zu erhalten.

1 BeamformingAnsatz Wir begannen unsere Verarbeitung mit einem eindimensionalen
BeamformingAlgorithmus, der sich auf Azimutwinkel konzentrierte, unter danahme,
dass sich das Ziel in geringer Hohe befinden wiirde. Bei der weiteren Verarbeitung zeigte sich
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jedoch, dass das Ziel aufgrund der begrenzten Apertur des Arrays bei niedrigen Winkeln in
verschiedenen Elevationswinkeln erscheinen kdnnte. Glickliaisesiihrte dies nicht zu
signifikanten Fehlern bei der Schatzung des Azimutwinkels. Fir Anwendungen, bei denen

auch Elevationswinkel kritisch sind, sollte eine/Aiay-Konfiguration verwendet werden,
um die Genauigkeit in beiden Dimensionen zu verbessern
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12. Zusammenfassung

Ziel des Projekts NAWASCAN war es einen AnteAnay Demonstrator zentwerfen, zu
simulieren und implementiererderin GNS&\nwendungen eingesetzt werden soll. Das Ziel ist es,
die Anwendung von Beamformiramhand eines spezifisen Anwendungsfalls zu demonstrieren.

Um dies zu erreichen, setzen wir ein kreisformiges Array aus sieben Antennenelementen ein,
wahrend wir eine SDBasierte Plattform als Empféanger verwenden. Im ersten Schritt verwendeten
wir ein Simulationswerkzeug, das wir im Rahmen des Naw&Statienprgekts entwickelt haben,

um die Konfiguration des Arrays zu entwerfen.

12.1 AntennenArray Design

In diesem Projekt entwarfen, implementierten und testeten wir eine zirkulare Akragnne im
GNSS.1-Band. Es war offensichtlich, dass BBd 3DStrukturen aggrund der hohen Anzahl von
Elementen und der Komplexitat in derrfigung enorme Kosten verursagh. Daher konzentrierten
wir uns auf ein zirkulares Array, um Fertigungsprobleme zu vermeiden.

Wir verwendeten ein PytheiModul zur Gestaltung des Antennemnays, das wir zunachst im
NawascartudieProjekt implementiert hatten. In diesem Projekt verbesserten und passten wir
dieses Tool fir dieses spezielle Design an.

Zur Analyse der Leistung des Arrays nutzten wir den-BStaneter (Signal SubspatoeNoise
Subspace Ratio), um die Leistungsfahigkeit des Arrays zu bewerten. Dé?cB&lter misst die
Fahigkeit eines Antennenarrays, zwischen dem Signdldem Rauschunterraum zu unterscheiden.
Ein hoherer SSEWert zeigte eine bessere Trennung dieser Uriteme an, was fir eine verbesserte
Signaldetektion undschatzung wiinschenswert war.

Bei der Analyse des SSPArameters fiir ein zirkulares Antennenarray konnten die folgenden
Faktoren dessen Leistung beeinflussen:

1 Anzahl der Elementdie Anzahl der Bigente im zirkularen Array beeinflusst den SSLN
Wert. Eine Erhéhung der Elementanzahl konnte die Auflosung und die Winkelunterscheidung
des Arrays verbessern, wodurch eine bessere Trennung zwischen dern 8igragm
Rauschunterraum ermdglicht wurde. Geabiffuhrte eine groRere Anzahl von Elementen zu
einem hoheren SSLN.

1 SNR (Sign#&auschverhaltnis) Das SNR spielt eine bedeutende Rolle bei der Trennung von
Sighal und Rauschunterraumen. Ein hdheres SNR erleichterte die Unterscheidung des
gewilnschterSignals vom Hintergrundrauschen, was zu einem héheren SSLN fiuhrte. Im
Gegensatz dazu erschwerte ein niedrigeres SNR die Trennung und fiihrte zu einem
niedrigeren SSLN.
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1 Anzahl der SnapshotBie Anzahl der Snapshots, also die Uber die Zeit hinweg
aufgezeicheten Messungen, hatte ebenfalls Einfluss auf den $8&il Eine Erhéhung der
Snapshots konnte die Genauigkeit bei der Schatzung der SigaRauschunterraume
verbessern und somit zu einem héheren SSLN fuhren. Mehr Snapshots ermdglichten eine
bessere &tistische Mittelung und verbesserten die Trennung der Unterraume.

Die Leistung des zirkularen Arrays in Abhangigkeit von diesen drei wichtigen Parawiedem
folgenden Abbildungemeranschaulicht.

i number of snapshots = 4000
400 —_—
number of elements = 7

300 -

100 4

—7.5 -5.0 —2.5 0.0 2.5 5.0 7.5 10.0
SNR(dB)

Abbildung96: SSLN wsus SNR

Abbildung96 zeigt, dass selbst kleine Verbesserungen des SNR zu einer deutlichen Erhéhung des
SSLN fuhren kénnen, was den kritischen Einfluss von Rauschen auf die Signalqualitat verdeutlicht.

number of snapshots = 4000
SNR = 6 dB

250+

200+

100

50 1

T T T T T
5 10 15 20 25
number of elements

Abbildung 97: SSLN versus Anzahl der Elemente

Mit zunehmender Anzahl der Elemente steigt die SSLN proportional an, was auf eine lineare
Beziehung zwischen den beiden Variablen schlie3en lasst. Dies deutet auf das Potenzial fur eine
verbesserte Signalqualitéat und reduzierte Rauschstérungen durch das Hinzufligen weiterer Elemente
hin.
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Abbildung98: SSLN versus Anzahl der Snapshots

Diese Abbildung verdeutlicht die Bedeutung einer Mindestanzahl von Snagghetae
zufriedenstellende Arraizeistung. Ab einem bestimmten Punkt fihrt eine Erh6hung der Snapshot
Anzahl jedoch nicht zu einer Leistungsverbesserung. Die optimale Anzahl von Snapshots variiert
typischerweise je nach den erfassten Signalen.

Basierend af den obigen Simulationsergebnissen ergibt sich die Konfiguration des Arrays wie in
Abbildung98 dargestellt. Es handelt sich um ein radial gleichmafiges Arrayeié@rsElementen
und einem Radius von 19,04 cm.
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Abbildung99: Zirkulares ArrayDesign

In unserem Demonstrator verwendeten wir das Antennenmodell TW301 von Taliglaifdung
100zeigt das Muster dieser Antenne. Da das Advlyster eine Kombination aus
Einzelelementmuster und Arrdyaktor ist, verwendeten wir dieses Muster als
Einzelantennenmuster. In den Simulationen berlcksichtigtemuriden Amplitudeneffekt des
Einzelelements undefen von vernachlassigbaren Abweichungen im Phasenzentrum der

Antennenelemente aus.
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Right and Left CP Magnitude in dB on 60 Phi Cuts
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Abbildung100: Das rechte und linke GMuster des Modells TW301

In der Simulation verwendewir ausschlie3lich das RH&Rster, dargestellt durch die schwarzen

Kurven. Wie in der Abbildung dargestellt, weist das Muster in der oberen Hemisphére Isotropie im
PhiBereich auf. Dies bedeutet, dass fir jeden Thaliakel die Verstarkung tber alle Azitwinkel

hinweg als gleichmafig angesehen werden kann. Dies vereinfacht die Analyse und ermdglicht es uns,
innerhalb der Theté&chnittebenen eine gleiche Verstarkung in alle Richtungen anzunehmen.

12.2 BeamformingLeistung

Nachdem die Konfiguration désitennenarrays festgelegt ist, konnen wir die Leistung des Arrays im
Peilmodus simulieren. Im Folgenden fiihren wir Beamforming fiir verschiedene Interferenzszenarien
durch und bewerten die Genauigkeit der Einfallswinkelerkennung.

Wir beginnen die Simulatiomit einem einzelnen Ziel, das bei Theta = 45° und Phi = 45° positioniert

ist. Wir setzen zunadchst das SNR auf 10 dB (einen relativ hohen Wert) und erstellen 4000 Snapshots.
Wir generieren das Spektrum des MUBIGorithmus. Dies wird sowohl in 3D als lairc zwei 2D
Querschnitten visualisiert und bietet einen umfassenden Uberblick tiber die Leistung des Algorithmus
aus verschiedenen Perspektiven.
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Abbildung101: 3D Diagramm des MUSIC Algorithmus fur 1 Ziel und SNR=10dB

Diese Abbildung zeigt Ziele, die in Winkeln von 45° und 135° erfasst wurden. Aufgrund der
Symmetrie der kreisformigen Anordnung fiir Théténkel Gber und unter deAntennenfache
erzeugt diese Anordnung bei negativen Hohenwinkeln unweigerlich ein imagid#e das jedoch
leicht verworfen werden kann, da bei diesen Winkeln kein reales Ziel zu erwarten ist. Um die
Wirkungdes MUSI@Igorithmusin diesem Szenario besser zu veranschaulicheigt folgende
Abhldung denPhiSchnitt bei Phi = 45 Grad

MUSIC Spectrum Cut at Phi = 45.0°

—— Phi=45.0°
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Abbildung 102 PhiSchnitt des MUSHaIgorithmus fir 1 Ziel und SNR= 10dB

Diese Abbildung zeigt, dass der Zielwinkel in diesem Szenario fehlerfrei identifiziert werden kann.
Wichtig ist, dass diese Simulationen Amplitudend Phaseungleichgewichte lber die sieben
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Kanale hinweg nicht berlicksichtigen, vorausgesetzt, alle Kanale sind vollstandig kalibriert und
synchronisiert. Die Auswirkungen von Ungleichgewichten aufgrund von Antennenkopplung und
Empfangerabweichungen werden in dexigenden Abschnitten erlautert.

Verringern wir nun das SNR und sehen wir, wie sich das Spektrum im Einzelzielszenario verandert.
Fur das SNR-20 dB werden die Ergebnisse im Folgenden dargestellit.

MUSIC Spectrum
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Abbildung103; 3D Diagramndes MUSIC Algorithmus fir 1 Ziel und SNRdB

MUSIC Spectrum Cut at Phi = 45.0°

—— Phi=45.0°
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Abbildung104 : PhiSchnitt des MUSHaIgorithmus fur 1 Ziel und SNR+0dB

Diese beiden Abbildungen zeigen deutlich, dass das Spektrum in diesem Szenario breiter wird, wobei
die Spitzenwerte den erfassten Winkeln bei Theta = 44 Grad entsprechen. Dies deutet auf einen
Fehler von einem Grad bei der Bestimmung der Zielhdhenwinkel hin. Es lohnt sich auch, das
Spektrum in den Thet&chnitten darzustellen. Die folgende Abbildungyzdas Spektrum in dieser

Ebene.
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Abbildung105: ThetaSchnitt des MUSHKaIgorithmus fur 1 Ziel und SNR£0dB

Der erkannte Winkel in dieser Dimension betragt phi = 49 Grad, was auf einen Fehler von 4 Grad
hindeutet. Wieerwartet, sank die Algorithmusleistung bei niedrigerem SNR.

Wiederholen wir den Test nun mit zwei Zielen, um die Fahigkeit des entwickelten Antennenarrays zur
Unterscheidung nahegelegener Ziele zu bewerten. Wir beginnen mit zwei Zielen in den Winkeln
(Theta, Phi) = (45, 45) Grad und (45, 50) Grad.
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Abbildung106: 3D Diagamm des MUSIC Algorithmus furZiele und SNR=10dB
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Abbildung107: ThetaSchitt des MUSIGAIgorithmus fur 2Ziele und SNR=UdB

Diese beiden Abbildungen zeigen, dass in diesem Szenario zwei Ziele fehlerfrei identifiziert werden
kénnen. Reduziert man das SNR-40fdB, erkennt man, dass der Algorithmus die Ziele nicht mehr
identifizieren kann. Die Ergebnisse sind in den folgend#nldungen dargestellt.

MUSIC Spectrum

Theta (degrees)
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Abbildung108 3D Diagramm des MUSIC Algorithmus fur 2 Ziele und SNRIB

Wie man sieht, sind bei diesem SNR zwei Ziele nicht mehr unterscheidp&clinitt in Phi 45
Grad zeigt diedeutlicher.
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MUSIC Spectrum Value
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Abbildung109: ThetaSchnitt des MUSHBIgorithmus fiir 2 Ziele und SNR£0dB

Diese Abbildung zeigt, dass zwei Zielspektren kombiniert werden und ein Ziel in einem Winkel von
etwa 49 Grad bilden. Diese Simulation zeigt, dasgWwei Zielen im Abstand von 5 Grad das SNR =
10 dB nicht mehr ausreicht, um sie zu unterscheiden.

In einer weiteren Simulation berechnen wir die Azimutfehlerschatzung fir ein Zielszenario Uber
verschiedene SNWR/erte.

0.0

T T T T
-10.0 -75 =50 =25 0.0 2.5 5.0 75 10.0
SNR

Abbildung110 Fehler bei der Azimuthwinkelsch&atzung mit 4000 Snapshots

Wie die Abbildung zeigt, kann die Richtung bei einem SRaaschverhaltnis (SNR) von Ub& dB
genau bestimmt werden, wenn sich nur ein Ziel in der Umgebung befindet.

Wie bereits erwlint, basieren diese Simulationen auf der Annahme einer idealen Umgebung. In der
Praxis gibt es jedoch Situationen, die bertcksichtigt werden missen:
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91 Inder Praxis sind Mehrkanalsignale immer mdglich, d. h. es kommt zu verzerrten
Signalversionen, die durcGebaude, Metallstrukturen, Baume usw. gestreut werden.

9 Der Oszillator von SDRs ist freischwingend. Das bedeutet, dass bei jedem
Schwingungsdurchlauf eine grof3e Zufalligkeit in der Phase der verschiedenen Kanéle besteht.
Daruiber hinaus konnen auch Unglegewichte in der Signalamplitude verschiedener SDRs
auftreten. Anders ausgedriickt: Selbst wenn alle SDRs auf die gleiche Empfangerverstarkung
eingestellt sind, kommt es zu Abweichungen zwischen den Verstarkungspfaden der
verschiedenen Kanéle.

1 Es besteht @ie Kopplung zwischen verschiedenen Antennenelementen. Da-GN&&hen
aktiv sind und einen integrierten LNA besitzen, ist der Kopplungseffekt im Vergleich zu
passiven Antennen starker ausgepragt.

1 Da wir kostenglinstige SDRs wie bladeRF verwenden, erzdiggenin der Regel Storsignale.

Da die Antenne aktiv ist, wird dieses Storsignal durch die Antenne verstarkt und kann die
Signalverarbeitung erheblich beeintrachtigen.

Diese Méngel konnen die Leistung des Arrays erheblich beeintrachtigen.

12.3 Hardware

Im vorherigen Kapitel haben wir das Antennenarray entworfen und seine Konfiguration festgelegt.
Zur Implementierung dieses Designs sind Empfanger erforderlich, die Signale der Antenne synchron
erfassen und aufzeichnen. Im weiteren Verlauf dieses Berigasithnen wir das kombinierte

System aus Antennenarray und Empféangerplattform als Controlled Reception Pattern Antenna
(CRPAYPystem. Dieses System ermoglicht eine dreidimensionale Musterformung fiir verschiedene
Anwendungen, wie z. B. Peilung und InterfemminderungAbbildungl11zeigt das Blockdiagramm

des Demonstrators. Es besteht im Wesentlichen aus zwei Hauptkomponenten: dem Antennenarray
und der Empfangerplattion.

AntennaArray

Calibration Signal Clock in

SDR1 Clock out

GPSDO
1Q Samples

SDR2

Processing
(PC)

SDR3

SDR 4

Receiver Platform

Abbildung111 CRPASystem Design

12.3.1 AntennenArray

Der AntennepArray-Block besteht aus einem kreisférmigen Array mit sieben Antennen und einer
Kalibriersonde in der Mitte. Er ist flr die Feldinstallation konzipiert. Diasy Aerfligt Uber sieben
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Anschlusse fur Empfangsantennen und einen Anschluss fiir eine Kalibriersonde, die Gber acht HF
Kabel mit der Empfangerplattform verbunden wird.

Abbildung112 AntennenArray mit 7 Elementen

12.3.2 Empfangerplattform

Ein Gehaus mit folgenden Komponenten:

T

=A =4 =4 =9

4 bladeRF 2.0 micro xA4 SDRs fur den Signalempfang. Jeder SDR verfligt Gber zwei
Empfangskanale.

Ein USBHub zum Anschluss der SDRs an den Host.

Ein GPSOaktgenerator.

Ein Netzteil mit deModellnummer MEANWELLB&5 5 \W/10 A.

Eine Schaltung zur Verteilung des Synchronisationssignals. Das Synchronisationssignal wird
Uber den ersten SDR erzeugt und Uber gleich lange Kabel an die Ubrigen SDRs weitergeleitet.

Abbildung113 Receiver Plattform des Demonstrators
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12.4 Kalibrierung des Antennenarrays

Wie im letzten Abschnitt erwahnt, kdnnen bestimmte Mangel die Leistung des Arrays
beeintrachtigen. Ein solches Problem ist die zuféllige Phasenabweichung der SDRsbei jede
Messdurchgang. Um dies zu beheben, ist ein Kalibrierungsprozess zur Kompensation dieser
Phasenunterschiede unerlasslich.

Zu diesem Zweck haben wir in der Mitte des Arrays eine Sonde integriert. Diese integrierte Schaltung
korrigiert nicht nur Phasenungtghgewichte, sondern kompensiert auch Amplitudenabweichungen
zwischen verschiedenen Kanélen. Zu Beginn jeder Messung wird ein sehr kurzes Signal mit geringer
Leistung gesendet. Die Empfanger erfassen das Signal und ermitteln die Phasenfehler anhand der
empfangenen Signale. Der Kalibrierungsprozess wird im Folgenden ausfihrlich beschrieben.

12.4.1 Kalibrierungsalgorithmus

Fast alle adaptiven BeamformiuAdgorithmen beginnen mit der Berechnung der Kovarianzmatrix des
empfangenen Signals. Angenommen, X[n] stelledmpfangene Signalmatrix mit den Dimensionen 7
x N dar, wobei jede Zeile dem von einer bestimmten Antenne empfangenen Signal mit N
Abtastwerten entspricht.

x(n)=as(n +B(n &K

Wobei X(n) der M x 1 Vektor der empfangenen Signale vo\Mennenelementen darstelltr.'(n)
ist der AWGNRauschvektora ist der Steuerungsvektor des gewtinschten Signals,

B =[b(a).b( 9....b( Il ist die Steuerungsmatrix der Storsignale. Bauerungsvektor flr
jeden Signaltyp kann wie folgt dargestellt werden:

a(@) =[1,€',d”,... éd T

/i(q bezeichnet die Phasendifferenz zwischen dem ersten und dem&lement des Arrays, wenn

ein Signal aus einem Raumwinkel V@rauf das Array trifft. Die Kovarianzmatrix der von den
Antennen empfangenen Signale kann wie folgt definiert werden:

R =E[X(Nx(n"]

=E[(agn) +B(nN An)(agn B(D 1fH"]
=aR_a" #BR,B" s,

220SA AY RASASNI Dt SAOKdzy3 w RAS RaustN&ianz iStAl? y & Y I G N
der Praxis ist der genaue Wert der Korrelationsmatrix nicht verfugbar, stattdessen wird eine
Schatzung verwendet:

ﬁzﬁg x(N)x(n)".

n=1

-131-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

Sobald die Kovarianzmatrix ermittelt ist, lassen sich ihre Eigenwerte und Eigenvektdnen leic
berechnen. Wahrend der Erfassung des Kalibrierungssignals ist zu erwarten, dass der erste Eigenwert
einen deutlich hoheren Betrag aufweist, da er der Leistung des Kalibrierungssignals entspricht. Die
Ubrigen Eigenwerte hingegen sind relativ niedrig oeprdsentieren den Rauschsubraum.

In diesem Fall stellt der dem hodchsten Eigenwert zugeordnete Eigenvetteor Lenkvektor in

Richtung der Kalibrierungsquelle (integrierte Sonde) dar. Idealerweise, sofern keine
Ungleichgewichte vorliegen, ware dieserdfigektor [1,1,1,1,1,1,1], da wir fir alle Kanéle gleiche
Phase und Amplitude erwarten, wenn sich die Quelle in der Mitte des Arrays befindet. Aufgrund von
Systemfehlern weicht der tatsachliche Eigenvektor jedoch von dieser Idealform ab.

Zur Kalibrierung &@s Empfangers muss eine Diagonalma@®o abgeleitet werden, dass bei
Anwendung der Transformatiok' = C Xlie neue KovarianzmatrR'die oben genannte Bedingung
erflllt. Es lasst sich zeigen, dass die Diagonalelen@mter MatrixCals1/u; bestimmnt werden
kénnen, wobel; das ite Element des Eigenvektaudarstellt.

SobaldCberechnet ist, wird es zur Kalibrierung des empfangenen Signals fur die restliche
Verarbeitung verwendet. Es lasst sich zeigen, dass die transformierte Kovarianzmatrix die Beziehung
R' = C R C#rflllt, wobeiR'die kalibrierte KovarianzmatriRdie urspiingliche Kovarianzmatrix und

C*die konjugierte Transponierte vdDbezeichnet.

Aus Griunden der Recheneffizienz w@rdicht direkt auf die empfangene Signalmafixsondern auf
die KovarianzmatriR angewendet. Dies reduziert den Rechenaufwand bei lubeic
Kalibrierungseffekt.

12.5 Messergebnisse

Da in Osterreich das Senden imRand nicht erlaubt ist, stellte der Test des Systems eine erhebliche
Herausforderung dar. Um die grundlegende Funktionalitéat zu Gberprifen, fihrten wir einen indoor
Testim Labomit einem Signal mit sehr geringer Leistung durch, um sicherzustellen, dass es GNSS
Empfanger auch im selben Raum nicht stort. Dieser Aufbau garantierte, dass kel @piagger
aullerhalb des Raumes beeintrachtigt wurde.

Untersuchung des KalibrierungssidgUm die Synchronisation der Empféanger zu tberprtfen,
fuhrten wir eine Korrelation der Signale aller Antennen relativ zur ersten Antenne durch. Abbildung
5.1 veranschaulicht die perfekte Synchronisation im Zeitbereich, da der Peak fir alle Antennen bei
Nullverzdgerung auftritt.
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The Correlation Relative to Antenna 1

—— Antenna 2
—— Antenna 3
25 1 ‘ ‘ 1 —— Antenna 4
- Antenna 5

Antenna 6

Relative Power (dB)

—éO —IllO 0 10 20
Time (us)

Abbildung114: Korrelation zwischen Antenne 1 und den anderen Antennen

Obwohl die Signale aller Antennen auf Probenebene synchronisiert sind, besteht eine
Phasenfehlanpassung zwischen ihnen. Bawipdiese Phasenfehlanpassungen betrachten,
untersuchen wir zunachst die Eigenwerte der Kovarianzmatrix fir diese Daten.

3500 A

3000 A

2500 A

2000 ~

Value

1500 4

1000 +

500 A

0 1 2 3 - 5 6
Eigen Value Index

Abbildung115: Eigenwerte der Kovarianzmatrix bei vorhandenem Kalibrierungssignal

Wie in dieser Abbildung ersichtlich, gibt es einen dominanten Eigenwert, der dem Kalibrierungssignal
entspricht, wahrend die Ubrigen Eigenwerte zum Rauschen gehodren. Diese Abbildung bestétigt auch
eine saubere Umgebung ohne externe Stdérungen. Der denri€alibgssignal zugeordnete
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Eigenvektor lautet [1, 0,78,12j, 1+0,78j, 1,10,75j, 0,85+0,75j, 0,20,63),-0,350,05j]. Dieser
Steuervektor wird dann verwendet, um die Kalibrierungsmatrixauieorbeschrieben anzusteuern.

Nach einigen Sekundevurde ein Signal fur etwa 100 ms mit einem Azimutwinkel von etwa 200
GradausgesendetBitte beachten Sie, dass dieser Winkel aufgrund von Messbeschrankungen im
Labor eine Fehlertoleranz von einigen Grad aufweisen kann. Anschlie3end betrachten wir das
Verarbeitungsrgebnis. Sobald das Signal erkannt wird, berechnen wir die Eigenwerte und
Eigenvektoren der kalibrierten Kovarianzmatrix. Abbildung 5.3 zeigt die Eigenwerte fur den
Zeitschlitz, in dem das Storsignal erkannt wird.

5000 A

4000 4

3000

Value

2000 +

1000 A

T T T T T T T
0 1 2 3 4 5 6
Eigen Value Index

Abbildung116: Eigenwerte der Kovarianzmatrix bei Storsignal

Da nur eine Storquelle vorhanden ist, erwarteten wir einen dominanten Eigenwert, wahrend die
anderen zum Rauschraum gehéren. Diese Abbildung zeigt jedoch, dass der Signalraum nicht rein
eindimensional istOffenbar werden auch Mehrwegesignale von den Antennen empfangen. Diese
Signale sind im Ergebnis des MUSpektrums deutlicher sichtbar. Abbildung 5.4 zeigt das Ergebnis
des MUSIGpektrums fur diesen Zeitraum.

-134-



NAWASCAN TechnischeEndbericht-
Copyright © 203-2025 All rights reserved.

MUSIC Spatial Spectrum Plot
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Abbildung117: MUSIGSpectrum unter der Annahme 1 Stérquelle

Wie aus dieser Abbildung deutlich wird, ist der Signalraum durch Mehrwegesignale verzerrt, sodass
das Hauptziel in diesem Fall nicht identifiziert werden kann. In der Nachbearbeitung kénnen wir
jedoch die Amahl der Ziele anpassen und das Spektrum fiir die angepasste Anzahl der
Signaldimensionen darstellen. Die Anzahl der Ziele lasst sich im Allgemeinen durch Betrachtung der
Eigenwerte abschétzen [sieldbildungl16]. Abbildungl18zeigt das MUSISpektrum unter der
Annahme von drei Quellen.
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MUSIC Spatial Spectrum Plot
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Abbildung118 MUSIC Spectrum unter der Annahme von 3 Stérquellen

In diesem Fall erkennt der Algorithmus das Hauptsignal bei einem Azimutwinkel von 191°, was einen
Fehler von etwa 9° bei der Schatzung des Azimutwinkels zeigt.

Die Ausgabe unserer GBbftware sieht w& in Abbildungl19aus. Die Software unseres
Demonstrators wird im SoftwarBesignBericht ausfuhrlich erlautert.

Abbildung119 GUtAugyabe der DFSoftware
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