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1 Kurzfassung

Cybersicherheit zielt darauf allNetz und Informationssysteme, die Nutzerinnen und
Nutzer solcher Systeme und andere von Cyberbedrohungen betroffenen Personen zu
schitzen Diese umfassende Perspektive reicht von der Absicherung einzelner Geréate und
Netzwerke bis zur Etablierung einergefestigten Sicherheitskultur  durch
Mitarbeiterschulungen und Awarenesslrainings. BHn gut strukturiertes
Risikomanagement stérklie Abwehr gegepotenzielleCyberangriffe unavorfalle.

Die gegenstandliche Studie CyberGuide wurde im Rahmes d@&erreichischen
Forderprogramms fiur Sicherhsforschung, KIRAS, als F&E Dienstleistuhgy’ ¥ 2 NR S NHzy 3 S
g2y Ya! 1 dzNJ / adsySohbiehed. ZBINSK @i gegenwértige Situation in
Osterreichischen KMU zanalysieren,einen Leitfadenzu entwickeln Handlungsfelder
darzustellen und Handlungsempfehlungen fur eenlebhte Cybersicherheabzuleiten.

Dabei werden Fragen beantwortet wi&/elche Fahigkeiten zur Cybersicherheit S
Osterreichischen KMU vorhand@Welche Standards bestehgsind fur KMU relevanind
den KMU bekann® Mit welchen Herausforderungen sindMU konfrontiert? Welche
Bedurfnisse hinsichtlich Cybersicherheit haben KMU?

Die FahigkeitenosterreichischeiKkMU variieren deutlich nach UnternehmensgrofSei es

in Bezug auf diddaufigkeit von Risikobewertungemler unterschiedlichmplementierten
Sicherheitsmal3Bnahmeroder der Investitionen in Cybersicherheitvahrend mittlere
Unternehmen tendenziell haufiger Risikobewertungen durchfiihren, sind Kleimdkleine
Unternehmen  hier  zurlickhaltender. Die am weitesten verbreitete
Cybersicherheitsal3nahme sind regelmallige Sicherheitsupdatesgefolgt von der
Sicherung dedNetzwerls vor unberechtigtem Zugriff von auReand der Verwendung
sicherer PassworterVorreiter sind mittlere Unternehmen im Bereich der klaren
Zustandigkeiten und des Zugriffsmanagements nach Berechtigungskonzepten. Weniger
verbreitetin KMUsind hingegen Malinahmen wie regelmaflige Mitarbeiterschulungen und
das Erstellen voNotfallplanen. Zusatzliclergreifendie meisten KMU entweder keine oder
nur wenige Malnahmen zur Ristkanimierung bei Drittanbietern.Bezuglich der
Investitionen in die Cybersicherhegibt ein Finftel der KMU an, dass kenegezielten
Investiionen tatigen. Bei Unternehmen mit gezielten Investitionen werden grof3teis06

% des IiBudgets fur Cybersicherheit verwendet.

4von94



Es bestehen zahlreich@ybersecurityStandards die fur KMU in Osterreich relevant sein
kénnten, abhangig von ihrer Branche und den gesetzlichen Vorgaben. Internationale und
nationale Organisationen wie 1SO, IEC, NIST und BSI bieten verschiedene Normen an, die
eine Orientierung in der #Bicherheit gben, beispielsweise die ISO/IEC 27001 fur
Informationssicherheitsmanagement. Dennoch zeigt sich, dass viele KMU nur eine
begrenzte Kenntnis tUber diese Standards und Richtlinien haben. Bekannte Verordnungen
wie die Datenschutzgrundverordnung sind den meisten KMU gelaufig, wéhrend neuere
oder spezialisierte Regelungen wie der Digital Operational Resilience Act kaum bekannt
sind. Fur KMU sind weniger aufwandige GrundscMatdanten (wie die des BSI oder der
WKO) @ praktikabler und sollten als Mindeststandard etabliert sein

Die Herausforderungerfir KMU sind vielfaltig und reichen von begrenzten finanziellen
Ressourcen Uber fehlendes Bewusstsein fir die Bedeutung von Cybersicherheit bis hin zu
einem Mangel an Fachkraften. Zusatzlich steigen Comphanéarderungen und
Cyberkriminelle entwickelaunehmend raffiniertere Angriffsstrategien. Viele Angriffe, wie
Phishing oder Social Engineering, nutgenielt menschliche Schwéachaus.Hinzu kommt,

dass de Komplexitat des Themas und das Fehlen mafigeschneiderter, kostengunstiger
Ldsungen, die den BedurfnisskMUgerecht werden, den Einstieg zusatzlekchweren.

Der Wunsch nachrpxisnahe Unterstitzung und passgenan€ybersicherheit®sungen

pragt die Bedurfnisse 0Osterreichischer KMUViele Unternehmen mochten ihre
Sicherheitsrichtlinien ungechnologien modernisieren sowie geziekEXpertiseaufbauen,
stol3en jedoch auf finanzielle und technische Hiurden. Daher wiinschen sie sich vor allem
finanzielle Forderungen, kostenglnstige Beratung und Schulungen, die speziell auf die
Bedurfnisse kleinerer Betriebe zugeschnitten sind. Zusatzlich streberash einfacheren

und erschwinglichen Cybersecuritgsungen, die weniger komplex und schneller
implementierbar sind. Der Wunsch nach einem niederschwelligen Zugang zu europdaischer
IT-Sicherheit und @ier NotfallHotline fir akute Probleme verdeutlicht, dass KMU einen
flexiblen, bedarfsgerechten Ansatz zur Verbesserung ihrer Cybersicherheit bevorzugen.

Zur Starkung der Cybersicherheit in 06sterreichischen KMU wurden zentrale
Handlungsfelder identifiziert. Zuné&chst ist es entscheidend, Cybersicherheit fest im
Unternehmen zu verankernDies geschieht aufgrund vddaren Verantwortlichkeiten,
regelmafdigen Trainings und einer offen&ehler und Kommunikationskultur. Darauf
aufbauend hilft ein strukturiertes Risikomanagement, Bedrohungen frihzeitig zu erkennen
und gezielt MaRnahmen zu priorisiererErgdnzend hierzu sind technologische
SchutzmalRnahmen willetzwerksicherheit und Endgeréteschutz unerlasslich, um gegen
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Cyberangriffe gewappnet zu seiSchliel3lich spielt die Einhaltung gesetzlicher Vorgaben
eine wesentlicheRolle, um rechtliche Risiken zu minimieren und Sicherheitsstandards
nachhaltig zu sicheraraus resultiereRlandlungsempfehlungefiir die 6ffentliche Hand:
Bewusstseinbilden, Mitarbeiterschulungensubventionieren Cybersecurity Tool und
Services Datenbank aufbauen Open Source Paket und KMRAtgeber bereitstellen.

DerCyberGuide fur KMUPraxisleitfaden fir Cybersicherheist ein Leitfaden, der speziell

auf die Bedurfnisse von KMU zugeschnitten ist. Die enthaltenen 19 MalRnahmen sind leicht
verstandlich formuliert, schrittweise aufgebaut und erfordern keine umfassenden IT
Vorkenntnisse. Der Leitfaden bietet grundlegendédn&ikbeitsmalinahmen, die jedes KMU
umsetzen sollte. Die Mal3nahmen sind in finf Abschnitte unterteilt, die auf unterschiedliche
Aspekte der Cybersicherheit abzielen: Identifizieren, Schiitzen, EnkeReagieren und
Wiederherstellen.

Die Politik steht in der Verantwortung, in den kommenden Jahren klare Leitlinien,
verbindlicheVorgaberund wirkungsvolle Anreizsysteme zur Forderung der Cybersicherheit
in KMU zu formulieren. Die StudieCyberGuide kann eine Basis flur weitere
strategiepolitischeMalinahmen seitens der offentlichen Hand sein.
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2 Abstract

Cybersecurity aims to protect network and information systems, their users, and other
individuals affected by cyber threats. This comprehensive perspective ranges from securing
individual devices and networks to establishing a robust security culture gifremployee
training and awareness programs. A waluctured risk management approach
strengthens defense against potential cyberattacks and incidents.

The current CyberGuide study was commissioned as part of the Austrian KIRAS security
research funding program as an R&D service titled "Cybersecurity Requirements for SMEs."
The goal is to analyze the current cybersecurity landscape in Austrian 88iesp a
guidelinejdentify key action areas, and derive recommendations to enhance cybersecurity.
The study addresses questions such as: What cybersecurity skills are present in Austrian
SMEsVhich standards exist, are relevant for SMEs and are SMEs aware of Wibat?
challenges do SMEs face? What are their specific cybersecurity needs?

The cybersecurity capabilities of Austrian SMBsry significantly by company size,
including differences in the frequency of risk assessments, implemented security measures,
and cybersecurity investments. Mediusized companies tend to conduct risk assessments
more frequently, while smaller enterpriseare often more cautious. The most common
cybersecurity measure is regular security updates, followed by network protection against
unauthorized access and the use of strong passwords. Medimed businesselead in
assigning clear responsibilities and implementing access management based on
authorization schemes, while measures such as regular employee training and emergency
plans are less common. Additionally, most SMEs take few or no measures to misgate r
from third-party vendorsRegarding investmenin cyber security, a fifth of SMEs state that
they do not make any targeted investments. In companies with dedicated investments, 6
10% of the IT budget is used for cyber security.

There arevarious cybersecuritystandards that may be relevant to SMEs in Austria,
depending on their industry and regulatory requirements. International and national
organizations such as ISO, IEC, NIST, and BSI offer various standards to guide IT security
practices, such as ISO/IEC 27001 féormation security management. However, many

SMEs have limited awareness of these standards and guidelineskigelh regulations

like the General Data Protection Regulation (GDPR) are widely recognized, whileonewe
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specialized regulations, such as the Digital Operational Resilience Act, are less familiar. For
SMEs, simpler, baseline security models (such as those from BSI or WKO) are often more
practical and should be established as a minimum standard.

Thechallengedacing SMEs are diverse, ranging from limited financial resources and a lack
of awareness about cybersecurity importance to a shortage of skdlea. In addition,
compliance requirements are increasing, and cybercriminals are developing more
sophisticated attack strategies. Many attacks, such as phishing or social engineering, exploit
human weaknesses-urthermore, the complexity of the issue and the lack of customized,
costeffective solutions that meet the needs of SMEs make it everenddficult to deal

with.

A strong need for practical support and tailored cybersecurity solutions shapestus

of Austrian SMEs Many companies want to modernize their security policies and
technologies and build specific IT expertise but encounter financial and technical barriers.
Therefore, they primarily seek financial support, affordable consulting, and training
specifically gared towards the needs of smaller enterprises. Additionally, they desire
simpler and more affordable cybersecurity solutions that are less compléxqaicker to
implement. The need for accessible European IT security and an emergency hotline for
urgent issues indicates that SMEs prefer a flexible, néaded approach to improving their
cybersecurity.

To strengthen cybersecurity in Austrian SMEgr central action areashave been
identified. Firstly, establishing cybersecurity within the company is essential, achieved
through clear responsibilities, regular training, and an open culture for handling errors and
communication. Building on this, a structured risk managensystem helps to identify
threats early and prioritize targeted measures. In addition, technological safeguards such
as network security and endpoint protection are essential to be -prepared against
cyberattacks. Lastly, compliance with regulatory requirements plays a crucial role in
minimizing legal risks and sustainably maintaining security standards. From these areas,
recommendations for public authorities emerge: promoting awarenessiibsiding
employee training, creating a cybersecurity tools and services database, offering an open
source package, and a guide for SMEs.

TheCyberGuide for SMEsPractical Guide for Cybersecurity a guide specifically tailored

to the needs of SME#.contains 19 straightforward and steyy-step measures that do not
require extensive IT expertise. The guide provides fundamental security measures that
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every SME should implement. These measures are divided into five sections targeting
different aspects of cybersecurity: Identify, Protect, Detect, Respond, and Recover.

The government is responsible for developing clear guidelines, binding requirements, and
effective incentive systems in the coming years to promote cybersecurity in SMEs. The
CyberGuide study can serve as a foundation for further strategic measures froic pu
authorities.

9of 94



3 Einleitung

3.1 Ausgangssituatiomund Zielsetzung

Kleine und mittlere Unternehmen (KMU) sind zunehmend Cyberangriffen, die erhebliche
Schaden verursachen kdnneausgesetzt Diese Angriffeflihren nicht nur zu direkten
finanziellen Schadenwie Reparatwr oder Wiederherstellungskosten, sondern auch
indirekten Schadenwie zum BeispieUmsatzeinbuf3en. Laut einem Bericht der Agentur der
Europaischen Union fur Cybersicherheit (ENISA) gaben einer Umfrage zu
Cybersicherheit in KMUber 80%der KMU an, dass Cybersicherheitsprobleme innerhalb
einer Woche ernsthafte negative Auswirkungen auf ihre Geschéftstatigkeit hatten.
Besonders alarmierend ist, dass 3% der befragten KMU angaben, dass ein
schwerwiegender Cyberangrifisie in den Konkurs oder zur Einstellung ihrer
Geschaftstatigkeit zwingen koénnte(European Union Agency for Cybersecurity,
CYBERSECURITY FOR SMES, 2021)

Zusatzlichsind KMU in ein Netzwerk von Geschéftspartnern, Lieferarén und
Kundinnen eingebettet, wodurch sie eine Rolle in der Wertschdpfungskette spielen.
Aufgrund ihrer begrenzten Ressourcen und oft mangelnden CybersicherheitsmalRnahmen
gelten siein Bezug auf Informationssicherhelt £ & RIFI'd4 aaOKgNOK&aGS D
Wertschopfungskette. Cyberkriminelle nutzen gezielt diese Schwachstellen, um tber KMU
in groBere Unternehmen einzudringei&in Angriff auf ein einzelnes KMU kann daher
schwerwiegende Ausvkungen auf die gesamte Lieferkette haben, indem die Produktion
unterbrochen, Daten von Partnern kompromittiestler der Betrieb verzégert wirdsolche
Angriffeverbreiten sich oft wie ein Dominoeffekt und schaden nicht nur dem angegriffenen
Unternehmen, sondern auch anderen, die auf dessen Dienstleistungen und Daten
angewiesen sind.

Um die Cybersicherheit idsterreichischerKkMU zu verbessern und dabei ihre speziellen
Herausforderungen, Bedurfnisse, Fahigkeiten und Anforderungen zu bericksichtigen,
wurde die gegenstandliche Studie im Rahmen des Sicherheitsforschungsprogramms KIRAS
I f& Cg99 5 AMfgrdeiubgBrivaniKimy Zur Qybersicherbialisgeschrieben

Im Rahmerder Studiea ! Y F2 NRSNHzy3Sy @2y Ylkuiz CybelsBlidé & 6 S NA
werden folgende Zielsetzungen definiert:
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w Ziel 1:Entwicklung eines Leitfadens fir KMU als Hilfestellung fur die Implementierung
der wirkungsvollsten MalRnahmen

w Ziel 2:Entwicklung von Handlungsfeldern und Handlungsempfehlungen fur die
offentliche Hand zur Starkung der Cyds&esilienz von KMU

w Ziel 3:Sensibilisierung der KMU

Das Ergebnismfass einen Leitfaden mit empfohlenen Cybersicherheial3nahmen fir
KMU, sowie einenEndbericht und eine Endprasentation mit Handlungsfeldern und
Handlungsenpfehlungen.

3.2 Studieninhalt und Methodik

Als  Ausgangsbasiswerden im Rahmen von CyberGuide folgende im
Ausschreibungsleitfadedefinierten Themenbereicheintersucht.

Erhebung deBedurfnisse von KMU zu Cybersicherheit, CyBasilienz und Cyber

Hygiene

Hierbei lautet die zu beantwortende Fragewie folgt Wie ist die Wahrnehmung
Osterreichischer KMU zu Cybersicherheit und welche Bedirfnisse habdbadiePwerden

die pezifische Bedirfnisse vorKMU in den Bereichen Cybersicherheit, CyBRasilienz

und CybetHygiene erhoben Die Analyse konzentriert sich insbesondere darauf zu
verstehen, wie Osterreichische KMU Cybersicherheit wahrnehmen und welche
SchutzmalRnahmen und Strategien sie als besonders wichtig erachAtenmoglichen
Bedurfnissen gehéren der Sdh vor Cyberangriffen, der Aufbau sicherer Netzwerke, der
Datenschutz sowie die effektive Verwaltung von Sicherheitsrisiken. Ebenso werden der
Kompetenzaufbau der Mitarbeitamd der Einsatz von Cyberversicherungaterhoben

Erhebung der vorhandenen Fahigkeiten von KMU

In diesem Themenbereiclwerden folgende essenzielle Fragen beantwortét/elche
Fahigkeiten zur Cybersicherheit sifmei Osterreichischen KMU vorhanden und wie
branchenspezifisch sind dies&?elche Malinahmen zu€ybersicherheit wurden bereits
getroffen? Welche Malnahmen sind fir die Zukunft geplani?e begegnet man
Cybersicherheitsrisiken in der LieferkettBie Erhebung fokussiert siadnsbesondereauf
vorhandene Fahigkeiten im  Bereich de technischen Expertise, dem
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Sicherheitsbewusstsein, Risikomanagemenfus und Weiterbildung, finanzielle
Ressourcen, sowie deUmgang mit Risiken in der Wertschépfungskette.

Identifikation aktueller und zuktnftiger Anforderungen an KMU

Die zu beatworteten Fragen lauten wie folgiVie wirken sich Richtlinien, wie etwa die
NISZ2Richtlinie, auf KMU aus? Sind sich KMU ihren Verpflichtungen, die aus den erweiterten
Anforderungen resultieren, bewussDabei werdendie spezifischen Anforderungen an
KMU wie die Sicherstellung von Netand Informationssystemen, die Einfiihrung von
Sicherheitsrichtlinien auf  Unternehmensebene und die Durchfihrung von
Risikobewertungengentifiziertund analysiert.

Erhebung nationaler und internationaler Standards und IndustBest Practices und

deren Eignung fur KMU

In diesem Kontext sind die folgenden Fragen zu beantworten: Welche Standards bestehen
und sind fur KMU relevantKennen KMU diese Standard$fwiefern koénnen far
GroRBunternehmen entwickelte Lésungen fur KMU adaptiert werden? Gibt es bereits
zielgerichtete BesPracticeBeispieledie auf KMU Ubertragbar sindf der Erhebung wird
speziell aufeltende Richtlinienwie dielSO 27001, Richtlinien des BSI, COBIT, NIST-SP 800
53, NIST Cybersecurity Frameweikgegangen.

Erstellung einer Best Practideeitfadensfir KMU zu Cybersicherheit und Supply Chain
Security unter Berticksichtigung der NK&achtlinie

Unter Einbeziehung derhobenenBedurfnisse und Fahigkeité@sterreichischeKMU
und den aktuellen und zukunftigefnforderungen durch verschiedene Richtlinien
Standards und Bedtractice Beispieteder Industrie wird ein auf KMiugeschnittene
Leitfadenentwickelt. Zusatzlich werden bei Bedarf branchenspezifische Malinahmen
aufgezeigtAlsZielgruppedes Leitfadensvurden CEO$sterreichischer KMiestgelegt.

Handlungsempfehlungeywie aus staatlicher Sicht die KMU unterstitzt werden kdnnen
Basierend auf den gewonnen Erkenntnissenwerden Rahmenbedingungemach
ausgewahlterPESTEKategorien(wirtschaftlich, organisatorisch, technisch, und rechtlich)
herausgearbeitet Handlungsfelder entwickeltund Handlungsempfehlungen fir die
offentliche Hand abgeleitet.

Die methodische Herangehensweise von CyberGumé in Abbildung 1 dargestellt,

bestand aus funf SchrittenIm ersten Schritt erfolgt die Sekundéarforschungwobei
bestehende ErkenntnisseisFachliteratur, Studien und Statistikemsammengetrageond
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analysiert wurden. Dies beinhaltet die Analyse bestehender Strategiebeitfaden,
Richtlinien Anforderungen und Barrieren im Bereiaker Cybersicherheitvon KMU.
Zusatzlichwurden fur KMU relevante Standards und Zertifizierungemdentifiziert.
ZahlreichePublikationerbefassen sich umfassentit demThema Cybersicherheit urtién
umzusetzenden MalRnahmekinige wenigd’ublikationerfokussierersich aulKMU.

Zu den wichtigsten Hintergrunddokumentéir die vorliegende Studie zahlen:
1 Cybersecurity for SMEEuUropean Union Agency for Cybersecurity, CYBERSECURITY FOR SMES:
Challenges for SMEs, 2021)
1 Osterreichische Strategfér Cybersicherheit 202BKA, 2021)

1 Osterreichisches Informationssicherheitshandb@Bhndeskanzleramt & Zentrum fiir sichere
Informationstechnologie Austria, 2023)

1 Cyber Risk Rating & Cyber Trust Lékkempetenzzentrum Sicheres Osterreich, 2024)

1 Cybersicherheitsstrategie fir Deutschland 2QBUindesministerium des Innern fir Bau und Heimat,
2021)

9 Die Lage der Fbicherheit in Deutschland 202Bundesamts fur Sicherheit in der
Informationstechnik, 2023)

I Nationale Strategie zum Schutz der Schweiz vor CRtsiken 20122 (ISB, 2018)

Sekundarforschung Online Umfrage Interviews Guideline Handlungsempfehlungen
- d

« Strategien « Bedurfnisse von KMU « IST Situation « Erstellung einer auf « Ausarbeitung von

« Richtlinien « Vorhandene « Rahmenbedingungen Osterreich Handlungsfeldern nach

« Anforderungen Fahigkeiten von KMU « Drivers & Barriers zugeschnittene PESTEL

« Barrieren « Kenntnis von « Trends & zukiinftige Guideline fur KMU « Ableitung von

« Standards Standards, Richtlinien Anforderungen « Aufzeigen Handlungsempfehlungen

« Zertifizierungen und Zertifikaten ¢ Industrie-Best branchenspezifischer « Validierung durch

Practices MaRnahmen Workshop

Abbildungl: Methodik CyberGuide (eigene Darstellung)

Die OnlineUmfrage diente delErhebung dedSTSituation der Bedurfnisse undlessen
Erflllungsgrad, sowiden aktuellenFahigkeiten von osterreichischen KMES nahmerbl
Personen an der Erhebung teil, von denen S82BozuKlenst-, 31% zu Kleinund 37% zu
mittleren Unternehmerzuordneten

Interviews mit Experinnen gaben Aufschluss zu Anforderungen, Rahmenbedingungen
Trends und zeigten Herausforderungen auf. Die Auswahl der Gesprachsparteer
beruhte auf einer mdoglichst breiten Abdeckurgus Forschung, Privsgktor und
Interessenvertretungen. Sieben Gesprachie Fachleuten aus der Cybersicherheit wurden
gefuhrt Verena Becker (WKQ)Louise Beltzung (ACGRMichael Herburger (FH
Oberosterreich) Aleksandar Lacarak (Certitud€tmar Lendl (CERT.aQhristoph Moser
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(Al) und Martin Zandonella (NetdYou) Um die Unternehmensperspektive
miteinzubeziehen, wurderzusatzlichfinf Gesprache mit osterreichischen KMU geftihrt
Christian Berger (Lieber.GroypHannes Fohringer (Alpex Technologie€ponstantin

Gessner (DIGIDloritz Novak (GATE Space)d Roland Zeilinger (PRIME Aerostructures)

Die erhobenen EinschéatzungeBrfahrungenund Statements wurden zusammengefasst
und in Handlungsfelder abgeleitetie zurfErhohung der Cybersicherbh@i 6sterreichischen
KMU dienen sollen.

3.3 Abgrenzung

Der Fokuson CyberGuide liegt auf dsterreichischen KMI$.Grundlage fur KMU wirdie
EUDefinition heangezogen, dieKMU unter anderem nach Zahl der Beschaftigten
kategorisiet. Demnach werden Unternehmen innerhalb dieser F&E DienstleistisriigMU
gewertet, wenn sie folgenden Kategorieantsprechen.Mittlere Unternehmen haben
zwischen 50 und 250 Beschaftigtdeine Unternehmen haben zwischen 10 und 50
Beschaftigteund Kleinstunternehmenhaben weniger als 10 BeschaftigtdEuropean
Commission, 2003)

In Abstimmung mit dem Auftraggeber konzentrieren sichididersuchungemicht auf eine
dezidierte Branche, sonder es werden brancheniubergreifende Informationen mit
Relevanz fur KMU erhoben.

Der regionale Fokus der Studie liegt auf Osterreich. Dies betrifft vor allem die Online
Umfrage und die Interviews mit Expeminen und Unternehmetinnen Hinsichtlich
Publikationen, Berichte, Strategiepapiere und BesicticeBeispiele wird keine regionale
Einschrankung vorgenommen.

Die in diesem Bericht zusammengefassten Ergebnisse basieren auf bestehender Literatur
(siehe Literaturverzeichnis Kapifglund den durch Umfragdnterviews mit Expertnnen

und Unternehmerinnen generierten Erkenntnissen fiir Osterreich. Es wird kein Anspruch
auf Vollstandigkeit erhoben.
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4 Cybersicherheit ilOsterreich

Dieses Kapitel beleuchtet die Cybersicherheit in Osterraiod hebt zunachstdie
wachsende Bedeutung dieses Themaervor. Anschlieend wird das Cybersecurity
Okosystem in Osterreich naher beleuchtet, wobei sowohl der Forschungssektor als auch
Unternehmenssektorbetrachtet werden. AbschlieRend wird der aktuelle Statusn
Cybersicherheiin KMU eingehend analysiert, einschlief3lich der Bedrohungslandschaft, der
gangigen Angriffsvektoren sowie der Fahigkeiten und Bedurfnisse Osterreichischer
Unternehmen.

4.1 BedeutungCybersicherheit

In der heutigen digitalen Wirtschaft ist Cybersicherheit eine Grundlage fur die
Geschaftskontinuitat und den langfristigen Erfolg von Unternehmen. Der Global Risk Report
2024 des World Economic Forum (WEF) identifiziert Cyberkriminalitat als eine desrgrofi3t
Bedrohungen fur die globale Wirtschaft und Gesellschaft. Cyberangriffe rangieren
mittlerweile unter den zehn bedeutendsten globalen Risiken und werden als zunehmende
Gefahr fir die Unternehmenslandschaft, insbesondere in Industrieldndern,
wahrgenommen Die Auswirkungen betreffen nicht nur groRe Konzerne, sondern auch
kleine und mittlere Unternehmendie oft Gber weniger Ressourcen zur Abwehr solcher
Bedrohungen verfligen und daher besonders gefahrded. $hariiber hinauschaffendie
weltweite digitale Vernetzung und der technologische Fortschritt neue Angriffsflachen fur
Cyberkriminelle. Durch die immer engere Verflechtung von Technologien und die
zunehmende Abhangigkeit von Daten sind auch KMU anféllig fir Cyberbedrohungen. Diese
Risken werden in einekkomplexen Risikolandschaft verstarkt, die auch politische und
wirtschaftliche Instabilititen sowie soziale Verwundbarkeiten umfasst. Cyberkriminalitat
wird immer haufiger in die Geschaftstatigkeit von organisierten kriminellen Netzwerken
integriert, die dabei auf digital vernetzte Geschaftsmodelle setzen und sowohl digitale als
auch physische Markte ausnutz€lvorld Economic Forum, 2024)
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Abbildung2: Globaé Risikdandschaft(World Economic Forum, 2024)

Laut einer reprasentativenUnternehmensbefragungaus Deutschland(Dreil3igacker,
Skarczinski, & Wollinger, 2028ielen dieschwerwiegendten Cyberangriffe vor allem auf
unternehmenskritische Systemedie essenziell fir die Geschaftsprozesse ,siab
Besonders #ail- und Kommunikationssysteme, die in 54,5 % der Félle betraffied
geraten ins Visier der Angreifer, was zeitweise die gesamte interne und externe
Kommunikation lahmlegt. Diese Ausfélle beeintrachtigten nicht nur die Effizienz und
Koordination innerhalb der Unternehmen, sonddrabenauch erhebliche Auswirkungen
auf die Beziehungen zu Kumthen und Partnerinnen, da die Reaktionsfahigkeit und
Servicequalitatstark eingeschrankverden Ebenso haufigverden Kundenverwaltungs

und Rechnungswesefoftware angegriffen, was dazu fihrt, dass das Management von
Kundendaten und die Finanzprozesse zum Teil massiv beeintrachtigt und teilweise sogar
komplett zum Erliegen gebrachiird.

Die durch Cyberkriminalitaterursachten Kostersteigen weltweit an, wieAbbildung3

deutlich veranschaulicht. Prognosen zufolge werden die globalen Kosten flr
Cyberkriminalitat von 0,73 Milliarden Euro im Jahr 2018 auf 12,78 Milliarden Euro im Jahr
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2028 anwachsen, was einer Steigerung va@bQ % entsprich(Erk, Koch, Lau, & Scheytt,
2024)
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Verdnderung*®
2018-2028

2018 2020 2022 2024 2026 2028

® Die Daten basieren auf den durchzchnittlichen Wechselkursen der jeweiligen Jahre. Die Prognosen [ab 2024) wurden auf Grundlage des Wechselkurses aus 2023 berechnet.
Quelle: Statizta

Abbildung3: Zukunftige Entwicklung deturch Cyberkriminalitét verursachten weltweit&wosten; in
Milliarden Eurg(Erk, Koch, Lau, & Scheytt, 2024)

Die finanziellen und betrieblichen Auswirkungen von Cyberangriffen stellen eine erhebliche
Belastung fur Unternehmen dar, insbesondere fur kleine und mittlere Unternehmen. Neben
den direkten finanziellen Schadewie Einnahmeverlustenund dem Verlust sensibler
Kundendaten, firchten Unternehmen auch um ihre Reputation, da Schaden an der
Unternehmensmarke, sowie der Verlust geistigen Eigentums und Betriebsunterbrechungen
ernsthafte Bedrohungen darstellen. Dariiber hinaus werden Unternehmigei
RansomwareAngiffen, bei denen Daten verschlisselt und Losegeld gefordert wird,
besonders hart getroffelDennKMU sehen sich haufig gezwungen, spezialisierieeims

oder externe Dienstleister zu beauftragen, um ihre Daten wiederherzustellen. Dies ist ein
kostspieliger Prozesst teilweisebegrenzem Erfolg damitunter Daten unwiederbringlich
verloren gehen. In manchen Féllen sehen die Unternehmen aus Grinden der Reputation
und Datensicherung keinen anderen Weg, als das geforderte Losegeld zu zahlen. Der Schutz
des Unernehmensrufs ist mit 38 % der wichtigste Beweggrund fir diese Kdseggeld zu
bezahlenda ein Vertrauensverlust gravierende Auswirkungen auf ihre Marktstellung haben
konnte. Ebenso relevant ist der Schutz sensibler Daten. 35 % der KMU zahlten Losegeld, um
Personaldaten zu sichern, und 36 % zur Sicherung von Kundendaten. Fur 42 % der KMU
spielte der Schutz vertraulicher interner Dokumente eine zentrale Rolle bei der
Entscheidung zur Zahlung. Auch die schnelle Wiederherstellung der Handlungsfahigkeit
nacheinem Angriff und die Wiederherstellung von Daten aufgrund eines fehlenden oder
geldschten Backips gelten als entscheidende Faktoi@&mk, Koch, Lau, & Scheytt, 2024)

Diese Beweggrinde zeigen das Dilemma, in dem sich KMU haufig befinden. Sie missen
abwagen, ob sie die finanziellen Kosten einer Losegeldzahlung in Kauf nehmen, um
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maoglicherweise ihre sensiblen Daten zu schitzen und den Betrieb aufrechtzuerhalten oder
ob sie das Risiko eingehen, durch den Verlust dieser Daten erheblichen Reputatidns
Betriebsschaden zu erleiden. Jedoch bringt die Zahlung eines LOsegelds benkam@so
Angriffen haufig nicht den gewiunschten Erfolg. 2023 wurden weltweit 20 % der
Unternehmen nach der Zahlung eines Losegelds erneut Opfer eines Angriffs. In 22 % der
Falle forderten die Angreifer nach der ersten Zahlung mehr Geld, was die finanzielle
Bdastung der betroffenen Unternehmen weiter erhodhte. Eine erfolgreiche
Wiederherstellung der Daten gelang nur in 46 % der Félle. 33 % der Unternehmen mussten
trotz Erhalt des Wiederherstellungsschlissels ihre Systeme komplett neu aufzubauen. Bei
25 % der Uternehmen wurden die Daten trotz Losegeldzahlung geleakt, also veroffentlicht
oder weiterverbreitet(Erk, Koch, Lau, & Scheytt, 2023)ese Zahlen verdeutlichen, dass

die Zahlung eines Losegelds bei Ransomwangriffen oft keine Losung ist und in vielen
Fallen zuséatzliche Sicherheitsnd Erpressungsrisiken mit sich bringt

‘ Gesundheaitswesan Technolopie, Medizn & Tel=kommunikation Finanzdienstleistunpen ‘ Energie, Versorpunpsuntermehmen &
4 Ee cnerg TEUnE
R=ssourcen
il Industrie & At dl Einzelhandel & Verbraucher
™ Anteil der Lecks mit Schaden von mehr als 1 Million USD

durchschnittliche Kosten

13115~
PhDD
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47 % a7 ’ 33% ' 28% I

Abbildung4: Durchschnittlicher Schaden durch ein Datenleck; weltweit; 2023; in Millionen Euro / in Prozent
(Erk, Koch, Lau, & Scheytt, 2024)

Abbildung 4 zeigt die durchschnittlichen Kosten durch Datenleck in verschiedenen
Branchen weltweitwf (Erk, Koch, Lau, & Scheytt, 202Z4)satzlich ist deAnteil der Lecks
ersichtlich dessen Schaden mehr als 1 Million tI®llar betragen Die héchsten
durchschnittlichen Kosten pro Datenleck entstehen im Gesundheitswesen mit 4,9 Millionen
Euro, wobei 47 % der Vorfalle mehr als 1 MillioniHar an Schaden verursachen. Imde
Branche Technologie, Medien und Telekommunikation betragen die durchschnittlichen
Kosten 44 Millionen Euro, mit einem Anteil von 43 % fur Schaden tber 1 MilliecD&JI&r.
Finanzdienstleistungen urni@nergie, Versorgumsginternehmenund Ressourcetiegen bei
durchschnittlich 4,6 Millionen und 3,9 Millionen Euro, mit 38 % bzw. 37 % solcher grof3en
Schaden. Die Sektoren Industrie und Auwiod Einzelhandel und Verbrauchereisen
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geringere durchschnittliche Kosten pro Datenleck auf, mit 3,8 Millionen Euro und 3
Millionen Euro, wobei der Anteil der Vorfalle mit Schaden tber 1 MilliecDbl&r bei 33 %

bzw. 28 % liegt Diese Zahlen zeigen, dass Datenlecks in datenintensiven und
personenbezogenen Branchen besonders kostspielig sind und dass Unternehmen in diesen
Sektoren besonders hohen Sicherheitsanforderungen gerecht werden muissen, um die
Risiken zu minimieren.
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Abbildung5: Anteil der Unternehmen mit betroffenen Daten nach Datend Angriffsar{Dreil3igacker,
Skarczinski, & Wollinger, 2020)

Abbildung 5 verdeutlicht, dass veschiegne Datentypen bei Cyberangriffenin
unterschiedlicherMal3engefahrdet sind. Besonders stark betroffen sind nigffentliche
Kundendaten und strategische Informationen wie Vertriechgdd Finanzdaten, die
insbesondere durch Ransomwakegriffe gefahrdet sindHierbeiwerden jeweils etwa 25

% dieser Daten kompromittiert. Ein ahnliches Risiko besteht durch manuelles Hacking, das
vor allemaufProduktdaten(19%) undhicht-6ffentliche Kundendatel7,7%) abzielt. Auch
Spyware stellt eine erhebliche Bedrohung dar, indem sie hauptsachlichdiffentliche
Kundend#&en undnicht-6ffentliche Daten vorGeschéftspartnermngreift, mit 177 % und
18%.Insgesamt zeigt sich, dass besonders niffentliche Kundendaten unéroduktdaten
durch Cyberangriffe geféhrdet sind, wahrend andere Datentypen je nach Angriffstyp
unterschiedlich stark betroffen sin@Oreil3igacker, Skarczinski, & Wollinger, 2020)

Cybersicherheit igbedeutend da Cyberangriffe Unternehmen erheblich schaden kénnen

Sei esin finanzielle, operative oder reputationdezogenemHinsicht Angriffekdnnenzum
Verlust sensibler Daten wie Kundendaten, Geschaftsgeheimnisse oder strategischer
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Informationen fihren, was nicht nur rechtliche Konsequenzen, sondern auch einen
Vertrauensverlust bei Kunidnen und Partnerinnen nach sich ziehen kann. Die
Wiederherstellung betroffener Systeme verursacht hohe Kosten und kann den
Geschaftsbetrieb Uber langere Zeit erheblich stor@BSI, 2022) Angesichts der
zunehmenden Bedrohung und der immer raffinierteren Angriffsmethoden ist
Cybersicherheit unverzichtbar, um Unternehmen vor Datenverlust, Erpressung und den
langfristigen Folgen von Cybervorfallen zu schitzen und ihre Stabilitat und
Wettbewerbsfahigkeit in einer digitalisierten Welt zu sichern.

4.2 Aktuelle Bedrohungslage und Angriffsvektoren

Kleine und mittlere Unternehmen sind mit einer breiten und sich sténdig
weiterentwickelnden Landschaft von Cyberbedrohungen konfrontiert. Zu den gangigsten
Angriffsvektoren gehtéren Ransomware, Phishing, Distributed Defii¢rvice (DDoS)
Angriffe, Advaned Persistent Threats (APT), Insi@&drohungen, staatlich gesponserte
Angriffe, Angriffe auf die Lieferkette und Social Engineering. Phishing ist dabei oft der erste
Schritt fur viele dieser Angriffe. Besonders gefahrlich sind staatlich gesponserte
Cybenngriffe, die sich zunehmend auch gegen KMU richten, insbesondBereichemit
wertvollem geistigem Eigentum, wie Forschumgd Entwicklungund dieZulieferindustrie

in Bereichen wie Militar, Lufund Raumfahrt sowie Hightech.

Ransomware ist fur KMU eine der gravierendsten Bedrohungen. Wahrend sich solche
Angriffe friher vor allem auf groRe Unternehmen konzentrierten, verlagert sich der Fokus
zunehmend auf KMU. Diese Angriffe sind lukrativ fir Cyberkriminelle, da sie aufgnund de
grolRen Anzahl von KMU mit geringeren Schutzmaf3Bhahmen dennoch hohe Ertrage erzielen
konnen.Besonders gefahrlich fir KMU sind direkte Schaden durch RansorAwgréfe,

die zu einem sofortigen Verlust von Daten und Systemzugriff fuhren. Da viele KMU keine
umfangreichen Backups oder Alternativplane haben, bleibt ihnen oft nur die Moglichkeit,
das geforderte Lésegeld zu zahlen oder aufwendig ihre Systeme wiederherzustellen. Diese
zusatzlichen Kosten und Anstrengungen kdnnen existenzbedrohendddilhdung6 zeigt

diein Osterreich angezeigtdRansomward-alle Insgesamt wurden im Jahr 2023 148 Falle

im gesamten Bundesgebiet zur Anzeige gebraaiabei iber ein Drittel der Angriffe auf
Unternehmenstattfanden(Bundeskriminalamt, 2024)
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Abbildung6: Monatliche Verteilung deRansomward-alle 2023Bundeskriminalamt, 2024)

Gleichzeitig gewinnen ARANngriffe an Bedeutung. Diese Angriffe zielen darauf ab,
unbemerkt in den Systemen zu bleiben und Uber langere Zeitraume Informationen
abzuzieheroder die Infrastruktur des betroffenen Unternehmens fiur weitere Angriffe zu
nutzen.Eine haufige Folge davon sind Angriffe auf die Lieferkette. Solche Angriffe auf die
Lieferkette sind ein weiterer Angriffsvektor. KMU bedenken nur selten, dass sie in der Regel
in ein wirtschaftliches Umfeld eingebettet sind, in dem Partner primare Zeahekénnen.

Die Bedrohung kann auch indirekt sein, indem sich Angreifer tber einen Angriff auf KMU
Zugang zu den Netzen der Betreiber verschaffen. So wird ein KMU plotzlich &uf3erst
attraktiv, da der Angreifer das zunachsininteressanté KMU nutzt, um das primare Ziel

zu erreichenFur KMU sind die Auswirkungen von Cyberangriffen oft gravierender, da sie
im Vergleich zu groRen Unternehmen uber weniger finanzielle Reserven verfliigen, um
Verluste auszugleichen. Ein erfolgreicher Angriff kann fir ein KMU émsoledeuten,
wahrend groR3ere Unternehmen die finanziellen Schaoktesser abfedern kénnen.

Ein haufig unterschatzter Angriffsvektor ist der Mensch. Social Engineering hat in den
letzten Jahren stark zugenommen und ist fur viele erfolgreiche Angriffe verantwortlich.
Dabei werden Mitarbeiteinnen gezielt manipuliert, um vertrauliche Informationen
preiszugeben oder schadliche Aktionen auszufiuhren. Auch IRBedtohungen stellen ein
ernsthaftes Risiko dar, da unzufriedene odealirekt rekrutierte Mitarbeitende
Unternehmensdatenabziehen oder Schadsoftware in Systeme einschleusen konnen.
Neben den lassischen Cyberangriffen gibt es auch Bedrohungen durch Extiemest

oder Aktivistinnen, die im Rahmen von Cyb@ktivismus oder ideologisch motivierten
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Botschaft odeibestrafenein Unternehmen fidessenGeschaftspraktiken.

In der OnlineUmfragemit 51 Teilnehmeinnenwurde erhobenwelche Sicherheitsvorfélle

in den befragten KMWvéahrend der letzterl2 Monaten vorgefallen sindie Ergebnisse
aufgeschlisseltnach Unternehmensgrof3esind in Abbildung 7 grafisch aufbereitet.
PhishingAngriffe stellen mit 63 % die h&ufigste Bedrohung dar, wobei kleine Unternehmen
(14) besondersstark betroffenwaren Malware/Schadsoftwaréngriffe wurden von 23 %
der KMU angegeben wéhrend Social Engineering von 13 % als relevante Bedrohung
wahrgenommenwurde. Ransomwaré/orfalle machten 10 % der Angriffe a@eringere
Bedrohungenwie dasAbhoren der Kommunikation, Deep Fak&lentitatsdiebstahl, und
Passwortdiebstahl wurden jeweils von 4 % bis 6 % der Unterneharfasst Weitere
Vorfélle wie Deniabf-ServiceAngriffe, Insider Threats, staatlich unterstitzte Angriffe und
Datenlecks betrafen nur 2 % der KMR&sonders affallig ist, dass 29 % der Unternehmen
angaben, keine Sicherheitsvorfailgentifiziert zu haben. Besonders bkleinen (5) und
mittleren Unternehmen (7)st dieseBeantwortungstark vertreten.Dies konnte darauf
hindeuten, dassinige KMU entweder keine Siclréeitsvorfélle wahrgenommen haben
oder dass sie moglicherweise nicht in der Lageen solche Vorfélle zu erkennen.
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Abbildung7: ErkannteSicherheitsvorfalle in 6sterreichischen KN#igene Darstellung)

Ein weniger offensichtlicher, aber genauso schwerwiegender Aspekt ist der permanente
Datenverlust durch installierte Spyware oder unsichere Programme. Viele KMU sind sich
nicht bewusst, wie viele Rechte sie verschiedenen Anwendungen gewéhren, die taglich
genutzt werden. Diese unbemerkten Datenlecks konnen langfristig die Privatsphare
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gefahrden und wichtige Geschaftsinformationen offenlegen. Insgesamt stellt diese
versteckte Bedrohung eine weitere Dimension des Risikos dar, die oft Ubersehen wird, aber
ebenso schwerwiegende Folgen haben kann wie offensichtliche Angriffe wie Ransomware.

Die Identifizierung der Angreifer hinter einem Cybervorfalinsisteine Herausforderung,

da die Motive und Hintergruinde variieren. Neben finanziellen Motiven gibt es zunehmend
auch politisch oder ideologisch motivierte Angriffe. Auch die Verwendung von
Spionagesoftware erschwert die klare Zuweisung der Verantwortlicreesdchwierig ist,
herauszufinden, ob staatliche, politische oder wirtschaftliche Interessen hinter einem
Angriff stehen. Dies erfordert eine individuelle Risikobewertung und Bedrolanagyse fur
jedes Unternehmen, abhangig von der Branche und dem Geschaftsumfeld.

Die Bedrohungslage durch Cyberkriminalitat ist hochdynamisch und komplex.
Cyberkriminalitatsmarkt operiert weitgehend unreguliert und ist stark kapitalistisch
ausgerichtet, mit einem klaren Fokus auf Profit. Im Darknet handeln Kriminelle Werkzeuge
und Dienstleistungen, wobei die Arbeitsteilung innerhalb dieser Szene hochgradig
spezialisiert ist. Hier werden nicht nur Informationen, sondern auch vollstandige
Angriffsplane oder ganze Gruppen von Cyberkriminellen angebltgren rein finanziellen
Motivationen wirken auch politische und militarische Konflikte als Katalysator fur die
steigende Bedrohungslage. Unternehmen, die zuvor nicht im Fokus von Cyberkriminellen
standen, geraten aufgrund dieser dynamischen Entwicklungen vermehrt ins Visier von
Angriffen. Dieses stetige Wechselspiel zwischen Angreifern und Verteidigern fulmenu ei
permanenten Wettlauf: Jede SicherheitsmalRnhahme eines Unternehmens wird von den
Angreifern durch Anpassung ihrer Taktiken beantwortet, um weiterhin erfolgreich zu sein.

4.3 Okosystem

Osterreich verfiigt tiber ein diverses Cybersicherh@kssystem (vglbbildung8 ¢ ohne
Anspruch auf Vollstandigkeit). Kernbereich des Okosystems sind Unternehmen, die an
Cybersicherheitslosungen arbeiten und diese erfolgreich am Markt positionieren. Es lassen
sich in Osterreich Akteure mit Fokus auf Hardwaals auch auf Softwarenfilen. Dies
beinhaltet beispielsweise Appliances zur transparenten Verschlisselung oder zur
Uberwachung als Hardwarelosungen sowie SEmgines und Threat Detectors als
Softwareprodukte. Teilweise ist der Ubergang flieRend, da Softwareldsungen auch in
Appliances zum Einsatz kommen. Daneben gibt es ein reichhaltiges Angebot an Consultants,
von WhiteHatHackern bis zu Beratern fur den Aufbau von Prozessen und Zertifizierung.
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Auf Standards und Vorschriften wird in Kapitel 5.1 ndher eingegangen. Schliellich gibt es
eine Reihe von Forschungseinrichtungen, Universitaten, Interessensvertretungen,
Forderorganisationen und offentliche Stellen, die wichtige Betrage zur Cybersicherheit
leisten.

Die genannten Akteure sind notig, um den Anforderungen eines ganzheitlichen

Unternehmensschutzes gerecht zu werden und Ublicherweise missen mehrere
Produkte/Lésungen zu einem wirksamen Gesamtkonzept kombiniert werden.

Cybersecurity Landschaft Osterreich 2024
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Abbildung8: Beispielhafte Gliederung der Cybersecurity Landschaft Osterreichs inkl. wichtiger Akteure
(eigene Darstellung)

Der Uberblick tiber das Okosystem verdeutlicht die groRte Herausforderung fiir KMUs, die
ihre Cybersicherheit verbessemdchten.Ohne bereits vorhandenes Domanenwissen ist

es schwierigsich im Dickicht der angebotenen Losungen (und Anforderungen) zurecht zu
finden und eine einmal gewahlte Losung Uber die Jahre auch aktuell zu halten und den sich
andernden Bedrohungen anzupassen. Da jede zeitliche bzw. monetére Investition in das
komplexe Thema sich nicht unmittelbar umsatzsteigernd auswirkt, besteht die @afahr

hier zu wenig zu tun. Geforderte, niederschwellige Beratungsangebote sind genau aus
diesem Grund ein wichtiger Teil des Okosystems, das im Rest des Kapitels genauer
beleuchtet wird, beginnend mit der Forschung.
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Sicherheitsforschung in Osterreich
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Salzburg Research FH Campus

FH Technikum

TU Graz
FH Joanneum
Joanneum Research
Silicon Austria Labs

Universitat Innsbruck

Universitat Karnten
FH Karnten

Abbildung9: Forschungseinrichtungen mit Cyb®ecurity Bezug in Osterreich

Sicherheitsforschung ist in Osterreich vor allemFarschungseinrichtungen @raz, Wien,

Linz, St. Polten, Klagenfurt und Salzburg konzentAdatildungd gibt einen Uberblick tiber
Forschungsinstitute, die im Berei&@icherheitsforschuntjtig sind. Seit Jahrzehnten tragt

die TechnischeUniversitat Graz (TU Graz) insbesondere das Institut fir Angewandte
Informationsverarbeitung und Kommunikation (IAIK), wesentlich zur Sicherheitsforschung
bei. Durch Prof. Reinhard Posch war das Institut auch bei der Umsetzung der Handysignatur
in Osterreich beteiligt. In den vemggenen Jahren habeRorschendedes Institutes
international sehr bedeutende Schwachstellen (mit)aufgedeckt, ZRBwhamme,
Meltdown, Spectre, und von ihneentworfene Algorithmen wurden zu internationalen
Standards (z.B. ASCON). Dies spiegelt sich auch in der Anzahl an Publikationen ir den Top
10 Journalen und Konferenzen im Bereich Cybersichéridter (sieheAbbildung 10).
Innerhalb Osterreichs fiihrt die TU Graz das Ranking mit 6 Forsciem an, weiters
stechen die Universitat Wien, das Austrian Institute of Techno({ddji), die chnische

1 Quelle: Google,
https://scholar.google.com/citations?view_op=top_venues&hl=en&vq=eng_computersecuritycryptography
09 2024

250f 94



Universitat Wien (TU Wien) und SBA Research hervor. Neben Forschspiglen
Universitaten und &chhochschulerauch im Bereich Ausbildurgjne wichtige Rolleind
sindsomit essenzieller Baustein im Okosystem.

Graz University of Technology, Austria 85 6
Daniel Gruss 41 1
Stefan Mangard 26 1
Maria Eichlseder 8 1
Gaétan Cassiers 4 1
Hannes GroR 3 1
Roderick Bloem 3 1

— University of Vienna, Austria 34 1
Edgar R. Weippl 34 1

AIT Austrian Institute of Technology, Vienna, Austria 22 3
Florian Skopik 14 1
Christoph Striecks 5 1
Sebastian Ramacher 3 1

— TU Wien, Austria 21 3
Martina Lindorfer 12 1
Helmut Veith 5 1
Elena Andreeva 4 1

SBA Research, Austria 11 2
Markus Huber 7 1
Peter Kieseberg 4 1

— University of Klagenfurt, Austria 11 2
Elisabeth Oswald 7 1
Winfried B. Miiller 4 1

University of Salzburg, Austria 4 1
Andreas Uhl 4 1

Universitit Klagenfurt, Austria 3 1
Patrick Horster 3 1

University of Innsbruck, Austria 3 1
Ruth Breu 3 1

Grand Total 194 20

Abbildungl0: Publikationen (Autor oder KaAutor) dstereichisdier Forscher in den Tep0 Security
Journals/Konferenzen: IEEE Symp. on Security and Privacy, USENIX Security Symposium, Trans. on
Information Forensics and Security, Computers & Security, ACM &mpomputer and Communications
Security, Network and Distributed System Security Symposium, IEEE Trans. on Dependable and Secure
Computing, Journal of Information Security and Applications, EuroCrypt, International Cryptology
ConferenceQuelle: DBLP SPARQL2024

Bei der Forderung angewandteicherheitsbrschungsprojektespielt die dstereichische
Forschungsforderungsgesellschaft FFG eine Schltsselrolle und hat seit 2014 mehr als 400
Projekte2Y YA UG {GAOKg2NI oaf{ SOdzNARGeax 3ISTFI NRSNJI ¢
Forschungszentren (COMET, z.B. SBA), von Projekten in nationalen Sicherheitsprogrammen
(FORTE, KIRAS), als auch Einzelprojekte im Kontext der Digitalisierung, Energieforschung,
und verwandten Themen. Mehr als 260 Unternehmen, 13 Universitaten, und 29
Forschungseinrichtungen haben dadurch bisher Forschungsprojekte zum Thema Security
umsetzen kdnnenAbbildungl11 zeigt die teilnehmenden Organisationen aufgeschlusselt

nach Typ: 7% aller teiinehmenden Organisationen sind Unternehmen, die in Projekten
zusammen mit Forschannen (Universitaten, Fachhochschulgn gemeinnitzigen

2y dzSttSY CCD tNe2S| dORIGSyoly1>2 {GAO0OK@g2NI of{ SOdzNRiGeaz
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Organisationen, Interessensvertretungen, und offentlichen Stellen (Bund, Lander,
Gemeinden) das Thema Cybersicherheit ganzheitlich bearbeiten.

= AuReruniversitare
Forschungseinrichtung

= Bund, Lander, Gemeinden

® Fachhochschule
Gemeinniitzige Organisation

= Interessensvertretung
Privatuniversitat

= Sonstige

® Universitat

Abbildungll: FFG geforderte Sicherheitsforschung in Osterreich ist gut verankert: Analyse der Teilnehmer
YIEOK hNAFYyAA&lGAZ2yateldd vdzSttSY CCD tNRB2S|{GRIGSyolyl =

Thematisch ist die Gsterreichische Sicherheitsforschung breit aufgestellt, klassische
Schwerpunkte sind unter anderem

AnomalieDetektion und Threatntelligence

Attacken & Gegenmal3nahmen (Side Effects/Channels, Software/HW)
Biometrics

Distributed Ledger Technology

Kryptographie (PQC, QKD, Homomorphe Verschlisselung)

Malware Analysis

Network Security, Social Engineering

Secure Al

SecurityBy-Design (Threat Modelling, Verifikation)

N S 5 N U S N S N U o N G NN 5 N U N A N

Unternehmen im Bereich Cybersicherheit

Auf Anbieterseite sind in Osterreich zum einen alle namhaften internationalen Konzerne
tatig, zum anderen gibt es viele innovative 6sterreichische Unternehmen und&tartDie
folgende Taxonomie ist ein Versuch die Unternehmen nach Schwerpunkten und
Fokwsthemen zu gliedern. Dabei ist den Aubonen bewusst, dass eine eindeutige
Zuordnung vieler Unternehmen zu einer der folgenden Kategorien nur schwer maoglich ist
und viele Unternehmen in mehreren Kategorien aktiv sind.
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¥ Software (Generisch)

Es gibt einige gierreichische Unternehmen, die Softwarelésungen im Bereich
Cybersicherheit anbieten. Hierzu gehdéren Antivirenprogramme, Software zur Uberwachung
technischer Systeme, und auf Kundenwunsch erstellte, mal3geschneiderte Software. Neben

den Softwarelésungen hien viele Unternehmen auch Beratungsdienstleistungen an. Viele

der folgenden Schwerpunkte konnen auch als (teib® Untermenge des recht
Ffft3SYSAYSY a{2Fl0g6l NBd {OKgSNLIMzy|lda | dzFaISTFL :

# Cloud / Netz / Endpoint

Da Cybersicherheit besonders in vernetzten Systemen und im -Clodeld eine grol3e
Rolle spielt, gibt es viele Unternehmen und Stdps, die sich auf diesen Bereich
spezialisiert haben und Ldsungen fir zum Beispiel Monitoring und Intrusion Detection,
Verghlisselung, und sichere Cloud anbieten. Oft sind die angebotenen Ldsungen
Kombinationen aus Hardware und Software und vor allem auf den IT Bereich ausgerichtet.

¥ Industrial / Hardware

Im Bereich der Industrie, z.B. Automotive, Aerospace, Produktion, finden sich weitere
Unternehmen, die domanenspezifische Cybersicherheitsprodukte anbieten. Hier geht es
vor allem um die Absicherung CyHeysischer Systeme (IT & OT), jedoch auch immer Oft
um CloudThemen, wo sich Uberschneidungen mit klassischen Anbietern v®ich&rheit
ergeben. Zusatzlich verfiigt Osterreich tber einige Unternehmen, die Seklaritivare
designen und zu den Weltmarkfuhrern in ihrem Bereich zahlen.

# Forensik/Crypto
Als spezialisierte Dienstleister gibt es in Osterreich Firmen, die aktiv werden, wenn es
speziell um Computerforensik oder Angewandte Kryptographie geht. Verglichen mit
anderen Bereichen sind hier weniger aktlyeternehmen zu finden.

¥ Finanz
Sowohl neue Finanzsysteme als auch der Trend zum GBdinking bei herkdmmlichen

Banken haben in diesem Bereich Spezialisten entstehen lassen, die sich vor allem um
Cybersicherheit fur Finanzprodukte bemihen.
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# Consulting

Die wahrscheinlich gro3te Gruppe an Unternehmen findet sich im Bereich
Cybersicherheitsberatung. Dabei ist das Leistungsporthykit gefachert und reicht von
technischen Consulting bis hin zu Prozessberatung. Domanenspezifische WeiterbHdungs
und Schulungsangebote sind hier auch zu finden.

% Zertifizierung

Sehr wichtig im Zusammenhang mit Sicherheitsstandards undrmen sind
Zertifizierungsstellen, die Unternehmen bzgl. der Umsetzung von Sicherheitsnormen
beurteilen und zertifizieren kénnen. Auch hier gibt es in Osterreich viele Player.

Vereine, Interessensvertretungen, Konferenzen

In Osterreich gibt es eine lebendige Cybersicherk@asimunity, die u.a. jahrliche
Wettbewerbe (ACSC), regelméRRige Meetings (Security Arbeitsgruppen z.B. unter dem Dach
der Industrie 4.0 Initiative), und Konferenzen (z.B. rund um KIRAS/FORTE, IKT
Sicherhé@skonferenz des BMLV, SCCS Konfereng, ITb26% L¢ {9/ - %X X0
Querverbindungen zu Themen wiénstlichelntelligenz (Kipder Datenrduma (z.B. GAIA

X) existieren und werden aktiv bespielt. Die nationalen Initiativen sind dabei eingebettet in
eine europaische Landschaft, mit gro3en Konferenzen, w&ALT

Unterstltzer, Inkubatoren, Beschleuniger

Das ostereichischeNetzwerk an Unterstitzern beinhaltet bekannte Namen, wie z.B. die
die Wirtschaftskammer OsterreictW(KQ, es gibt aber auch weniger bekannte Initiativen,

wie die (European) Digital Innovation Hubs (z.B. Al5Production, Applied CPS, Innovate), die
Beratungsleistungen kostenlos anbieten.

Offentliche Institutionen
Offentliche Institutionen sind im Bereich Cybersicherheit sowohl in der Forschung als auch
in der Gestaltung ddisterreichischa Community aktiv. Die Bedeutung der Cybersicherheit

ist den Regierungen bewusst, und so ist teilweise das Bundeskanzleramt selbst mit Agenden
in diesem Bereich betraut.
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Medien

Als Querschnittsthema Uber viele Domanen wird Cybersicherheit regelméafig sowohl in
Fachzeitschriften als auch in den allgemeinen Medien thematisiert. Die bedeutendsten
Publikationen in dem Bereich (inkl. Bedrohungsdatenbanken etc.) sind allerdings im
internationalen Bereich zu finden.

4.4 Status Cybersicherheih dsterreichischen KMU

In diesem Kapitel wird naher auf die gegenwartige Situatter Cybersicherheiin
Osterreichischen KMU eingegangen. Es werden Alistandigkeitenin den KMU die
Haufigkeit von CybeRisikobewertungen sowie die bereits implementierten
CybersicherheitsmalRnahmen analysiert, ebenso die HOhe der Investitionen in
Cybersicherheit. Abschlielend wird die Bedeutung des Risikomanagements bei
Drittanbietern beleuchtet und untersucht, inwieweit KMU Mal3ihahmen eifgre um
potenzielle Risiken zu minimieren.

In KMUsind die Zustandigkeiteriif IT-Sicherheitmitunter breit verteilt, wieAbbildung12

verdeutlicht In 63 % derKMU liegt diese Verantwortung bei der Geschéftsfuhrung oder
dem Vorstand, insbesondere bei Kleinstunternehn{@d Beantwortungen. 43 % der

Dafiir haben wir keine Zeit, unser Kerngeschaft beansprucht unsere

gesamte Aufmerksamkeit -
Anbieter von IT-Security-Lésungen bzw. -Services (extern) ||| IEEG
IT-Security Beratung (extern) [l =]
IT-Security Beauftragte:r (unternehmensintern) . -
CISO (Chief Information Security Officer) . _
systemadministrator:in [l e
iT-Abteilung [N I —
Geschaftsfihrung / Vorstand | —
10 15
n =51, Mehrfachnennungen W bis 9 10 bis 49 m 50 bis 249

Abbildungl2: Zustéandigkeiten nach Unternehmensgrd@eene Darstellung)
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Unternehmen verlassen sich aldren|T-Abteilung oder einen Systemadministrator, wobei
hier vor allem mittlere Unternehmerzu findensind. Der Einsatz eines Chief Information
Security Officers ist m20 % deutlich seltener und wirdn Wesentlichenvon mittleren
Unternehmen (7) eingesetzDariber hinausetzen B % derKMUauf interne ITSecurity
Beauftragte, wahrend weitere81% externe I9Security Berater konsultieren2% der KMU
verlassen sich auf externe Anbieter von-Si€therheitslosungen und-Servces.
Bemerkenswert ist, dags% der Unternehmen angaben, keine Kapazitaten figitherheit
zu haben, da das Kerngeschéft ihre gesamte Aufmerksamkeit erfordert.

Abbildung 13 gibt Aufschluss Uber die Haufigkeit von CyBasikobewertungen in
Kleinstunternehmenkleinen Unternehmen und mittleren UnternehmeBemnachweil?
jedes flinfte Kleinst und mittleren Unternehmen nicht, wie oft sie Bewertungen
durchfuhren. 27 % der Kleinstunternehmen und 33 % der kleinen Unternehmen fithren nie
eine Risikobewertung durch, im Vergleich zu nur 16 % bei den mittleren Unternehmen.

]

[

0 I I I

Weil nicht nie halbjahrlich jahrlich alle 2 Jahre alle 5 Jahre oder mehr

n=49 M bis 9 10 bis 49 m 50 bis 249
Abbildungl3: Haufigkeit von CybeRisikobewertungeffeigene Darstellung)

Jahrliche Bewertungen sind bei den mittleren Unternehmen am haufigsten (32 %), gefolgt
von 27 % der kleinen und 20 % der Kleinstunternehmen. Halbjahrliche Bewertungen werden
in 20 % der Kleinstund kleinen Unternehmen durchgefihrt, jedoch nur in 11 % der
mittleren Unternehmen. Alle 5 Jahre oder mehr fuhnear kleine (13 %)und mittleren
Unternehmen(5 %) eine CyberRisikobewertungeurch

Welche Cybersicherheitsmal3nahmen in den befragten KMU bereits implementiert wurden,
zeigtAbbildungl4.
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Uberpriifung individuell entwickelter Anwendungen auf Sicherheitslicken [l ]
Pflege eines Verzeichnisses aller IT-Assets und -Services | ]
Vorhandensein eines Notfallplans [ ]
Protokollierung der Nutzung von T-Systemen [ I
Einbindung der C-Level-Fiihrungskrifte in die Planung und Umsetzung | N EEEIN ]
RegelméRige Schulung der Mitarbeiter in Informationssicherheit [ ]
Vorhandensein einer Informationssicherheitsrichtlinie - ]
Verschlisselung sensibler Daten _ ] B bis9
Gewahrleistung der physischen Sicherheit | N NN ] 10 bis 49
Kontinuierliche Uberwachung der IT-Systeme (Malware, Anomalien) | ] W 50 bis 249
Zugangsverwaltung nach einem Berechtigungskonzept | ]
Klare Zusténdigkeiten _ ]
Sichere Konfiguration aller IT-Systeme — ]
Verwendung sicherer Passworter || ]
sicherung des Netzwerks [ NN ]
RegelmaRige Aktualisierung aller IT-Systeme mit Sicher heitsupdates | NN e
n =50, Mehrfachnennungen 0 10 20 30 40 50

Abbildungl4: Implementierte Cybersicherheitsmalinahmen in dsterreichischen kifjene Darstellung)

Die am haufigsten genannte MaRnahme istdigelmaRige Aktualisierung aller$lsteme

und Anwendungen mit Sicherheitsupdates, die von 42 Unternehmen umgesetztlwird.
allen UnternehmensgroRen ist diese MalBnahme stark verbreitet, wobei mittlere
Unternehmen sie mit 95 % am héaufigsten umsetzen, gefolgt von kleinen Unternehmen (87
%) und Kleinstunternehmen (69 %). Die Sicherung des Netzwerks vor unberechtigtem
externem Zgriff folgt mit 39 Nennungen, wobei kleine Unternehmen (87 %) diese
MalRnahme haufiger umsetzen als mittlere (84 %) und Kleinstuatenen (63 %). Eine
weitere gangige Maflinahme ist die Verwendung sicherer Passworter (38), die bei
Kleinstunternehmen mit 88 % einen héheren Stellenwert hat als bei mittleren (74 %) und
kleinen Unternehmen (67 %).

Daruber hinaus zahlen die Einhaltung empfohlener Sicherheitseinstellungen (34) und klare
Zustandigkeiten fur die 1®icherheit im Unternehmen (33) zu haufig durchgefiihrten
Malnahmen. Mittlere Unternehmen implementieren die Zustandigkeiten mit 89 %
besondes haufig, wahrend kleine (53 %) und Kleinstunternehmen (50 %) etwas
zurtckhaltender sind. 32 Unternehmen haben eine Zugangsverwaltung nach einem
Berechtigungskonzept sowie eine kontinuierliche Uberwachung deBysleme auf
Malware implementiert, wobei dige MalR3hahmen bei mittleren Unternehmen (79 % bzw.

84 %) tendenziell starker vertreten sind als bei kleifer6Q %) und Kleinstunternehmen

(50 % bzw. 44 %).

Die Verschlusselung sensibler Daten bei der Ubertragung (29) und das Vorhandensein einer
Informationssicherheitsrichtlinie (27) sind ebenfalls wichtige Sicherheitsmalinahmen. Diese
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werden bei mittleren Unternehmen mit 53 % bzw. 74 % etwas haufiger umgesetzt als bei
kleinen (67 % bzw. 53 %) und Kleinstunternehmen (56 % bzw. 31 %). Regelmalige
Schulungen der Mitarbeiter (21) und die aktive Einbindung von Fuhrungskraften in die
Cyberseuarity-Planung (19) sind weniger verbreitet, wobei mittlere Unternehmen auch hier
vorne liegen (63 % bzw. 42 %). Weniger verbreitete Mal3hahmen sind die Protokollierung
der I'FNutzung (20) und das Vorhandensein eines Notfallplans (19), welche von mittleren
Unternehmen (58 % bzw. 53 %) haufiger umgesetzt werden als von klgad ¢%) und
Kleinstunternehmen jé 19 %). Besonders selten wird die regelméafige Pflege eines
Verzeichnisses aller-Assets undServices inklusive ClodRienste umgesetzt. Insgesamt
machen das nur 17 Unternehmen, wobei mittlere Unternehmen mit 47 % am haufigsten
sind, gefolgt von Kleinstunterneten mit 31 % und kleinen Unternehmen mit 20 %.

Bei der Frage nach implementierten MalRnhahmen zum Risikomanagement von
Drittanbietern gabenetwa 47 % derbefragten KMU an, derzeit keine Malinahmen
umgesetzt zu haben siehe Abbildung 15. Die kontinuierliche Uberwachung und
Zugangsbeschrankungemwerden von 18 % derKMU (9) umgesetzt, wobei dies
hauptsachlich  mittlere  Unternehmen (6) Dbetrifft. Die Festlegung klarer
Sicherheitsanforderungen in Vertragen wird von 10 % KiglU (5) durchgefuhrtrelativ
gleichmaRig verteilt auf Kleinstkleine und mittlere Unternehmen. Ein Reaktionsplan fur
potenzielle Sicherheitsvorfalle wird von 8 % der Unternehmen (4) genutzt, wobeli
Kleinstunternehmen diese MalRnahme am haufigsten umsetzen. Eine aktuelle
Lieferantenlige fihren nur 6 % der Unternehmen (3) und zwarssehlief3lich mittlere
Unternehmen. Die regelméaRige und griindliche Bewertung der von Anbietern getroffenen
Sicherheitsmal3nahmen wird ebenfalls von 6 % KU (3) durchgefiihrt, wobei dies vor
allem bei Kleinstund kleinen Unternehmen der Fall ist.

RegelmdRige und griindliche Bewertung der von unseren Anbietern
getroffenen Sicherheitsmalnahmen

Aktuelle Lieferantenliste

Reaktionsplan fiir potenzielle Sicherheitsvorfalle

Festlegung klarer Sicherheitsanforderungen in unseren Vertridgen mit
Anbietern

Kontinuierlichen Uberwachung und Zugangsbeschrankungen

Keine

o

5 10 15 20 25

n =49, Mehrfachnennungen M bis 9 10 bis 49 m50 bis 249

Abbildungl5: ThirdParty Risk Managemefgigene Darstellung)
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Abbildung 16 gibt einen Uberblick tber den Anteil des-Blidgets, den KMU in
Cybersicherheit investiererdede flinfte befragte Person gibt an, nicht zu wissen, wie viel
das Unternehmen in Cybersicherheit investievilobei den Grof3teil davon mittlere
Unternehmenbetrifft. 4 % der KMU, darunter je ein Kleinghd ein kleines Unternehmen,
wird Cybersicherheinicht in der Budgetplanung bericksichtidt8 % der Unternehmen
investieren zwischen -5 % ihres FBudgets, wobei diese Gruppe vor allem aus
Kleinstunternehmen besteht. Die grol3te Gruppe, 33 % der KMU, sétz@6ihres Budgets
fur Cybersicherheit eirdas sindl7 Unternehmerbestehend au$ Kleinst, 7 kleine und 4
mittlere Unternehmen. Investitionen im Bereich von-13 % und 1€0 % sind seltener und
werden von 8 %zw. 10 % der Unternehmen getatigt. Bemerkenswert ist, dass 8 % der
KMU, vor allem kleinere Unternehmen, sogar mehr als 20 % ihré&uddets in
Cybersicherheitsmalinahmen investieren.

[N]

-

4
0% 1-5%

weill nicht 6-10% 11-15% 16-20% mebhr als 20%

n=51 M bis 9 10 bis 49 ™50 bis 249

Abbildungl6: Cybersicherheitsinvestitionen als Anteil desBididgets(eigene Darstellung)

Die folgendeAbbildungl7 zeigt den Mehrwert, den KMU mit Cybersicherheitsmalinahmen
verbinden 86 % der befragten Unternehmen sehen den Schutz vor Datenverlust als gréf3ten
Vorteil von Cybersicherheit an. Darauf folgt der Schutz vor finanziellen Verlusten, der von
76 % der KMU als wichtiger Mehrwert angesehen wird. 68 % der Unternehmen betonen die
Betriebssicherheit durch Schutz vor technischen Ausfallen, wéhrend 54 % die Reduzierung
von Betriebsunterbrechungen als Nutzen betrachten. Die Erfillung von Compliance
Vorgaben wird von 32 % der KMU als Mehrwert wahrgenommen. Geringer wird der
Wettbewerbswrteil (18 %) und die Starkung des Unternehmensimages (10 %) eingestuft.
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Stirkung des Unternehmensimages

Wettbewerbsvorteil

Erfiillung von Compliance-Vorgaben

Reduzierung von Betriebsunterbrechungen
Betriebssicherheit durch Schutz vor technischen Ausfillen
Schutz vor finanziellen Verlusten

Schutz vor Datenverlust

n =50, Mehrfachnennungen 0 5 10 15 20 25 30 35 40 45 50

Abbildungl7: Wahrgenommener Mehrwerteigene Darstellung)

Zusammenfassend zeigt die Analyse der Cybersicherheit in Osterreichischen KMU eine
deutliche Diskrepanz zwischelen Unternehmensgrof3en in Bezug auf diaufigkeit von
Risikobewertungen und implementierten SicherheitsmaRnahmen. Wahrend mittlere
Unternehmen tendenziell haufiger Risikobewertungen durchfiihren, sind Kleimdkleine
Unternehmen hier zurtckhaltender. Regelmafiige Sicherheitsupdates sind dieitesten
verbreitete MalRnahme, insbesondere bei mittleren Unternehmen, gefolgt von der
Sicherung dedNetzwerls vor unberechtigtem Zugrifivon auf3enund der Verwendung
sicherer PassworteNorreiter sind mittlere Unternehmen zudem im Bereich der klaren
Zustandigkeiten und des Zugriffsmanagements nach Berechtigungskonzepten. Weniger
verbreitetin KMUsind hingegen Malinahmen wie regelmaflige Mitarbeiterschulungen und
Notfallplane.Die Umfrageergebnisse verdeutlichen, dass die meisten KMU entweder keine
oder nur wenige Malnahmen zur Risikominimierung bei Drittanbietern ergreifen.
Zusatzlichkann jeder fliinfte der Befragtennicht genau angebenwie vieldas KMUin
Cybersicherheit investiert. Ein Grof3teil der KMUinvestiet 6-10 %des IT-Budgets in
Cybersicherheit

4.5 Bedurfnisse KMU zu Cybersicherheit

In diesem Kapitel werden die Cybersicherheitsbedtrfnisse von KMU detailliert beleuchtet.
Es wird analysiert, welche MalRnahmen sie zuktlinftig umsetzen mochten, wie zufrieden
KMU mit aktuellen Cybersecuriyrodukten und Dienstleistungen sind und welche Formen
der Unterstltzung sie sich winschen, um ihr&l@herheit zu verbessern.
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Keine der oben genannten

Auslagerung der IT-Sicherheit an einen Dienstleister

Aufbau zusatzlicher Sicherheitsressourcen im Unternehmen

Aufbau neuer Sicherheitsarchitekturen ]
Einsatz neuer Security-Technologien ]
Erweiterung des Backup-Konzeptes zur Erhthung der Sicherheit | NG ]
Aufbau von Know-how bei IT-Mitarbeiter:innen I
Einfiihrung neuer Regeln und Pflichten (etwa sichere Passwarter) | I
Gezielte Sensibilisierung auf neue Angriffsvektoren | ]
Uberarbeitung bestehender Regeln, Policies | ]
o 5 10 15 20 i) 30
n =49, Mehrfachnennungen W bis 9 10 bis 49 m 50 bis 249

Abbildungl8: Geplante Cybersicherheitsmalinahn{efgene Darstellung)

Abbildung 18 zeigt welche Cybersicherheitsmallnahmen KMU planaukiinftig
umzusetzen.Die haufigste MaRnahme ist die Uberarbeitung bestehender Regeln und
Policies, die von 55 % der Unternehmen angestrebt wiiés giltbesondersfir mittlere
Unternehmen (14). 43 % der KMU planen die Einfihrung neuer Regeln und Pflichten
(beispielsweise sichere Passworter) sowie die gezielte Sensibilisierung auf neue
Angriffsvektoren Weiter istder Aufbau von Knosow bei ITMitarbeiter:innen fir 39 %

der Unternehmen ein wichtiger Punkt, insbesondere bei mittleren (12) und kleinen
Unternehmen (7). 37 % der KMU mdchten inr BaeKopzept erweitern, um die Sicherheit

zu erhdhen, wahrend 33 % den Einsatz neuer Seetethnologien planerDer Einsatz
neuer SecurityTechnologien wird von insgesamt 16 Unternehmen geplant, wobei mittlere
Unternehmen mit 10Beantwortungenam starksten vertreten sindDer Aufbau neuer
Sicherheitsarchitekturen ist bei 34 der KMU vorgeseheBaruber hinaus wollet&8 % der
Unternehmen zusatzliche Sicherheitsressourcen im Unternehmen schaffen, und 14 %
planen, die I9Sicherheit an einen Dienstleister auszulagern. Nur 6 % der KMU haben keine
der genannten Mal3nahmen geplant.

Bei der Frage, wie gut die auf dem Markt verfugbaren Cybersicherheitsprodukte und
dienstleistungen den Bedurfnissen von KMU entsprechen, gaben etwa 37 % der befragten
Unternehmen an, dass die Angebote ihren Anforderungen tberwiegend gerecht werden
(siehe Abbildung 19). Dies wurde besonders von mittleren Unternehmen bestétigt.
Dennoch wusster25 % der Unternehmen nicht, ob die Produkte ihrBaedurfnissen
entsprechen vor allem Kleinstunternehmen waren sich unsicher. 20 % der KMU meinten,
dass die Produkte teilweisiaren Bedurfnissen entsprechelVahrenddessenl8 % der
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befragten Unternehmen, hauptséachlicklieinst und mittlere Unternehmen, angaben,
vollstandig zufrieden zu sein.

10

[

0 ] I

Weild nicht Teilweise Uberwiegend Ja

n=51 W bis 9 10 bis 49 M50 bis 249

Abbildungl19: Zufriedenheit mit verfiigbaren Cybersecumyoduktenund Dienstleistungen(eigene
Darstellung)

WeitersgabenKMUeinigeGriindean,warum Cybersecuriti?rodukte und Dienstleistungen
nicht ihren Bedurfnissen entsprecheldnter anderem sind.6sungen fir sie zu teuer und

auf groRere Unternehmen ausgelegDarlber hinauserfordern sie umfangreiche
Investitionen undhohe Betreuungskapazitaten. Fur kleinere Unternehmen sind diese
Produkte haufig Uberdimensioniert, zu komplex in der Konfiguration oder beeintrachtigen
den Datenfluss. Ein weiterer Grund ist, dass manchen Produkten wichtige Updates und
Funktionen fehlen, um maktuellen Sicherheitsanforderungeniitt zu halten.
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Abbildung20: Gewlinschte Unterstiitzungsmaoglichkeiten seitens Kiigene Darstellung)

Die UnterstitzungsmalRnahmen, dien KMU gewiinscht werden, kann mamsAbbildung

20 entnehmen.79 % der KMU wiinschen sich finanzielle Fordermittel, wobei mittlere
Unternehmen mit 1@Beantwortungenam starksten vertreten sind. Auch kostenlose oder
subventionierte Beratungsdienste werden von 60 % der KMU gewinscht, vor allem von
kleinsten (9) und mittleren Unternehmen (12Pie Etablierung von Schulungsprogrammen
fur Mitarbeiter.innen ware fir 57 % derKMU eine wichtige Malinahme. Diese wird von
kleinsen und kleinen Unternehmen gleichermal3en stark nachgefragt (je 8)
Wahrenddessen setzenitttere Unternehmen mit 11Beantwortungennoch starker auf
Schulungsprogrammebl % der KMUviinschendie Bereitstellung von Ressourcen wie
CybersecurityTools oder Dienstleistungen zu vergunstigten Konditionen, insbesondere
mittlere  Unternehmen (9).Ebenfalls wichtig ist fir 49 % der Unternehmen die
Bereitstellung von Informationen und rechtlicher Unterstitzung, wobei diese Mal3nahme
vor allem von Kleinstunternehmen (7) undtti@ren Unternehmen (10) nachgefragt wird.

26 % der KMU halten die Entwicklung von Standards und Regulierungen sowie die Schaffung
von Plattformen fur den Austausch fur sinnvoll, jeweils besonders fir mittlere
Unternehmen (5 bzw. 6Pie gezielte Férderung von Forschung und Entwicklung wird von
28 % der KMU unterstitzt, und 13 % der Unternehmen wiinschen sich die Férderung von
Netzwerken und Kooperationen zwischen KMUs, wobei diese Malinahme hauptsachlich
von mittleren Unternehmen nachdegt wird (3).

Zusatzlich gehtuws den Interviews hervor, dass KMU einen niederschwelligen Zugang zu IT
Sicherheitslésungen und externe Bamagjwinschen, die ihnen bei der Implementierung
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von CybersicherheitsmalRnahmaelfen, da ihnen oftmals die personellen Ressourcen und
das ITFachwissen fehleWeiters kbnnterZwischenstufensowie einfache Zertifizierungen

den Einstieg erleichtern und helfen, sich schrittweise an umfassendere
Sicherheitsanforderungen heranzutasten. Zudem winschen sich einige KMU eine
Notrufnummer, die schnelle Unterstlitzung bietet, wenn Fragen oder Problemeetarit

da es oftan interner Fachkompetennangelt.Abschliel3end wirden KMU, sofern maglich,
verstarkt auf Cyérsicherheitsprodukteus Europauriickgreifen.
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5 Rahmenbedingungen

In derFolgewerden Rahmenbedingungamd Anforderungerdargestellt, die den Einsatz
von Cybersicherheitn KMU beeinflussen kdnneriNeben technischen, organisatorischen,
gesellschaftlichen und rechtlichen Anforderungemerden Treiber und Barrieren
untersucht

T™ -T 7

I I
I

| I

v v

Rechtlich Technisch Organisatorisch Gesellschaftlich

Abbildung21: Ubersicht der Anforderungefeigene Darstellung)

5.1 Rechtliche Anforderungen
DierechtlichenAnforderungen lassen sich wie folgtisammenfassen

Z Standards und Richtlinien
Z Gesetzaund Verordnungen

Standards und Richtlinien

Cybersecurity Standards werden sowohl von internationalen (ISO, IEC, ETSI, CLC) als auch
nationalen (NIST, BSI, ASI) Standardisierungsgremien herausgegeben. Zusatzlich gibt es
Handlungsempfehlungen und Frameworks von Berufsverbanden (ISACA, SAE, I1G#d OVE)
weiteren Organisationen. Immer 6fter ist die Einhaltung bestimmter Security Standards
implizit durch den Gesetzgeber vorgegeben. Ein Beispiel dafir ist die ISO/SAE 21434
(Automotive Cybersecurity), deren Einhaltung durch die Bestimmungen der UNECE zur
Homologation und der ENVerordnung zur Typengenehmigung festgeschrieben werden. Ein
anderes Beispiel ist die ETSI EN&@8 die um den EU Cybersecurity Act (CSA) entwickelt
wurde. Im Fall deNetwork and Information Security Directi(idlS) gibt der Gesetzgeber
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Cybersicherheitsanforderungen sogar vqrein Indiz fur die grof3e Bedeutung, die
Cybersicherheit mittlerweile eingenommen hat.

Bekannte Cybersecurity Standards sind die ISO/IEC 2I®I@$Normenreihe, die ISO/IEC
15408* Common Criteria, die ISA/IEC 62443 Industrial Cybersecurity und die ETSI EN
303645 Cyber Security for Consumer Internet of Thingeitere sind oft von diesen
abgeleitet bzw. an sie angelehnt, wie z.B. der@&®8hdschutz, TISAXLC TS 50761
Railway  Applications  Cybersecurity Generell gibt es fur verschiedene
Anwendungsdoméanen eigene Cybersecurity Stand&pleziell fir WelApplikationen sind

die Osterreichische Norm A7700 (bereits aus 2019) zur Entwicklung sicherer
Webapplikationen und das OWAZBp 10 Projekt, das die Td® Sicherheitsrisiken fur
Webapplikationenerfasst zu nennen.Bei sicherheitskritischen Systemen missen im
Ubrigen Cybersicherheitsstandards (Security) jedenfalls auch immer im Zusammenhang mit
den Sicherheitsstandards (Safety) gesehen weiglenme zum Bespiel die ISO/SAE 21434

mit der ISO 26262 im Bereich Automotive.

Gesamt betrachtet decken iel Security Standardsnittlerweile ein weites Feld an
unternehmerischen Téatigkeiten ab, inklusive Business Continuity Manage8€nh2@30)L

und Security Management der Supply Chain (ISO 28000). Weiterhin gibt es viele
Frameworks, die das Ziel haben, die Cybersecurity bzRisiken von Unternehmen durch
Anwendung verschiedener Techniken bzw. Controls zu verringeenetwaCIS controls,
COBIDderHITRUST.

Die richtige Auswahl der Frameworks und Standards hangt von der Domaéne, der
Unternehmensgrof3e, und nicht zuletzt von den Anforderunges @esetzgeber und
Geschaftspartner ab. Ein Grundschutze beispielsweiselie Baseline Security der WKO
kannals Basis dienen.

Gesetzaund Verordnungen

Begriffe wie CSA, CRA, DORA, NIS, NIS2, RCE, RED, GDPR und Exportkontrollen sind
mittlerweile allgegenwartig. In den letzten Jahren hat der Gesetzgeber, insbesondere auf
EUEDbene, eine Vielzahl von Verordnungen erlassen, die verbindliche Mindeststaniatards f

3 https://www.iso.org/standard/27001
4 https://www.iso.org/standard/72891.html
5 https://www.austrian-standards.at/de/shop/oveclcts-50701:2023-10-01~p2673321
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Cybersicherheit festlegen und oftmals mit Sanktionen bei Nichteinhaltung verbunden sind.
Eine Ubersicht tber derzeit giiltige und kommende Verordnungen findet sisbhitdung
22,

NIS Network and Information Security Directive  giiltig

NIS2 Network and Information Security Directive 2 ab Okt, 2024 Noch nicht national umgesetzt

CSA Cybersecurity Act giiltig Einfiihrung eines einheitlichen europdischen Zertifizierungsrahmens fiir IKT-Produkte, -Dienstleistungen und -Prozesse.
CRA Cyber Resilience Act ab 2027 Cybersicherheit von Produkten, die miteinander oder mit dem Internet verbunden werden kdnnen. (Updates...)

DORA Digital Operational Resilience Act ab 2025 Gilt fiir 22.000 Banken, Versicherungsunternehmen und IKT-Dienstleister in der EU (Finanzsektor)

RCE Resilience of Critical Entities Directive wie NIS2 reguliert Resilienz kritischer Infrastrukturen (Ausfallssicherheit)

RED Radio Equipment Directive giiltig fir Funkanlagen (z.B. WIF1)

GDPR General Data Protection Regulation giiltig DSGVO

Al Act Artificial Intelligence Act ab Aug. 2025 Nicht direkt cybersecurity, aber Al Sicherheit

DGA Data Governance Act gultig Nicht direkt cybersecurity, aber Verordnung zu Daten-Governance
Export Control Exportkontrolle giiltig

Abbildung22: Uberblick tiber aktuelle (Stand 09 2024) und kommend&/Etdrdnungen

Aktuell drehen sich viele Aktivitaten um das Update dedNd&r NIS2Hierwurden die von

der NIS betroffenen Bereiche erweitert und die Anforderungen aktualisiert. Da eine NIS2
Einfuhrung in einem Unternehmen mit viel Aufwand verbunden ist, gibt es eine breite
Palette arg teilweise auctkostenloser, Beratungsdienstleistungen, u.a. von der WKO, die
bei einer Ersteinschatzurder Betroffenheithelfen.

Wie schon zuvor erwéhnt schafft der Cybersecurity Act Grundlagen fiir ein Framework zur
Zertifizierung von Produkten und Services, worauf z.B. die ET8#8G8ifbaut. Der Cyber
Resilience Act (CRA) ist eine Ergédnzung zur NIS2 und will die Cybersicherheit in Verkehr
gebrachter Produkte erhdhen. So schreibt der CRA vor, dass Hersteller digitaler Produkte
fur maxmal 5 Jahre zeitnahe Sicherheitsprobleme des Produkts z.B. durch Updates
beheben missen. DeDigital Operational Resilience A¢DORA) wiederum brit
Cybersecurityorschriften fur den Finanzsektor, diestience olxitical Entities Directive

(RCE fruher CERvidmet sich der Resilienz von kritischen Einrichtungen und ist im
Zusammenhang mit NIS2 zu sehen, wobei letztere mehr auf Unternehmen abzielt. Die Radio
Equipment Directive (RED) wiederum kiimmert sich (unter anderem) um die Cybersecurity
von DrahtlosProdukten, die General Data Protection Regulation (GDPR) hat vor allem den
Datenschutz im Fokus, gibt damit aber auch Vorgaben zur CybersedrchiieRlich
ergeben sich Anforderungen an die Cybersecurity in einem Unternehmen durch weitere
Gesetze und Vorschriften wie z.B. der Exgontrolle.
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EU Regulation

Standard/Framework/ Best Practices

NIS 2 Directive, CER

Directive, CRA Directive
(including sector-specific

Radio Equipment
regulation)

Cybersecurity Act

GDPR, ePrivacy
Regulation, Data Act,

elDAS (including sector-

specific EU Health Data
Space regulation)

Al Act

Cyber Solidarity Act

Chips Act
5G, loT

Cls and Risk Assessment: ISO2700x, ISO/IEC 27033, ISO2800x, ETSI TR 103 866 V1.1, ISO/IEC 15408, ISO/IEC
18045, EN 17640, ISO 31000, IACS Recommendation on Cyber Resilience (2020), ANSI/ISA-62443-3-2-2020, ISA-
TR99.00.01-2007, Supply chain cybersecurity: new guidance from the NCSC, ISO 13053, ETSI TS 102 165-1:2017,
NIST SP-800-53 Cybersecurity Framework, NIST SP-800-37 Risk Management Framework, NIST SP-800-161, ETSI
TS 102 165-1, BSI-Standards 100-2/100-3, OWASP Risk, NISTIR 8276 Key-Practices in Cyber Supply Chain Risk
Management, NISTIR 8286 Integrating Cybersecurity and Enterprise Risk Management, CVRF, ISA/IEC 62443-3-2,
IWA 31:2020, ISO 22301, ISO/IEC 27035

Threat taxonomies: OWASP, CAPEC MITRE, FISMA, STRIDE, ATT&CK MITRE

Vulnerabilities disclosure: ISO/IEC 29147:2018, EN-ISO/IEC 29147:2020, ISO/IEC 30111:2019, EN-ISO/IEC
30111:2020, TR 103838, CVE (MITRE), CVSS 3.1 (FIRST), OSV

ENISA: EUCC, EUCS

IT Evaluation: ISO/IEC 15408, ISO/IEC 18045,

Conformity Assessment/Audit: ISO/IEC 27006, ISO/IEC 27007, ISO/IEC 17000, ISO/IEC 17007, ISO/IEC
17021series, ISO/IEC 17019, ISO/IEC 17020, ISO/IEC 17024, ISO/IEC 17025, ISO/IEC 17065, ISO/IEC 17067, ISO
1901

EU 5G scheme: 3GPP TR 33.894 V0.5.0 (2023-02), ISO/IEC 27404, ETSI EN 303 645, NISTIR 8425

GSMA Network Equipment scheme (Security Assurance-by-design)

Privacy Assessment/Information Management: EN17529:2022, ISO 3300x series on process assessment, ISO/IEC
2700x information security series, CEN ISO/IEC/TS, 27006-2:2022, ISO/IEC 27701, ISO/IEC TR 27550:2019,
BS10012, CEN CWA 16113

Identity Management: ISO/IEC 23220, ISO/IEC 27460, ISO/IEC 29100, ISO/IEC 29101, ISO/IEC 27701, ISO/IEC
27018

Encryption: ISO/IEC 18033, ISO/IEC 11770-3, I1SO 13491, ISO/IEC 19772:2020, ISO/IEC 18033-6:2019, ISO
13492:2019

EU Al cybersecurity certification scheme proposal, ISO/IEC TR 5469, IEC TS 62998-3, Stocktaking National and
Regional Cybersecurity Policy (2021), NIST Al 100-2e2023ipd-Adversarial Machine Learning, ISO/IEC 27005,
ISO/IEC 27563, ISO/IEC 23894, ISO/IEC 24028, ISO/IEC 5338

Incident Management: ISO/IEC 27035, NIST Incident Response Framework, NIST SP-800-62
Emergency Management: ISO 22322:2015, ISO 22327:2018, I1SO 22326:2018 - Security and resilience

CHIPS R&D Metrology Program (NIST), EN 17640, ISO/IEC 15408, CENELEC JTC 13 WG3.

3GPP TR 33.894 V0.5.0 (2023-02), ETSI EN 303 645 Cybersecurity for Consumer loT, ISO /IEC 20000, ISO/IEC
27033, IPv6, MANRS, loT-RFC-9200, RFC-8613, ACE-OAuth framework, EDHOC, ECHC, GSMA/3GPP, GSMA SAS-
UP/SAS-SM

Abbildung23: Ubersicht iiber E&Werordnungen und zuordenbare Standards/Framewofikalogeraki &

Polemi, 2024)

Abbildung23 gibt eine Ubersicht iiber die den Blérordnungen zuordenbaren Standards
bzw. Frameworks. Abgesehen von der schieren Anzahl, singtalielardseilweise sehr
umfangreich und flr eine Umsetzung sind externe Berater empfehlenswWamische

Schritte bei einer Umsetzung sind zumeistK&}tstellen der auszuwéhlenden Bereiche (in
Standardund Firma) (2)Anpassen der im Standard vorgeschlagenen Mal3nahonach (3)
Ausarbeiten der Argumentation fur emtuell Zertifizierungund Umsetzung.

Far Unternehmen insbesondereKMU, sind nicht alle Standards gleichermal3en relevant
und héngen sehr von der Doméne,ah der sie tatig sindJedoch gibt esweniger
aufwandige Grundschuizarianten (WKO, BSKije jedes Unternehmerg auch KMUG
vollstandig umsetzen sollten

Neben der durch Verordnungen geforderten Standards kénnen auch Markterfordernisse
die Umsetzung gewisser Standards im Unternehmen notwendig machen. Beispielsweise
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wird TISAXein fir die Risikobewertung von Lieferanten optimiertes System zum Austausch
normierter Prifergebnisse in der Automobilindustrienkl. Prototypenschutz im
Automotivbereich von OEMs vielfach vorausgesetzt.

Um festzustellen, ob man als Unternehmeon einer gewissen Verordnung erfasst wird,
gibt es teilweis&kostenloseOnline-Schnelleinschatzungen.B.betreffend NIS2jenesder
WKQ

In der OnlineUmfrage wurde die Bekanntheausgewahlter Verordnungen und Richtlinien
in KMU erhoben und die Ergebnisse sind inAbbildung 24 dargestellt. Die
Datenschutzgrundverordnung ist mit 96die bekanntesté/erordnungund ist unter den
befragtenKMU-GroRRenrelativ gleich bekanntDie NIS2Richtliniefolgt mit 45% unddie
NIS1 wird von 3% der KMU algielaufigangegebenDer Cyber Resilience Act, der Al Act
und der Digital Services Act erreichen jeweils eine Bekanntheit véa Beim Al Act fallt
auf, dass Kleinstunternehmen (8) ihn haufiger kennen als kleder mittlere
Unternehmen.

Digital Operational Resilience Act
ePrivacy Regulation
Digital Markets Act

Data Act

Data Governance Act
Digital Services Act

Al Act
Cyber Resilience Act

Network and Information Systems 1 (NIS 1)

Network and Information Systems 2 (NIS 2)

Datenschutzgrundverordnung (DSGVO)

o

10 20 30 a0 50 60

n =51, Mehrfachnennungen W bis 9 10 bis 49 m50 bis 249

Abbildung24: Bekanntheit von Richtliniefeigene Darstellung)

Die Bekanntheit des Data Governance Act liegt bei 24 %, wahrend der Data Act mit 18 %
etwas weniger bekannt ist. Weitere Richtlinien, wie der Digital Markets Act und die ePrivacy
Regulation sind mit 12 % bzw. 8 % weniger verbreitet. Am wenigsten bekadet Bigital
Operational Resilience Act, der nur 2 % der KMU gelaufig ist.
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5.2 Technische Anforderungen

Fur die erfolgreiche Umsetzung von CybersicherheitsmaRnahmen in KMU sollten aus
technischer Sicht unter anderem folgenBeaktoren berticksichtigt werden:

Sicherheitsinfrastruktur und Netzwerkarchitektur
Datenverschlisselung und Schutz sensibler Informationen
Automatisierte Updates und Patéflanagement

Sicherer Datenaustausch

Zugangskontrollen und ldentitatsmanagement

Backup und Wiederherstellungslésungen

Vorhandensein voiotfallplanen

Anwendbare Sicherheit und Benutzerfreundlichkeit
Herkunftder Technologie

M MA MM NE T NEMNEMNW

Eine robusteSicherheitsinfrastruktur und Netzwerkarchitektuist fr KMU von zentraler
Bedeutung, um interne und externe Bedrohungen effektiv abzuwehren. Mit dem Einsatz
von Firewalls und IntrusieDetection/PreventiorSystemen lassen sich unberechtigte
Zugriffe verhindern und das Unternehmensnetzwerk schitzenng&beavichtig ist der
Schutz sensibler Daten durdterschliisselungsowohl wahrend der Ubertragung als auch

im Ruhezustand. Dies ist besonders relevant in der Kommunikation mit Kunden und
Partnern, um sicherzustellen, dass vertrauliche Informationen vor fugitem Zugriff
sicher sind.

Zusatzlich spielemutomatisierte Updatesund ein effektivesPatchManagement eine
entscheidende Rolle in der Cybersicherheit. Regelméafige und automatisierte Updates
sorgen daflir, dass Sicherheitsliicken schnell geschlossen werden, ohne dass manuelle
Eingriffe notwendig sind. Um desicheren Datenaustauschu gewahrleisten, sollten KMU
Technologien wie VPN und S&trschliisselungen nutzen, um sensible Daten vor Diebstahl
und Manipulation zu schitzen. Ergadnzend dazu siwbangskontrollenund ein
durchdachtes Identitatsmanagement erforderlich, um sicherzustellen, dass nur
autorisierte Personen Zugriff auf sensible Systeme und Daten haben.-Rautor
Authentifizierung erhoht hierbei zuséatzlich die Sicherheit.

Ein essenzieller technologischer Aspekt ist die DatensicherungWiaderherstellung

RegelmaRig®8ackups die in externen Rechenzentren oder der Cloud gespeichert werden,
sind unerlasslich, um nach Cyberangriffen oder Systemausfallen schnell auf gesicherte
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Daten zugreifen zu kénnen. Ergdnzend dazu ist ein gut ausgearbeletéallplan
entscheidend, damit alle Beteiligten genau wissen, wie sie im Falle eines Cyberangriffs
handeln missen. Um KMU den Zugang zu Sicherheitslésungen zu erleichtern, sollten diese
besonderdenutzerfreundlichund leicht anwendbar sein, da haufig kein spezialisiertes IT
Personal vorhanden ist. Dariber hinaus bevorzugen viele KMU Technologien aus Europa,
um sicherzustellen, dass Datenschutzstandards eingehalten werden. Dies kormte ih
Resilienz starken, da europaische Losungen oft héhere Transparenz bieten. Dennoch bleibt
die Abhangigkeit von globalen Anbieterauch im Sinne der Souveranitéine
Herausforderung, da es schwierig ist, die Kontrolle tGber den Datenfluss und mdgliche
Sicherheitslicken innicht-europédischer Hardware und Software vollstandig zu
gewahrleisten.

5.3 Organisatorische Anforderungen
Dieorganisatorischae Anforderungen lassen sich wie folltizzieren

# Commitmentder Geschaftsfihrung

# Verankerung/on Cybersicherheit in der Unternehmdaodtur
¥ Kontinuierliches Engagement

# Humanressourcennd Fachkompetenz

# Festlegungyon Zustandigkeiten

¥ Sensibilisierungnd Schulungen

% Aufbau eines ertrauensvolle Netzwerles

Als organisatorische Grundlage fiir eine erfolgreithmsetzung von Cybersicherheit in
KMU istEngagement und die Unterstitzung deeschaftsfUhrunginumganglichOhne die
Unterstltzung de Geschaftsfihrungleibt Cybersicherhehaufigein Randthema und wird

nicht ausreichend priorisiert oder finanziert. Cybersicherheit muss als fester Bestandteil der
Unternehmenskulturetabliert werden. Dies erfordert ekontinuierliches Engagemerauf

allen Ebenen, um sicherzustellen, dass Sicherheitsmal3hahmen nicht nur implementiert,
sondern auch regelméafiiig Gberprift uadttualisiert werdenDabei muss betont werden,
dass die Cybersicherheit nicht nur in der Verantwortung des Systemadministrators oder der
IT-Abteilung liegt, sondern eine gemeinsame Aufgabe aller Mitarb@iteen im
Unternehmen ist, die durch klare Richtlinien, regelmaRige Schulungen und ein umfassendes
Bewusstsein fur Sicherheitsrisiken unterstitzt werden mudsmanressourcerspielen
dabei eine Schlusselrojldaausreichend qualifiziertes Personal zur Verfligung stehess
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um Cybersicherheitsstrategien umzusetzen und zu Uberwachen. Eine klare Festlegung der
Zustandigkeiteninnerhalb der Organisation stellt sicher, dass alle Mitarbeiter ihre Rollen
im Rahmen der Sicherheitsmalinahmen kenndRegelmaRige Schulungen tragen
wesentlich dazu bei, dass die Mitarbeitenden tber aktuelle Bedrohungen informiert sind
und wissen, wie sie sich in Risikosituationen verhalten sdlladurch wird das allgemeine
Sicherheitsbewusstsein gestéarkt urdhs Risiko menschlichen Fehlverhaltenkas zu
Sicherheitsvorfallen fuhren kann, minimiertSchlieBlich tragt der Aufbau eines
vertrauensvollen Netzwerksnit kompetentenPartnern und externen Dienstleistern dazu

bei, dass KMU Zugang zu bewéhrten Lésungen und Fachwissen erhalten, um ihre
Cybersicherheitsstrategie erfolgreich umsetzamkénnen

5.4 Gesellschaftliche Anforderungen
Diegesellschaftlichenforderungen lassen sich wie folgisammenfassen

Breitenwirksame Berichterstattung

Kundendruck

Transparenz und Kultur der Offenheit

Gesellschaftliche Verantwortungnd kritische Infrastrukturen

M N W ™|

Mediale Berichte Gber Cyberangriffe, Datenpannen und Sicherheitslicken haben dazu
gefuihrt, dass das Bewusstsein fir Cybersicherheit in der breiten Offentlichkeit wachst.
Dieses gesteigerte Bewusstsein wirkt sich auch auf KMU aus, die zunehmend die
Dringlichkeit erkennenihre IFSysteme zu schitzen, um ahnliche Vorfalle zu vermeiden.
Die offentliche Berichterstattung macht das Thema greifbarer und rtickt es starker in den
Fokus der UnternehmerGleichzeitig tberKundenerheblichenDruck auf KMU aus. Sie
erwarten zunehmend, dass ihre Lieferanten =zertifiziert sind und internationale
Sicherheitsstandards wie 1ISO 27001 einhalten. Unternehmen, die diese Zertifizierungen
nicht nachweisen konnen, riskieren, Auftrage zu verlieren oder als potenzielles
Sicherheitsrisio angesehen zu werden. Dieser Drudkingt KMU dazu, ihre
Sicherheitsvorkehrungen zu verstarken und regelmafRige Uberprufungen durchzufiihren,
um sowohl wettbewerbsfahig zu bleiben als auch den gestiegenen Anforderungen ihrer
Kunden gerecht zu werden.

Offene Diskussioneriiber Risiken, Sicherheitsvorfalle und verwundbare Bereiche tragen
dazu bei, das Bewusstsein fur Cyberbedrohungen zu schamamsparenan derexternen
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Kommunikation von Sicherheitsvorfalleschafft nicht nur Vertrauen innerhalleines
Unternehmens sondern auch gegentber Kunden und Partnern. Unternehmen, die Vorfalle
transparent teilen, fordern eine Kultur der Offenheit, was langfristig zu besseren
praventiven Mal3nahmen filen kann

In der Wahrnehmung der Gesprachspartmemen tragen KMU eine Verantwortung
gegenuber der Gesellschafinsbesondere wenn sie mit sensiblen Daten umgehen. Dies
umfasst nicht nur den Schutz von Kundendaten, sondern auch die
Minimierung/Vermeidung von Sicherheitsvorféllen, die wirtschaftliche Schéden
verursachen oder (kritische) Infrastrukturen gefahrden kénnen. k&glllen sicherstellen,

dass ihre Cybersicherheitsmallnahmen ausreichen, um ihre Stakeholder und die
Gesellschaft zu schitzen.

5.5 Barrieren und Herausforderungen

Im Rahmen der Interviews mit Expgmhen und Unternehmerinnen wurden KMU
spezifische Barrieren und Herausforderungen erhoben, diee Implementierung von
CybersicherheitsmalRnahmen erschweren. Diese Barrieren wurden mitunter durch die
OnlineUmfrage mit KMU priorisiert und validiert.

Fehlendes Bewusstsein

Ein groRes Hindernis fur die Cybersicherheit in KMU ist das fehlende Bewusstsein. Viele
Unternehmen sind sich nicht der realen Bedrohungen bewusst oder unterschatzen die
potenziellen Folgen eines Cyberangriffs. Oft herrscht die Einstellung, dass mamibst
betroffen sein kbnnte, insbesondere wenn di&tigkeitsfeldeher analog betrieben wird.

Ein Desinteresse an Technologie, kombiniert mit der Annahme, die jingere Generation oder
externe Dienstleister kdnnten solche Problenganz alleinelésen, fuhrt dazu, dass
notwendige SicherheitsmalRnahmen nicht ergriffen werden. Zudem fehlt es an einem
proaktiven Mindset, Cybersicherheit als fortlaufenden Prozess zu verstehen, der sowohl
von der Geschaftsfihrung als auch den Mitarbeitenden ernst geramwerden muss.
Ohne ein grundlegendes Bewusstsein fur die Risiken bleibenkih8leanfallig fur Angriffe,

die im schlimmsten Fall ihre Existenz gefahrden kdnnen.

Mangel an Ressourcen und erkennbarem Mehrwert
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Eine der gro3ten Barrieren fur KMU ist der Mangel an Zeit und finanziellen Ressourcen, um
CybersicherheitsmalRnahmen umzusetzen. Kleinstunternehmen stehen oft unter grof3em
Zeitdruck, sodass ihrFokus zur Ganze auf der Geschéftstatigkeit liegt. Dariber hinaus
werden Investitionen in Cybersicherheit als teuer und nicht unmittelbar notwendig
wahrgenommen. Investitionen in -Sicherheit bringen keinen direkten finanziellen
Mehrwert, da das Hauptziel darin besteht, Vorfalle zu verhindern. Mangelnei@sddet in

KMU erschwert den Zugang zu notwendigen Technologien und Fachkraften.

Komplexitat, mangelnde Orientierung und fehlende Unterstutzung

Cybersicherheit wird als ein auf3erst komplexes Thema wahrgenommen, das fir viele KMU
schwer greifbar ist. KMU fihlen sich von den Anforderungen der Cybersicherheit
Uberfordert und wissen nicht, wo sie anfangen sollen. Es fehlt an klaren, leicht
verstandliben Richtlinien und Unterstitzung bei der Umsetzung von Malinahmen. Ohne
ausreichende Beratung und Orientierung fuhlen sich viele Unternehmen allein gelassen und
unsicher in der Entscheidung, welche MaRRnahmen fir sie sinnvoll sind. Weiters spielen
hierbei sprachliche Barrieren eine Rolle. Besonders wenn es darum geht, die notwendige
Beratung oder Expertise fur KMU verstandlich zu machen. Berater uRdchkrafte
missen die komplexen technischen Anforderungen in eine Form Ubersetzen, die fur
Unternehmerinnen nachvollziehbar ist, um somit den Weg zu effektiven MaRnahmen zu
ebnen.

Fachkraftemangel und Expertise

Ein weiteres Hindernis ist der Mangel an Fachexpertise. Qualifiziertes Personal ist schwer
zu finden und teuer. Kleine Unternehmen konnen es sich oft nicht leisten, einen
spezialisierten FBicherheitsbeauftragten einzustellen oder externe Expertise reif@ignin
Anspruch zu nehmen. Hinzu kommt die SchwierigkeiDi€hstleister zu bewerten und
deren Kompetenzen einzuschatzen, da es an Zertifizierungen-RienBtleister mangelt.
Weiterserschwertdas Fehlen von Schulungmd Ausbildungsmaoglichkeitemsbesondere

in kleineren Unternehmen und landlichen Regionden gezielten Aufbau von Expertise
Unternehmen

Zielkonflikt Komfort und Sicherheit

Sicherheitsmaflinahmen werden haufig als unbequem und zeitaufwendig empfunden. Es
gibt einen Zielkonflikt zwischen dem Wunsch nach Komfort und der Notwendigkeit,
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Sicherheitsvorkehrungen umzusetzen. Haufig besteht ein psychologisches Hindernis, sich
mit der Thematik auseinanderzusetzen, da es als lastig und nicht essenziell wahrgenommen
wird. Diese kulturellen und organisatorischen Barrieren sind tief in der Unbeneaskultur
verankert und erfordern einen Wandel in der Einstellung gegentiber Cybersicherheit.

Unzureichende Angebote fur KMU

Fir KMU fehlen mal3geschneiderte umdschwinglicheCybersicherheitslosungen. Die
Beratung und Implementierungen koénnen kostspielig sein und KMU geraten in
Abhéngigkeit von FDienstleistern Es fehlen einfache, skalierbare Losungen, die speziell
auf die begrenzten Mittel, Fahigkeiten und Bedtrfnisse von KMU abgestimmt sind.

Mangelnde Anleitung in der Umsetzung (Beratung, etc.) || NGV

Fehlende, leicht verstandliche Richtlinien -

Mehrwert nicht greifbar

Mangelnde Sensibilisierung und Bewusstsein

Fehlende Fachexpertise

Komplexitdt des Themas

Investitionskosten

Fehlende Zeit

(=]

5 10 15 20 25 30 35

n =50, Mehrfachnennungen W bis 9 10 bis 49 M50 bis 249
Abbildung25: Barrieren zur Cybersicherhé@tigene Darstellung)

Wie Abbildung25 zeigt, bestatigendie Ergebnisse der OnlingmfragediesesBild. Dabei
werden als die grofdten Barrieren fur KMU bei der Umsetzung von
CybersicherheitsmalRnahmen vor allem fehlende Zé&ibhe Investitionskosten und
Komplexitat des Themas angefiuhrt. Mittlere Unternehmen haben dabei am starksten mit
Zeitmangel zu kampfen, was 6% der KMU betrifft. Die Investitionskosten und die
Komplexitat des Themas stellen fur der KMU eine bedeutende Herausforderung dar.
Wahrend mittlere Unternehmen besonders von den Investitionskosten betroffen sind, stellt
die Komplexitat der Cybersicherheit gerade bei Kleinstd kleinen Unternehmen eine
hohe Barriere dar. Fehlende Fachewrjse ist ein weiteres iddernis, das vor allem kleine
und mittlere Unternehmen betrifft und insgesamt bei 38 der KMU auftritt. Zudem
nehmen 3% der KMU mangelnde Sensibilisierung und Bewusstsein fur Cybersicherheit als
Barriere wahr. Dies gilt insbesondere fir Kleinsid mittleren Unternehmen. Fir 1% der
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KMU ist der Mehrwert von CybersicherheitsmalRnahmen nicht greifbar. Weitere Hirden
wie fehlende, leicht verstandliche Richtlinien und mangelnde Anleitung bei der Umsetzung
betreffen jeweils 1446 der Unternehmen. Akzeptanzprobleme bei Mitarbeitenden treten
mit 10% am seltensten auf, was darauf hindeutet, dass Cybersicherheitsmal3hahmen in der
Belegschaftler Umfrageteilnehmemnentendenziell gut angenommen werden.

5.6 Trends

Als &tuelle Entwicklungen und Trends im Bereich Cybersicherheit flr $t&Heénin der
Folgetechnologie und infrastrukturbasierte Trends als auch Sicherheitstrends und
Schutzstrategien im Fokus

Technologie und infrastrukturbasierte Trends

¥ Kunstliche IntelligengKl)und Maschinelles Lernen

Kl und maschinelles Lernen haben das Potenzial, die Cybersicherheit zu revolutionieren,
indem sie Bedrohungen in Echtzeit erkennen und abwehren kdnnen. Gleichzeitig nutzen
auch Kriminelle diese Technologien, um automatisierte Angriffe durchzufthren, eteh d

das Erstellen raffinierter PhishifMails oder das Entdecken von Schwachstellen.
Unternehmen missen sicherstellen, dass ihregédteuerten Abwehrmechanismen auf
dem neuesten Stand sind, um mit den von Kl unterstitzten Bedrohungen Schritt zu halten.

Z Quantencomputing & PosDuantenrKryptografie

Quantencomputer haben das Potenzial, herkémmliche Verschlisselungsverfahren wie RSA
und ECC zu brechen, was eine massive Bedrohung fur die Sicherheit digitaler
Kommunikation darstellt. Unternehmen und Regierungegitweit arbeiten daher an der
Entwicklung von PogQuantenKryptografie, die auch gegen Quantencomputer resistent

ist. Wahrend diese Technologien noch nicht weit verbreitet sind, wird ihre Implementierung

in den n&chsten Jahren immer dringender, um zukgafSicherheitsrisiken zu minimieren.

Z Cloudicherheitund SWaaS

Der verstarkte Einsatz von Cleldensten bietetKMU grofRe Vorteile,kann aber auch
Sicherheitsrisiken mit siclbringen Sie ermdglichen eine einfachere Verwaltung und
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reduzieren gleichzeitig die Komplexitat der Cybersicherheit. Gnadste kdnnen durch
automatisierte Updates, zentral eingespielte Patches, sowie durchgehendes Monitoring
und proaktiven MalRnahmen Sicherheitsliicken minimieren und die frihzeitige Abwehr vo
Angriffen erméglichen. Jedoch kénnen KMU durch fehlkonfigurierte @lbongebungen,
mangelnde Zugriffsverwaltung und unsichere Schnittstellen anféllig fur Sicherheitsvorfalle,
Datenverluste und unbefugte Zugriffe werdéda immer mehr Daten in die Cloudriagert
werden, ist die Sicherstellung der Clsigtherheit eine der obersten Prioritaten fur-I1T
Abteilungen. Mit der zunehmenden Nutzung von Cleldensten setzen immer mehr
Unternehmen auf Securitgsa-Service

# Internet of Things

Die zunehmende Vernetzung von Geraten durch das Internet of Things (loT) erhdht die
Angriffsfliche von Unternehmen erheblich. Viele -@&drate sind nicht ausreichend
gesichert, was sie zu einem bevorzugten Ziel fir Angreifer macht. Diese Gerate kdnnen als
Einstiegspunkte fir Angriffe dienen, die dann auf gréRere Netzwerke Ubergreifen.
Unternehmen mussen sicherstellen, dass auch ihreQeffate in die Sicherheitsstrategie
integriert sind.

¥ 5GSicherheit

Mit dem Aufkommen von 5@letzwerken erdffnen sich neue Mdglichkeitergr allem

durch die schnelle Datenubertragurigoch vergréf3ert einedhere Vernetzungviederum

die potenzielle Angriffsflach@ind erhoéht dadurch das Sicherheitsrisikdnternehmen
mussen sicherstellen, dass ihre Sicherheitsinfrastruktur den Anforderungen dieser neuen
Technologie gerecht wird, um vor Angriffen auf mobile Netzwerke und verbundene Gerate
geschutzt zu sein.

Sicherheitstrendsind Schutzstrategien

¥ Zero Trust
Das Zero Trudtlodell revolutioniert die Cybersicherheit, indem es davon ausgeht, dass
kein Nutzer oder Gerat von Natur aus vertrauenswurdig ist. Dabei ist es irrelevant, ob man
sich innerhalb oder aul3erhalb des Unternehmensnetzwerks befinden. Dieser Avasadrt

auf der kontinuierlichen Authentifizierung und Autorisierung, um potenzielle Bedrohungen
zu minimieren. Unternehmen, die Zero Trust umsetzen, profitieren von erhdhter Sicherheit,
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da sie Zugriffsrechte beschranken und den Datenfluss segmentieren, um das Risiko von
InsiderAngriffen oder externen Sicherheitsverletzungen zu verringern.

# Mobile Sicherheit & Bring Your Own Device

Die Nutzung privater Gerate fur berufliche Zwecke erhoht das Risiko fir Unternehmen, da
viele dieser Gerate nicht ausreichend gesichert sind. Das Fehlen von
Sicherheitsvorkehrungen wie starken Passwortern oder Verschlusselung macht
Unternehmen anfélligertir Cyberangriffe. Die Einfuhrung von Mobile Device Management
und Unified Endpoint Management wird immer wichtiger, um diese Geréte zu verwalten
und zu schitzen.

£ CyberVersicherungen

Mit der wachsenden Bedrohung durch Cyberangriffe steigt auch die Nachfrage nach Cyber
Versicherungen. Diese bieten Unternehmen finanziellen Schutz vor den Folgen von
Cyberangriffen, einschlie3lich der Kosten fir Datenwiederherstellung, Forensik und
rechtliche Schritte. Angesichts der steigenden Kosten und Risiken durch Cyberkriminalitat
werden CybeiVersicherungen zunehmend als unerlasslicher  Teil der
Risikomanagementstrategie betrachtet.
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6 Handlunggelderund Empfehlungen

Um die Cybersicherheit in Osterreichischen KMU zu starken, mussen die spezifischen
Rahmenbedingungen und  Herausforderungen  bei der Anwendung von
Sicherheitsmafinahmen bericksichtigt werden. Die folgenden vier Handlungsfelder wurden
von den befragten Expemnen als entscheidend identifiziert, um effektive
Cybersicherheitsstrategien in KMU zu entwickeln und deren Widerstandsfahigkeit gegen
Cyberbedrohungen zu erhéhe@u den jeweiligen Handlungsfeldern wurden konkrete
Handlungsempfehlungen fiir die offentlietHand abgeleitet.

6.1 Cybersicherheit verankern

Fur eineverstarkte Cybersicherheit in KMWraucht es einbreites Verstandnis in den
Unternehmen Wie die durchgefihrte Umfrage und die Interviews zeigex, das
Bewusstsein und didaraufhinumgesetzten MalRnahmen in dsterreichischen KéKtuell
sehrheterogen.Wahrend wenige Unternehmebereits ISO 2700zertifiziert sind haben
andere KMU keineRessourcerfir Cybersicherheit, da ihr Kerngeschéft ihre gesamte
AufmerksamkeibeanspruchtWiederum andere KMWetzen verstarkt auf technologische
SicherheitsmalRBhahmenaber vernachlassigergleichzeitigorganisationaleMalinahmen

wie beispielsweiseMitarbeiterschulungen Um Cybersicherheit in KMU zu verankern,
bendtigt es Bewusstseinsbildunggfinierte Verantwortlichkeiten Teilnahmean Trainings
und Schulungermund eine offene Gesprachs- und Fehlerkultur.

# Bewusstseinsbildung

KMU stehen vor der Herausforderung, die Dringlichkeit und den tatsachlicleémwert

von Cybersicherheitsmalinahmen richtig einzuschatzen. Haufig fehlt das Bewusstsein fir
die reale Bedrohungslage und die mdglichen Konsequenzen eines Cyberangriffs, wodurch
die Notwendigkeit eines proaktiven Sicherheitsansatzes unterschatzt wird.
Sicherheismalinahmen werden dabei oftmals als umstandlich und kompliziert empfunden,
was zu einer ablehnenden Haltung bei der Implementierung fuEddem wird
Cybersicherheit als kaplex und schwer greifbar wahrgenommen, und vigMU wissen

nicht, wo sie ansetzen soller-ehlende lare und leicht verstandliche Richtlinien
verscharfen das Problemwodurch notwendige MalRhahmen aus Unsicherheit nicht
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ergriffen werden. Unterstitzende MalRnahmen zur Bewusstseinsbildung kdnnen hier
aufklaren und Vertrauen schaffen, etwa durch die Kommunikation realer
Bedrohungsszenarien, die Vermittlung von BRsdcticeBeispielen sowie die Einbindung
von Erfolgsgeschichten, daen Mehrwert vonCybersicherheitsmalinahmezeigen Ein
klarer, verstandlicher Zugang zur Thematikterstitzt durch zielgerichtete Beratung und
das Aufbrechen technischer Fachsprackenn zudem dazu beitragen, dass KMU die
Relevanz dieser Mal3nalem als weniger abstrakt wahrnehmen und aktiv werden.

Z Verantwortlichkeitendefinieren

Um die Cybersicherheit in KMU nachhaltig zu starken, ist die Definition klarer
Verantwortlichkeiten essenziell. Digmfragesrgebnisse zeigen, dass in viel€MU die
Zustandgkeit vonCyberstherheit einzig bei deitGeschaftsfihrundiegt, insbesondere in
Kleinstunternehmen. Diese enge Verknupfung mit der Fihrungselmelerbindung mit

der UnternehmensgroRebirgt jedoch das Risiko, dass-Sitherheit im Tagesgeschaft
oftmals nur begrenzt Aufmerksamkeit erhalt. Haufig fehlt eine dezidierte Ansprechperson
oder Fachabteilung, wodurch es an spezialisierter Expertise mangelt. Ein strukturierter
Ansatz zur Festlegung von Verantwortlichkeiten, etwa durch die Ernennung eines internen
IT-Sicherheitsbeauftragten oder die Einbindung externer Berater, konnte eine wiertvol
Unterstltzung bieten. Besonders mittlere Unternehmen, die haufiger Uber eigene IT
Abteilungen verfugen, profitieren von klar definierten Zustandigkeiten, da sie regelmaRiige
Risikobewertungen durchfihren und gezielte Cybersicherheitsmalinahmen umsetzen.
Durch die klare Zuweisung von Rollen und Verantwortlichkeiten kann sichergestellt werden,
dass Cyberrisiken friihzeitig erkannt und entsprechende Mafinahmen ergriffen werden.

 Trainingsund Weiterbildungen

RegelmaRige Trainings und Weiterbildungen sensibilisieren Mitarbeitende fir aktuelle
Bedrohungen und kléaren tber MalRnahmen zur Risikominimierung auf. Mitarbeitende sind
haufig die erste Verteidigungslinie gegen Cyberangriffebesonderebei Phishing oder
SocialEngineeringAttacken. Trainings helfen, Risiken frihzeitig zu erkennen und gezielt zu
reagieren. Dabei ist es wichtig, das Wissen kontinuierlich aufzufrischen und mit neuen
Trends und Techniken im Bereich Cybersicherheit zu verkniiptdmlungerdie praxisnah
gestaltet sind und auf die spezifischen Anforderungen eines KMU abgestimmt werden,
erhohen die Wahrscheinlichkeit, dass Sichegsdbtaufe verstanden und konsequent
angewendet werden.
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# OffeneGesprachsund Fehlerkultur

Durch ene offene Gespréachsund Fehlerkulturwird ein Umfeld geschaffenin dem
Mitarbeitende Uber Sicherheitsvorfalle oder Unsicherheiten offen sprechen kénnen, ohne
negative Konsequenzen zu befurchten. Wenn Mitarbeitende Fehler ohne Scheu vor
Sanktionen melden kdnnen, erhodht das die Transparenz und tragt dazu bei, potenziell
Sicherheitslicken schneller zu erkennen und zu schlie3en. Offene Kommunikation férdert
zudem das Sicherheitsbewusstsein auf allen Ebenen des Unternehmens. Fuhrungskrafte
spielen eineSchlisselrolle, indem sie die Cybersicherheit zu einem festen Bestandteil der
Unternehmenskultur machen und die Belegschaft dazu ermutigen, Sicherheitsfragen offen
anzusprechen und gemeinsam Losungen zu finden.

FolgendeHandlungsenpfehlungen zur Verankerung von Cybersicherh@tKMU
lassen sich ableiten:
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Subventionen fur Schulungen und Weiterbildungen im Bereich Cybersicherheit
helfen KMU, I8Sicherheitskompetenzeim Unternehmen aufzubauerdurch

praxisnahe Weiterbildung werden die Angestellten in die Lage versetzt,
Bedrohungen friihzeitig zu erkennen und abzuwehren.

Y2YYdzy ANO BNR K& 0 SNDSRNRKdzy ISy +SNBdzy ROl NJ S
Offentliche und privaténstitutionensollten Informationen zu Bedrohungen und

Schwachstellen intensiver austauschen. Zentral zugangliche Expertise kann die
Reaktionszeit und Qualitat von Sicherheitsmalinahmen verbessern. Eine offene
Kommunikation zu Cybervorfallen fordert das Sicherheitsbeteesn und

reduziert Angstesich zu Sicherheitsvorfallen zu duRenmd Angriffe

offenzulegen.
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6.2 Risikomanagement aufbauen

Der Aufbau eines Risikomanagements in KMU erfordert einen systematischen Ansatz, der
alle Schritte von der Risikoidentifikation bis hin zur kontinuierlichen Verbesserung umfasst.
Zunachst sollten Bedrohungen und Schwachstekensequenterfasst und bewertet
werden, um die spezifischen Cybersicherheitsrisiken des Unternehmens zu verstehen.
Darauf aufbauend ist es wichtig, MalRnahmen zu priorisieren und umzusetzen, die die
identifizierten Risiken adressieren. Ein regelmaRiges Uberprifen Amohssen der
MalBnahmen ist dabei zentral, um auf verdnderte Bedrohungslagen und neue
Sicherheitsanforderungen zu reagiererEin umfassendes Informationssicherheits
Management (I8/anagement) unterstitzt diesen Prozess, indem es sicherstellt, dass die
Vertraulichkeit, Integritat und Verfuigbarkeit von Daten gewahrt blaeiters umfasst das
Risikomanagement das Notfalind Business Continuity Management (BCM) als wichtigen
Bestandteil, um KMU auf unvorhersehbare Ereignisse vorzubereiten.

¥ Risikobewertungn

RegelmaRig®isikobewertungen sind entscheidend, um Bedrohungen und Schwachstellen
in KMUfruhzeitig zu erkennen und angemessen zu handeln. Allerdings fehlt vielen KMU ein
systematischer Bewertungsprozess, insbesondere in Kkleineren Unternehmen, wo
Bewertungen unregelmafiig durchgefiihrt oder nicht klar definiert werden. Die Umsetzung
regelmaniger strukturierter Bewertungen hilft KMU, ihre Cybersicherheitslage besser zu
verstehen und die Dringlichkeit von Schutzmaflinahmen gezielt zu bestimmen.
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% Bewertung deiSicherheiinnerhalb der Wertschopfungskette

CybersicherheitsmalRnahmen sind in KMU entlang der Wertschépfungskette oft [lickenhatt,
wodurch Schwachstellen fur Angriffe offenbleiben. Wahrend einige KMU, vor allem mittlere
Unternehmen, Zugangsbeschrankungen und Uberwachungssysteme eingefiihrt haben,
fehlen umfassendere Vorkehrungen wie verbindliche Sicherheitsanforderungen in
Vertragen, Reaktionsplane bepotenziellen Vorfallen und regelmafiig aktualisierte
Lieferantenlisten.Ein sorgfaltiger Blick auf die Risiken, die in der Wertschopfungskette
bestehen, ist fir KMU unerlasslich. Um sich als starkes Glied in der Lieferkette zu
positionieren, sollten KMU sich gezielt gegen Angriffe auf die Lieferkette absichern. Mit
einer proaktiven Absicherung tragen KMU nicht nur zur eigenen, sondern auch zur
Cybersicherhit der gesamten Lieferkette bei.

% InformationssicherheitdManagement

Ein ganzheitliches J8anagement bildet das Fundament eines nachhaltigen
Sicherheitsmanagemenia KMUund geht Uber einfache SchutzmafRnahmen hinaus. Als
zentraler Bestandteil des Risikomanagements sichert dasvialfagement die
Vertraulichkeit, Integritat und Verfugbarkeit samtlicher Informationen, Prozesse und IT
Systeme. Dieser kontinuierliche Prozesssp&rategien und MalRnahmen regelmalfiig an
neue Anforderungen an und gewahrleistet eine fortlaufende Optimierung der
Unternehmenssicherheit in einem dyn&uohen Umfeld.

% Notfallmanagementind Business Continuity Management

Notfallmanagement und Business Continuity Managem&BICM) sind essenzielle
Bestandteile eines robusten Sicherheitskonzepts fur KMU. Waéhrend das
Notfallmanagementlie Reaktionsfahigkeit bei Stérungen sichersteiklt das BCM darauf

ab, die Geschaftskontinuitat zu gewahrleisten und operative Ausfalle zu minimieren.
Dennoch verfligen nur wenige KMU Uber einen Notfallplan, der im Ernstfall entscheidend
ist, um schnell und wirksam zu reagierdfin durchdachtes BCM umfasst praventive
Planung, Risikobewertungeund klare Notfallprozeduren, die regelmaldig getestet und
aktualisiert werden. Damit wird KMU ermdoglicht, selbst bei unvorhersehbaren Ereignissen
betriebsfahig zu bleiben und rasch zu reagieren.
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Folgende Handlungsempfehlungen zum Aufbau des Risikomanageme$iU
lassen sich ableiten:

Cl NRSNLINENNI RMESYSy i X &NIEWH A DKBWKKSK Sy
GezielteSubventionen helfen KMU bei der Implementierung von
Cybersicherheitsmaflinahmen, fordern strukturiertes Risikomanagement und
erleichtern Zugang zu nétigen Ressourcen.

I KFEadoz2dG fta !yildzFadSttS FTNNI/2@0SNAEAOKSNKS
Ein Chatbot fur KMU ist ein nitzliches Hilfsmittel fir schnelle und einfache

Zugange zu Informationen Uber Cybersicherheit. Er ermdglicht KMU

unkomplizierte und kontinuierliche Unterstitzung bei Fragen zu

CybersicherheitsmalRnahmen.

Ya't 9wy R triddaK @HONS y S NB K A LJa

Staatlich unterstitzte€Computer Emergery Response TeamSERT)sund
Partnerschaften zwischen offentlichen und privaten Akteuren bieten sofortige
Hilfe bei Sicherheitsvorfallen und férdeden Wissenstransfer. Diese
Responseteams konnen KMU im Krisenfall schnell unterstiitzen und starken die
Reaktionsfahigkeit der gesamten Wertschopfungskette.

6.3 Technologische Schutzmauern festigen

Die Etablierung robuster technischer Schutzmauern ist fir KMU essenziell, um ein hohes
MalR an Cybersicherheit zu gewahrleisten und sich gegen eine wachsende Vielfalt an
Bedrohungen zu wappnen. Netzwerksicherheit, Endgerateschutz und Datensicherheit
bildendabei die grundlegenden Verteidigungslinien, die das gesamte digitale Umfeld eines
Unternehmens absicherrDariiber hinaus wird @zgNOK RSy of{ SOMesdizi e o6 @&
Cybersicherheit von Beginn an in die Entwicklung v&8yBiemen integriert, wahrend beim

BEnkauf von Hardware und Software stets hohe Sicherheitsstandards bertcksichtigt werden
sollten.

# Netzwerksicherheit, Endgerateschutz und Datensicherheit
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Diese drei Bereiche erganzen sich und stellen die wesentlichen technischen
Verteidigungslinien dar, die KMU vor Cyberbedrohungen schitzen. Ein ganzheitlicher
Ansatz in diesen Bereichen sorgt fir eine engmaschige Schutzstruktur, die das gesamte
digitale Uméld einesKMU absichert.Netzwerksicherheitbildet die Grundlage, um den
gesamten Datenverkehr zu Uberwachen und unerlaubte Zugriffe oder Bedrohungen
abzuwehren. KMU sollten robuste Firewalls und Intrusion Dete<®igsteme einsetzen, um

das Unternehmensrewerk von auf3en abzuschirmen und ungewdhnliche Aktivitaten
frihzeitig zu identifizierenDartber hinaukonzentriert sichEndgerateschutdarauf, alle
Gerate wie Computer, Tablets und Smartphones zu sichern, da dieske diinfallstoe
darstellen. Durch den Einsatz vAntivirensoftware, regelmafiigen Sicherheitspatches und
Mallnahmen zur Verschlisselung von Endgeraten kann das Risiko von Infektionen und
Datenverlusten erheblich reduziert werden. Mobile Device Management Lésungen helfen
aulBerdem, den Zugriff auf Unternehme&daten von mobilen Geraten zu kontrollieren.
Datensicherheit schlie3t diese Schutzmal3nahmen ab, indem sie sich auf den sicheren
Umgang mit den Daten selbst konzentriert. Hierzu gehéren Verschlisselungsmaflinahmen,
die sowohl die Ubertragung als auch die iSperung (sensibley Daten schiitzen.
Regelmalige Backups und Zugangskontrollen gewahrleisten, dass Unternehmensdaten im
Falle eines Angriffs oder Hardwareausfalls sicher wiederhergestellt werden kénnen und
Unbefugte keinen Zugriff erhalten.

Z Security by Design

Bei diesem Ansatz wird die Cybersicherheit bereits in der Planung€ntwicklungsphase

von I'FSystemen undAnwendungen berlcksichtigt. Ziel ist es, Schwachstellen von Beginn
an zu minimieren und SicherheitsmalRnahmen in die gesamte Architektur demfyste
integrieren. Fir KMU bedeutet dies, dass Sicherheitsliicken friihzeitig geschlossen werden
und I'FStrukturen resistenter gegenuber Angriffen werden. Security by Design erfordert
zwar initiale Investitionen, fuhrt jedoch langfristig zu stabileren undienstandsfahigeren
Systemen.

# Sicherheit bei der Beschaffung mitdenken

Bei der Auswahl und Beschaffung von Hardware, Software uBeeistleistungen sollten

KMU stets auf Cybersicherheitsstandards tamforderungen achten. Die Zusammenarbeit

mit Anbietern, die hohe Sicherheitsstandards erfillen und den Schutz sensiblen Date
gewahrleisten, minimiert potenzielle Risiken und starkt die Cybersicherheit auf allen
Ebenen. Eine sichere Beschaffung umfasst dabei eine systematische Koordination und
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Genehmigung der Auswahl, Installation und Nutzung informationsverarbeitender
Komponenteng von Hardware wie externen Laufwerken und Tablets bis hin zu Software
und Betriebssystemen. Strategische und operative Beschaffungsprozesse werden durch
wiederholbare und risikobasierte Entscheidungen geregelt, um Sicherheitsrisiken zu
reduzieren. Ein strukturierter Beschaffungsprozess orientiert sich an klaren Phasen wie
Bedarfsermittlung, Marktanalyse, Lieferantenmanagement und abschliel3ender
Evaluierung, begleitet wch eine Risikoanalyse. Der Akquisitionsprozess nach ISO/IEC
12207 wie in Abbildung26 dargestellt,bietet hierfir eine klare Struktur in funf Phasen:
Zunachst erfolgt die Vorbereitung und Planung, bei der Risiken, Schutzbedarf und
Lieferantenkriterien festgelegt werden. AnschlieRend werden die Anforderungen in der
Ausschreibung an potenzielle Zuliefer&kommuniziert und der passende Anbieter
ausgewahlt. In der dritten Phase, dem Aufsetzen der Vertragsbeziehung, werden
vertragliche Pflichten und Sicherheitsanforderungen definiert. Danach wird die Einhaltung
des Vertrags im Monitoring Uberwacht, bevor dBsodukt in der letzten Phase auf
Konformitat geprift und offiziell akzeptiert wird. Dieser Prozess stellt sicher, dass alle
relevanten Sicherheitsund Qualitdtsanforderungen umfassend erfullt werden.

Abbildung26: Akquisitionsprozess nach ISO/IEC 12207

Folgende Handlungsempfehlungen zurestigen technologischer Schutzmauern
in KMU lassen sich ableiten:

/| 80 SNESOdZNRERDX@EE 51 G6Syol vy
EineDatenbank ziCybersecurityProdukten und Dienstleistungeatent als

strukturierte Ubersichfur Sicherheitslésungen und Services, die speziéliiiau
Bedurfnissevon KMUabgestimmt sindDurch Filterfunktionen, wie Art der
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Bedrohung und UnternehmensgréRe, wird KMU ermdéglicht, schnell die richtigen
Werkzeuge fiir ihre Anforderungen zu finden und fundierte Entscheidungen bei
der Auswabhl ihrer Sicherheitsmal3hahmen zu treflerese Datenbank muss auf
dem neuesten Stand gehalten werden, um einen Mehrwert zu schaffen.

' YOASUGUSNI F YRl FNIS

Die Anbieterlandkarte ist eine visuelle Ubersicht regionaler und iiberregionaler
Cybersicherheitsdienstleister, die sich auf die Beratung und Umsetzung von
Sicherheitsmafinahmen fir KMU spezialisiert haben. Sie kategorisiert Anbieter
nach deren Spezialisiang, etwa Netzwerksicherheit oder Endgerateschutz, und
zeigt deren Qualifikationen und Zertifizierungen. Referenzprojekte und
Erfolgsgeschichten geben KMU zusétzliche Einblicke in die Kompetenz und
Verlasslichkeit der Anbieter. DieK®mpetenzkarténilft KMU dabei, qualifizierte
Partner in ihrer Nahe zu finden und férdert den Zugang zu maf3geschneiderten
Sicherheitslésungen.

%dza OKN&aaS FNNI {dyRESINK 82/ @& RA BY @ I 165
Diese Forderungen erleichtern die Anschaffung von essenziellen
Sicherheitsldsungen, die technische Schutzmauern starken, wie Firewalls,
Intrusion Detection und Prevention Systeme, MidéiktorAuthentifizierung,
Netzwerksegmentierung und Verschliisselungbtelogien. Auch regelmafiige
SoftwareUpdates undPatches kdnnen durch Forderungen unterstutzt werden,
um die Effektivitat dieser Schutzmauern dauerhaft zu gewahrleisten.

hLISy {2dz2NOS t1I 1S

Ein Open SoureBaket fir Cybersicherheit bietet KMU eine kosteneffiziente
Maglichkeit, grundlegende SchutzmalRnahmen zu implementieren. Dieses Paket
umfassteine Sammlung bewéhrter Open Souibeols, die fur technische
Schutzmauern notwendig sind, wie Firewalls, Virenschutz, Netzwerkscanner und
Verschlisselungslosungen. Begleitet von umfassenden Dokumentationen und
Anleitungen, ermoéglicht ein solches PaketWMlie wichtigsten
SicherheitsmalRnahmen ohne hohe Lizenzkosten zu integrieren und anzupassen.
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6.4 Compliarce sichern

Um Cybersicherheit iIKMUzu gewahrleisten, ist die Einhaltung von Sicherheitsrichtlinien
und gesetzlichen Verordnungen unerlasslich. RegelmaRige Uberpriifungen und die
branchentbergreifende Zusammenarbeit starken nicht nur die SicherheitsmalRnahmen,
sondern fordern auch den Austaaisbewahrter Praktiken.

# Sicherheitsrichtlinien und Verordnungen

Um Cybersicherhefestin KMU zu verankern, ist die Einhaltung von Sicherheitsrichtlinien
und gesetzlichen Verordnungen essenziell. Diese Richtlinien legen die Mindeststandards
fest, die ein Unternehmen erflllen muss, um seine Daten und Systeme zu schitzen. Fur
KMU ist es wichg, klare und zugangliche Richtlinien zu entwickeln, die alle relevanten
Aspekte der Cybersicherheit abdecken, wie Datenverarbeitung, Zugriffsrechte und
Netzwerksicherheit. So kdnnen Compliarfoeforderungen im taglichen Betrieb eath
umgesetzt und das Risiko rechtlicher Konsequenzen oder Datenschutzverstt3e minimiert
werden.

7 RegelmaRige Uberpriifungen und Audits

RegelmaRige Uberpriifungen und Audits tragen dazu bei, dass CybersicherheitsmaRnahmen
kontinuierlich an die sich entwickelnde Bedrohungslage angepasst werden. Durch interne
und externe Audits kdnnen KMU Schwachstellen identifizieren und Licken in ihrer
Siclerheitsarchitektur rechtzeitig schlieBen. Diese Audits helfen nicht nur, Compliance zu
Uberprufen, sondern fordern auch eine Kultur der Cybersicherheitsbewusstheit. KMU
profitieren davon, da regelmafige Audits ihnen nicht nur den aktuellen Sicherheitsstatu
aufzeigen, sondern auch konkrete Mal3hahmen zur Verbesserung und Einhaltung von
Standards bieten.

¥ (Branchenlbergreifende) Zusammenarbeit

Eine branchenibergreifende Zusammenarbeit bei Cybersicherheit ermdglicht es KMU, von
den Erfahrungen und Best Practices anderer Unternehmen zu profitieren. Der Austausch
mit anderen Branchen, etwa durch Sicherheitsnetzwerke, Fachverbdnde oder
Kooperationen fordert das kollektive Wissen Uber Bedrohungen und wirksame
SchutzmalRnahmen. Durch solche Partnerschaften kdnnen KMU schneller auf neue
Bedrohungen reagieren und aktuelle Compliagdorderungen effizienter umsetzen.
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Diese Zusammenarbeit starkt nicht nur die Sicherheitslage einzelner Unternehmen,
sondern fordert auch den Aufbau einheitlicher Standards, die der gesamten Branche
zugutekommen.

Folgende HandlungsempfehlungenmuSichern von Compliandassen sich
ableiten:

Cl NRSNHzy3d RSNJ 9y GgAO|ftdzyad @2y { il yRINRa TN
Um KMU bei der Cybersicherheit zu unterstitzen, sollte die Entwicklung

branchenspezifischer und leicht umsetzbarer Standards geférdert werden. Diese

Standards sind auf die besonderen Bedurfnisse und Kapazitaten von KMU

zugeschnitten und berucksichtigen Resrcenbegrenzungen, sodass

Sicherheitsanforderungen realistisch und pragmatisch erfullt werden kénnen.

. SNBAGAGSE fdzya 1fFNBN wAOKGEAYASY dzyR | yii S
3SaSGT ft AOKSNJ ! yT2NRSNHzy ISy

Durch die Bereitstellung verstandlicher Leitfaden und Hilfestellungen wird KMU

eine klare Orientierung bei der Umsetzung von Sicherheitsmal3hahmen gegeben.

Diese Anleitungen sollten gezielt auf gesetzliche Anforderungen und

Sicherheitsstandards abgestimndiis, um die Umsetzung im Unternehmensalltag

zu erleichtern und die Compliance sicherzustellen.

wS3ISEYNGATS OGFNBAGATE ATISO «0SNLINNTFdzy ISy
Freiwillige Audits und Uberpriifungen bieten KMU die Mdglichkeit, ihre
CybersicherheitsmalRnahmen regelmafiig auf Schwachstellen zu prifen und
Anpassungen vorzunehmen. Diese Uberpriifungen schaffen Transparenz tiber den
Sicherheitsstatus und bieten konkrete Eeplungen zur Optimierung ohne den

Druck einer verpflichtenden Kontrolle.

{0dzFSy6SAasS %SNIATFTAT ASNUHzy3aSY

Ein stufenweises Zertifizierungssystem erlaubt KMU, Compliance in mehreren
Etappen zu erreichen. Diese Methode senkt die Einstiegshurden fur kleinere
Unternehmen, die ihre Cybersicherheit schrittweise verbessern méchten. Von
grundlegenden MalRBhahmen bis lin umfassenden Sicherheitsstandards konnen
Unternehmen so kontinuierlich ihren Schutz steigern.

1 20G€ Ay S #R2NE Syeso HNWVSNIKAIVAR fd2aqQ K/ oF G aad St t S
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EineeigeneRechtsauskunftsstelle konnte verbindliche Informationen zu
gesetzlichen Anforderungdrereitstellenund KMUnhelfen, sich sicher und
rechtskonform im Bereich Cybersicherheit zu bewegen.
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7 Verzeichnisse
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8 Anhang Leitfaden

CyberGuide fir KMU -
Praxisleitfaden fur
Cybersicherheit

AN WEN SICH DER LEITFADEN WENDET

e Geschaftsfihrung
e |T-Verantwortliche
« Mitarbeitende

WAS DEN LEITFADEN AUSZEICHNET
« Die MaBnahmen sind praxisnah, leicht verstandlich und speziell auf
die Bedurfnisse von KMU abgestimmt.
e Sie sind schrittweise aufgebaut und erfordern keine umfassenden
Vorkenntnisse.
¢ Die Inhalte umfassen BasismaBnahmen, die jedes KMU umsetzen

sollte.
o Der Leitfaden dient als Orientierung und ist keine Zertifizierungs-
grundlage.

AUFBAU UND STRUKTUR DES LEITFADENS

Der Leitfaden umfasst 19 MaRnahmen zur Erhéhung der Cybersicherheit
und gliedert sich in finf Abschnitte:

Erkennen Reagieren

= Bundesministerium /
Finanzen E"E'g aKg,.I,R..,e_,ESW

Gefordert durch das Sicherheitsforschungs-Férderprogramm KIRAS des Bundesministeriums fiir Finanzen
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Leitfaden KMU-Cybersicherheit

Physische und
softwaretechnische Assets

"Assets" sind wertvolle Objekte oder Systeme, die notwendig sind, um
Geschéaftsziele zu erreichen, und konnen sowohl physische IT-
Infrastruktur wie Server und Gerate als auch softwaretechnische
Ressourcen wie Cloud-Dienste und Geschaftsanwendungen umfassen.
Besonders kritische Assets, die als "Kronjuwelen" gelten, konnten bei
Verlust oder Diebstahl das Unternehmen existenziell gefahrden.

CHECKLIST

@ FUHREN SIE EIN @ BESTIMMEN SIE IHRE
VOLLSTANDIGES VERZEICHNIS “KRONJUWELEN" (Z.B. GEISTIGES
ALLER IT-ASSETS EIGENTUM, KUNDENDATEN).

@ UBERPRUFEN UND @ PRIORISIEREN SIE DIESE
AKTUALISIEREN SIE DAS KRONJUWELEN FUR VERSTARKTE
VERZEICHNIS REGELMASSIG SCHUTZMASSNAHMEN

DAS WICHTIGSTE FUR

KMU IST, ZU WISSEN,
WELCHE ASSETS IHR @

BESONDERS BENEFIT AW
SCHUTZENSWERT SIND

UND WELCHE e Frithe Schwachstellen-
"KRONJUWELEN" DEN Erkennung
GESCHAFTSBETRIEB e Gezielte

SICHERN. SchutzmaBnahmen
e Schutz wichtigster
Ressourcen
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Leitfaden KMU-Cybersicherheit

Klare Zustandigkeiten

Ein oder eine Informationssicherheitsbeauftragte*r erstellt die
Sicherheitsrichtlinie, koordiniert alle SicherheitsmaRnahmen und wird
mit ausreichender Zeit und Ressourcen fir diese Aufgabe ausgestattet.
Sie sollte Uber grundlegendes Fachwissen in der Cybersicherheit
verfigen und sich regelmaBig Uber neue Risiken informieren. Die
Leitungsebene (bernimmt die Gesamtverantwortung, und alle
Mitarbeitenden tragen zur Sicherheit an ihrem Arbeitsplatz bei.

CHECKLIST

@ BENENNUNG EINER @ FACHLICHE QUALIFIKATION UND
VERANTWORTLICHEN PERSON WEITERBILDUNG

@ FESTLEGUNG DER @ VERPFLICHTUNG DER
AUFGABEN UND MITARBEITENDEN ZUR
BEFUGNISSE INFORMATIONSSICHERHEIT

DIE ZUORDNUNG VON IHR @
ZUSTANDIGKEITEN IN DER

INFORMATIONSSICHERHEIT BENEFIT AW
SORGT DAFUR, DASS

SICHERHEITSMASSNAHMEN * Effizientere Umsetzung
KONSEQUENT UMGESETZT » Starkung der

UND UBERWACHT WERDEN. Sicherheitskultur

e Erhohte Transparenz
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Lieferkettensicherheit

Lieferkettensicherheit bedeutet, Risiken in der gesamten Lieferkette
eines Unternehmens zu erkennen und zu minimieren. Da KMU oft auf eine
Vielzahl an Dienstleistern und Zulieferern angewiesen sind, ist es wichtig
sicherzustellen, dass diese Partner hohe Sicherheitsstandards erfillen
und keine Schwachstellen in die Lieferkette einbringen.

CHECKLIST

ENTWICKELN SIE KRITERIEN ZUR BEWERTUNG DER LIEFERANTEN-
@ KRITIKALITAT (Z. B. DATENSENSITIVITAT, ZUGRIFFSLEVEL,
GESCHAFTLICHE BEDEUTUNG)

DEFINIEREN SIE SPEZIFISCHE ANFORDERUNGEN FUR
@ LIEFERANTEN JE NACH KRITIKALITAT (Z.B.SCHWACHSTELLEN-
OFFENLEGUNG, REGELMASSIGE UPDATES, VORFALLMELDUNGEN)

@ VERANKERN SIE ALLE ANFORDERUNGEN IN VERTRAGEN UND
SERVICE LEVEL AGREEMENTS (SLAS)

EIN SCHWACHPUNKT IHR

IN DER LIEFERKETTE

KANN DAS GESAMTE BENEFIT AW
UNTERNEHMEN

GEFAHRDEN - ESIST * Schutz vor
WICHTIG, DIESE Betriebsstérungen
RISIKEN ZU ERKENNEN. e Hohere Transparenz

und Kontrolle
o Gezielte
SchutzmaBnahmen
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Notfallplan

Ein Notfallplan legt fest, wie ein Unternehmen auf IT-Sicherheitsvorfalle
reagieren soll. Klare Handlungsanweisungen und Verantwortlichkeiten
werden definiert, um eine schnelle und wirksame Reaktion
sicherzustellen und den Schaden zu minimieren. Durch regelmaRiges
Testen wird sichergestellt, dass er in einem Ernstfall effizient
funktioniert.

CHECKLIST

@ DEFINIEREN SIE DIE ERSTE @ BEREITEN SIE VORLAGEN FUR DIE
REAKTION BEI EINEM KOMMUNIKATION MIT
VORFALL WICHTIGEN STAKEHOLDERN VOR

@ ERSTELLEN SIE EINE @ BEWAHREN SIE DEN PLAN AN
KONTAKTLISTE SAMT EINEM SICHEREN UND

VERANTWORTLICHKEITEN ZUGANGLICHEN ORT AUF

LEGEN SIE ERSATZLOSUNGEN UBEN SIE DEN NOTFALL
@ UND ALTERNATIVE @
ARBEITSMETHODEN FEST

EIN NOTFALLPLAN
GIBT KMU KLARE IHR @

ABLAUFE AN DIE HAND, BENEFIT AW
UM IM KRISENFALL

SCHNELL UND

EFFEKTIV REAGIEREN Siggal
27U KONNEN. Reaktionsfahigkeit

e Kontinuierliche

Geschaftsfahigkeit
e Klare und koordinierte
Kommunikation
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Sensibilisierung und
Schulungen

Durch Sensibilisierung und Schulungen wird das Bewusstsein und
Wissen der Mitarbeitenden (Uber potenzielle Risiken erhoht.
Mitarbeitende lernen wie sie Cyberbedrohungen wie Phishing, Malware
oder Social Engineering friihzeitig erkennen und richtig darauf reagieren
konnen. RegelmaRige Trainings und praktische Ubungen stellen sicher,
dass alle im Unternehmen Uber aktuelle Bedrohungen informiert sind und
angemessen handeln kdnnen.

CHECKLIST

@ BIETEN SIE INTERAKTIVE E- ORGANISIEREN SIE WORKSHOPS
LEARNING-MODULE ZU UND GRUPPENUBUNGEN ZUM
PASSWORTERN UND SICHEREN UMGANG MIT USB-
PHISHING AN STICKS UND E-MAILS

@ FUHREN SIE REGELMASSIGE @ PLANEN SIE JAHRLICHE

PHISHING-SIMULATIONEN AUFFRISCHUNGEN UND
ZUR ERKENNUNG VON SCHULUNGEN ZU NEUEN
BEDROHUNGEN DURCH BEDROHUNGEN

SCHULUNGEN SOLLTEN

PRAXISNAH UND IHR @
WIEDERHOLEND SEIN, UM

DIE GRUNDFERTIGKEITEN BENEFIT AW
IM UMGANG MIT )
SICHERHEITSFRAGEN ZU * Hohere Akzeptanz
VERMITTELN. e Privater Mehrwert flr

Mitarbeitende
e Starkere
Sicherheitskultur
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Passwortmanagement

Sicheres Passwortmanagement verlangt starke, einzigartige Passworter,
die regelmaRig aktualisiert werden. In KMU sollen Richtlinien
festgeschrieben sein, die Vorgaben zur Erstellung und Verwaltung von
Passwortern enthalten, einschlieBlich Anforderungen an Lange und
Komplexitat, wie auch Regelungen fir die Nutzung von Passwort-
Managern. Einfache Muster und personliche Informationen sollten
vermieden und besonders sensible Zugadnge zusatzlich durch Multi-
Faktor-Authentifizierung geschutzt werden.

CHECKLIST

@ NUTZEN SIE STARKE, VERWENDEN SIE FUR JEDEN DIENST
ZUFALLIGE PASSWORTER MIT EIN EINZIGARTIGES PASSWORT;
GROSS-/KLEINBUCHSTABEN, ANDERN SIE STANDARD-
ZAHLEN, SONDERZEICHEN PASSWORTER

HALTEN SIE PASSWORTER @ SETZEN SIE EINEN PASSWORT-
GEHEIM UND TEILEN SIE SIE MANAGER MIT STARKEM
NICHT UBER UNSICHERE KANALE MASTER-PASSWORT EIN

SPEICHERN SIE PASSWORTER AKTIVIEREN SIE ZUMINDEST ZWEI-
NICHT IM BROWSER FAKTOR-AUTHENTIFIZIERUNG

PASSWORTSICHERHEIT IN

PRAXISNAHEN SZENARIEN IHR
VERANSCHAULlCHE!‘.l : BENEE ~ '
SCHWACHE PASSWORTER

SIND AUF ALLEN EBENEN e

EINE GROSSE Kosteneff|2|er?te
HERAUSFORDERUNG. Matnalime it

umfassender Wirkung
Sicheres Arbeiten
Einfache Verwaltung
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Datensicherung

Eine regelmaRige und getestete Datensicherung schiitzt vor
Datenverlust bei Ausféallen oder Cyberangriffen und ermdéglichen eine
schnelle Wiederaufnahme des Geschaftsbetriebs. Durch regelmaBige,
automatisierte Backups konnen Daten strukturiert und sicher
gespeichert werden. Dabei sollte festgelegt werden, welche Daten zu
sichern sind, in welchen Abstédnden (z. B. taglich oder wéchentlich) dies
geschehen soll und wer daflr verantwortlich ist.

CHECKLIST
@ LEGEN SIE FEST, WELCHE @ TESTEN SIE DIE
DATEN REGELMASSIG WIEDERHERSTELLUNG IHRER
GESICHERT WERDEN MUSSEN DATEN REGELMASSIG, UM
SICHERZUSTELLEN, DASS
@ FUHREN SIE REGELMASSIGE BACKUPS VOLLSTANDIG UND
UND AUTOMATISIERTE NUTZBAR SIND

BACKUPS DURCH
@ STELLEN SIE SICHER, DASS

BEWAHREN SIE BACKUPS NUR BEFUGTE PERSONEN
@ SICHER UND AN EINEM ZUGRIFF AUF BACKUP-
GETRENNTEN ORT AUF DATENTRAGER HABEN

ANGRIFFE ZIELEN OFT DARAUF
AB, UNTERNEHMENSDATEN IHR
UNDBAClSUPSZU BENEFEIT ~“
VERSCHLUSSELN - KMU OHNE
GETESTETE BACKUP-
SZENARIEN STEHEN DANN
SCHNELL TAGELANG STILL.

* Sicherung der

Geschaftskontinuitat
e Minimierung von
Ausfallzeiten
* Reduzierung
finanzieller Verluste
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Identitats- und
Zugriffsmanagement

Ein effektives ldentitdts- und Zugriffsmanagement (IAM) stellt sicher,
dass nur berechtigte Personen und Prozesse auf sensible Systeme und
Daten zugreifen kénnen. Das Ziel ist, unbefugten Zugriff zu verhindern
und sicherzustellen, dass jede*r Mitarbeitende nur auf die Daten und
Systeme zugreift, die sie/er tatsachlich bendtigt.

CHECKLIST

(©) DEFINIEREN SIE © DEAKTIVIEREN ODER LOSCHEN
ZUGRIFFSRECHTE SIE UMGEHEND DIE KENNUNG UND
DOKUMENTIEREN SIE ALLE RECHTE AUSGESCHIEDENER

© BENUTZERROLLEN UND MITARBEITENDER
ZUGRIFFSRECHTE ERTEILEN SIE NUR
UBERPRUFEN SIE NOTWENDIGE ZUGRIFFS-

© MINDESTENS JAHRLICH ALLE RECHTE GEMASS DEM ,NEED-
BERECHTIGUNGEN UND TO-KNOW-PRINZIP

INAKTIVE BENUTZERKONTEN

MITIAM SORGEN IHR @
UNTERNEHMEN DAFUR, BENEEIT N

DASS NUR BERECHTIGTE
PERSONEN AUF WICHTIGE )
SYSTEME UND DATEN * Erhohte Daten-

ZUGREIFEN KONNEN. sicherheit
¢ Klare Verantwortlich-

keiten
» Effiziente Verwaltung
und Transparenz
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Informations-
sicherheitsrichtlinie

Eine Informationssicherheitsrichtlinie umfasst alle relevanten Aspekte
des Umgangs mit IT-Systemen, Netzwerkzugéngen und sensiblen Daten.
Sie legt spezifische Regeln und Verantwortlichkeiten fest, die von den
Mitarbeitenden eingehalten werden missen, um das Unternehmen und
seine  IT-Infrastruktur vor Sicherheitsrisiken und rechtlichen
Konsequenzen zu schitzen.

CHECKLIST

@ ERLAUBEN SIE NUR @ DEFINIEREN SIE DEN UMGANG MIT
FREIGEGEBENE HARDWARE PERSONENBEZOGENEN UND
UND LIZENZIERTE SOFTWARE VERTRAULICHEN DATEN

@ ENTWICKELN SIE SICHERE @ ENTWICKELN SIE KLARE REGELN
PASSWORTVORGABEN ZUR VERSCHLUSSELUNG
VERTRAULICHER INFORMATIONEN

@ ERSTELLEN SIE REGELN FUR @ INFORMIEREN SIE
DIE SICHERE N"UTZUNG MITARBEITENDE UBER FOLGEN
MOBILER GERATE BEI SICHERHEITSVERSTOSSEN

IHR

DIE RICHTLINIE MUSS VON

DER GESCHAFTSFUHRUNG BENEFIT AW
FREIGEGEBEN UND FUR

ALLE MITARBEITER e Schutz sensibler Daten
VERFUGBAR SEIN.  Transparenz

e Klarheit und
Verantwortlichkeit




Leitfaden KMU-Cybersicherheit

Software-Updates
und Patches

Software-Updates und Patches sichern IT-Sicherheit und
Systemstabilitdat. Wahrend Updates oft neue Funktionen oder
Leistungsverbesserungen einfliihren, sind Patches speziell darauf
ausgelegt, Schwachstellen und Sicherheitsliicken zu beheben, die
Angreifer ausnutzen koénnten. Ein strukturiertes Patch-Management
stellt sicher, dass alle Systeme, Anwendungen und Gerate regelmaRig
aktualisiert werden, um Schutz vor den neuesten Bedrohungen zu
gewabhrleisten.

CHECKLIST

@ ERMITTELN SIE GERATE, DIE @ TESTEN SIE UPDATES ZUNI"\"CHST
MANUELLE UPDATES AUF EINEM EINZELNEN GERAT,
ERFORDERN, UND PLANEN BEVOR SIE SIE
SIE DIESE EIN UNTERNEHMENSWEIT EINSPIELEN

@ HALTEN SIE INSBESONDERE @ GRENZEN SIE NICHT MEHR
BETRIEBSSYSTEME UND UNTERSTUTZTE SOFTWARE VOM

WICHTIGE ANWENDUNGEN NETZWERK AB ODER ERSETZEN SIE
STETS AKTUELL DIESE

@ AKTIVIEREN SIE AUTOMATISCHE
UPDATES

IHR

FUR KMU IST ES BENEFIT AW

WICHTIG, KRITISCHE
PATCHES ZEITNAH ZU e Erhohte
INSTALLIEREN. Systemstabilitat und
Performance
e Reduzierte Risiken
durch veraltete
Software

830f 94



84von94
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Netzwerksegmentierung

Das Unternehmensnetzwerk wird in kleinere, isolierte Bereiche unterteilt.
Dies hilft, den Datenverkehr zu kontrollieren und sensible Informationen
besser zu schiitzen. Durch die Segmentierung kénnen KMU den Zugang
zu bestimmten Bereichen einschranken und gewahrleisten, dass nur
berechtigte Nutzer oder Anwendungen auf bestimmte
Netzwerksegmente zugreifen konnen.

CHECKLIST

@ BESTIMMEN SIE SEGMENTE @ NUTZEN SIE VIRTUAL PRIVATE
MIT AHNLICHEN SICHERHEITS- NETWORKS (VPN) FUR DIE

ANFORDERUNGEN VERBINDUNG ZWISCHEN
GETRENNTEN SEGMENTEN UND
@ LEGEN SIE ) FUR DEN SICHEREN REMOTE-
ZUGRIFFSRICHTLINIEN FUR ZUGRIFF

JEDES SEGMENT FEST

@ UBERWACHEN SIE DEN
@ RICHTEN SIE FIREWALLS DATENFLUSS ZWISCHEN DEN
ZWISCHEN DEN SEGMENTEN EIN SEGMENTEN

NETZWERKSEGMENTIERUNG

VERHINDERT DIE IHR
AUSBREITUNG VON BENEE ~ '
BEDROHUNGEN. WIRD EIN
SEGMENT ANGEGRIFFEN,
BLEIBEN DIE ANDEREN

BEREICHE GESCHUTZT.

Begrenzung von

Sicherheitsvorfallen
Erhohte Netzwerkleistung
Verbesserte
Zugriffssteuerung
Erleichterte
Sicherheitstiberwachung
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Virenschutz

Computerviren sind Programme, die sich oft unbemerkt verbreiten und
Dateien oder Systeme schéadigen konnen. Viren verbreiten sich heute
meist Uber das Internet und E-Mails. Besonders Anhange in E-Mails oder
Downloads aus unbekannten Quellen stellen eine Gefahr dar.

CHECKLIST

@ INSTALLIEREN SIE EINE SPERREN SIE RISKANTE DATEIEN

ZENTRAL VERWALTETE ANTI- UND INHALTE; BLOCKIEREN SIE

UNTERNEHMENSGERATEN DATEIFORMATE UND AKTIVE

INHALTE

@ PLANEN SIE AUTOMATISCHE VERWENDEN SIE E-MAIL-
UPDATES UND TAGLICHE © GATEWAYS ZUR PRUFUNG DES
VIRENSCANS FUR ALLE MAILSVERKEHRS AUF VIREN
GERATE UND MALWARE

VERWENDEN SIE
AUSSCHLIESSLICH LIZENSIERTE
SOFTWARE

ANTIVIRUS-TOOLS IHR

ERKENNEN DAS VERHALTEN

VON SCHADPROGRAMMEN BENEFIT AW
UND BLOCKIEREN

ENTSPRECHENDE e Schutz vor
BEDROHUNGEN. Datenverlust

e Kontinuierliche
Geschaftsfahigkeit

» Sicherung der
Systemintegritat
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