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1 EINLEITUNG

1.1 ASFINAG Grundlagen

Zur Erh6hung der Verkehrssicherheit und Verbesserung des Verkehrsflusses werden auf
Autobahnen und SchnellstraRen Verkehrsbeeinflussungsanlagen eingesetzt. ,Durch die
Vermeidung von Staus tragen Verkehrsbeeinflussungsanlagen auch zur Verringerung der
Umweltbelastung durch den StraRenverkehr sowie von Zeit- und Energieverlusten bei.” [1]

Im Netz der ASFINAG bestehen diese meist ,aus dynamischen Verkehrszeichen, die bei
Bedarf vor Gefahren wie Stau, Unféllen oder witterungsbedingten Einschrankungen warnen
und variable, situationsangepasste Geschwindigkeitsbeschrankungen oder Uberholverbote
anordnen und dartber hinaus Fahrstreifen sperren oder freigeben kénnen.” [1]

Die im Rahmen von Verkehrsbeeinflussungsanlagen (VBA) auf Autobahnen und
SchnellstraBen ermittelten  Umfelddaten stellen  EingangsgréRen einerseits  flr
situationsabhangige automatische Schaltvorschlage dar, ebenso kodnnen diese durch
menschliche Operatoren bei Ereignissen wie Unféllen, Pannen oder verlorenen Teilen auf der
Fahrbahn vorgenommen werden (vgl. Abbildung 1). Mittels dynamischen Warnhinweisen,
Geschwindigkeitsbeschrankungen oder Spurzuweisungen werden die Verkehrsteilnehmer vor
potenziell gefahrlichen Umfeldbedingungen (wie z.B. Nasse und Schneefall) gewarnt. [2]

Die Schaltungen aufgrund kritischer Fahrbahnzustéande, Niederschlag und Sichtweite sind
Elemente des Automatikbetriebs von VBAs. Auf die Verkehrssicherheit wirken sich Fahrbahn-
nasse/-glatte und/oder Niederschlag in zweierlei Hinsicht negativ aus: zum einen wird durch
die Nasse auf der Fahrbahn der Kraftschluss zwischen Reifen und Fahrbahn verringert,
wodurch der Bremsweg erhéht und die aufnehmbaren Radialkrafte bei Kurvenfahrten reduziert
werden. Zum anderen wird durch Niederschlag und Spriihfahnenbildung die Sicht des
Kraftfahrers beeintrachtigt. Diesen negativen Einflissen wird durch die Anzeige einer
angepassten zulassigen Hochstgeschwindigkeit und ggf. von Warnhinweisen mittels
Wechselverkehrszeichen (WVZ) begegnet.

Eingeschrankte Sicht ist flr Verkehrsteilnehmer gefahrlich, da Hindernisse bei zu hoher
Geschwindigkeit nicht rechtzeitig erkannt werden kdnnen. Die Wahrnehmung mdglicher
Gefahrensituationen verzdgert sich, woraus Auffahrunfélle resultieren kdénnen. Durch die
Anzeige von Warnhinweisen und zuldssigen Hochstgeschwindigkeiten soll der Anhalteweg
eines Fahrzeuges an die vorhandene Sichtweite angepasst und so ein Auffahren auf verspatet

erkannte Hindernisse vermieden werden.
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Abbildung 1: Funktionsschema einer Verkehrsbeeinflussungsanlage
Quelle: [2]

Witterungsbedingte Schaltungen koénnen nur dann einen positiven Einfluss auf die
Verkehrssicherheit erzielen, wenn die Anzeigen der VBA durch die Verkehrsteilnehmer befolgt
werden. Hierfur ist es wiederum erforderlich, dass die stationar erfassten Umfelddaten eine
hohe Qualitat aufweisen und die aktuellen Umfeldbedingungen zeitnah im System abgebildet
werden. Nur so kann in Abhangigkeit der vorliegenden Verkehrs- und Umfeldsituationen eine

sinnvolle und wirksame Beeinflussung des Verkehrsablaufs stattfinden.

1.2 Umweltdatenerfassung

Aktuell wird im Streckennetz der ASFINAG die Qualitat der Systeme (bzw. Sensoren) zur
Umfelddatenerfassung weder systematisch noch vergleichend untersucht und speziell im
taglichen Betrieb der Umfelddatenerfassung werden Fehler h&aufig nicht oder erst spéat bzw.
zufallig erkannt.

Aufgrund der Wichtigkeit der Umfelddatenerfassung und des fur die Praxis zu erwartenden
Nutzens bestand das Ziel dieses Forschungsvorhabens einerseits darin, eine
Verflgbarkeitsaussage pro Sensor und fir alle Sensoren gemeinsam zu haben, andererseits
eine Performance-Kennzahl pro Sensor (Wie gut sind die Messwerte und deren Qualitat

tatsachlich?) zu entwickeln. Dabei wurde eine Plausibilisierung zwischen den
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unterschiedlichen Sensoren sowie ein Langsabgleich (entlang der Strecke, zwei benachbarte
Stationen, Datenfusion) angestrebt.

Witterungsereignisse sind inhomogene und instationdre Ereignisse, deren genaue
Auspragung schwer Uberprifbar ist. Um die UmfeldgroRen, bzw. die Sensoren zu deren
Erfassung praxisnah und langerfristig zu untersuchen, wird in Deutschland seit 2003 bei
Minchen ein Testfeld fir Umfelddatenerfassung betrieben [3]. In diesem Testfeld werden
Umfeldsensoren verschiedener Hersteller mit zum Teil stark variierenden Messverfahren zur
Bestimmung ein und derselben MessgroRe unter gleichen Bedingungen untersucht und
verglichen. Dadurch sollen die Erfassungssysteme bzgl. ihrer Eignung fiir den Einsatz in
Streckenbeeinflussungsanlagen (SBA) bzw. Verkehrsbeeinflussungsanlagen (VBA) eingestuft
und gleichzeitig die Erfassungssysteme (Hardware und Software) verbessert werden. Dieser
Punkt wurde im Projektkonsortium konzeptuell diskutiert. Eine solche Vorgehensweise erlaubt
die Ableitung von Anforderungen fur Ausschreibung, Abnahme und Betrieb von
Umfeldsensoren.

Der Nutzen des Projekts liegt fur die Betreiber von SBA/VBA in einer verbesserten,
einheitlichen und wirtschaftlichen Erfassung von Umfelddaten. Fur die Verkehrsteilnehmer
ergeben sich hieraus nachvollziehbare und plausible Schaltungen, was durch entsprechende
Akzeptanz zu einer Erhéhung der Verkehrssicherheit flihrt.

Umfelddatenerfassung in Verkehrsbeeinflussungsanlagen
Die Erfassung und Nutzung der Umfelddaten im Rahmen der SBA (VBA) ist in dem Merkblatt
fir die Ausstattung von Verkehrsrechnerzentralen und Unterzentralen — MARZ [4] und den
Technischen Lieferbedingungen fiir Streckenstationen — TLS [5] festgelegt. Neben
verbindlichen Anforderungen an die Funktionen und Schnittstellen der Funktionsebenen wird
folgende Architektur fiir SBA definiert:

e Verkehrsrechnerzentrale (VRZ),

e Unterzentrale (UZ) und

e Streckenstation (SSt) mit Steuermodulen (SM) und Eingabe-/Ausgabekonzentratoren

(EAK) einschlieRlich Datenerfassungsgerat (DEG) und Datenausgabegerat (DAG).
Zwischen den Ebenen erfolgt die Kommunikation tGber eine Bus-Topologie.
Die Wetter- und Umfelddaten werden in der TLS der Funktionsgruppe (FG) 3 und den

entsprechenden DE (Daten-Endgerate-Kanal)-Typen zugeordnet, die erfassten Daten sind
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binar kodiert. Im Regelbetrieb erfolgt die Abfrage durch reines Polling (SSt->Detektor) mit einer
Ubertragung der Messwerte im 1-Minutenintervall.

In Testfeld Deutschland [3] wurden die sog. Priméargré3en

¢ Niederschlagsintensitat,

e Wasserfilmdicke,

e Sichtweite
und weitere MessgroRen (zur Plausibilisierung der PrimargroRen und als StitzgrofRen fir
Prognosemodelle) im Wissenspapier ,Hinweise zur Erfassung von Umfelddaten in
Streckenbeeinflussungsanlagen“ des FGSV AK 3.2.1 [6] beschrieben. In dem Dokument
werden  zudem die auf meteorologischen  Zusammenhangen basierenden
Plausibilitatsiberprifungen der MessgroRen, die Ermittlung der Zustidnde ,Nasse®,
»oichtweite” und ,Glatte” sowie die Schaltalgorithmen dargestellt. Erste Anforderungen an
UmfeldgréoRen zur Nasseerfassung wurden im ,Merkblatt fir Nasseerfassung in

Streckenbeeinflussungsanlagen® [7] definiert.

Exemplarisch sind einige Messgrof3en und deren Auswirkungen auf die Verkehrsteilnehmer

dargestellt:

(2) Sichtweite
Einschrankungen der Sichtweite kénnen durch unterschiedliche Ereignisse hervorgerufen

werden:

Eingeschrankte Sicht aufgrund von Niederschlag

Niederschlag fuhrt, insbesondere bei Nacht, zu einer zum Teil erheblichen Sichteinschréankung
fur den Kraftfahrer. Dies resultiert einerseits aus den Regentropfen in der Luft und andererseits
aus dem Wasser auf der Windschutzscheibe, welches sich gegebenenfalls mit Schmutz, Ol
oder ahnlichem vermischt. Fur beide Félle kommt es darlber hinaus zu einer verstarkten
Blendung. Untersuchungen von SCHARSCHING [8] zufolge hangt die Beeintrachtigung der
Sicht bei Regen weitgehend von der Niederschlagsintensitat ab. Bei Nacht spielt die
TropfchengréRe eine noch bedeutendere Rolle als die Starke des Regens. So bewirken
besonders viele kleine Tropfchen, z. B. bei Nieselregen mit Durchmesser kleiner als 0,5 mm,
eine Verringerung des Kontrastes und der Strukturierung des Hintergrundes, wodurch es zu

einer Sichtweitenbeschrdnkung auf bis unter 200 m kommen kann. Bei groReren
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Tropfchendurchmessern liegt die Sichtweite hingegen kaum unter 3000 m. In starkerem
Ausmal als bei Regen beeintrachtigen auch bei Schneefall mehrere kleine Flocken die Sicht
bei gleicher Niederschlagsintensitat starker als eine geringere Anzahl grof3er Flocken. In
Verbindung mit Wind (Schneetreiben) wird die Sicht noch weiter verschlechtert. Hierbei wird
je nach Windstéarke auch noch der am Boden liegende Schnee (falls vorhanden) aufgewirbelt,
was bei Sturm und starkem Schneefall zu Sichtweiten unter 10 m fuhren kann. Bei
vorhandener Schneedecke ist Uberdies auch die Wahrnehmung der Umwelt verandert, da

Konturen und Kontraste schwerer zu erkennen sind.

Eingeschrankte Sicht aufgrund von Fahrbahnnasse (Sprithfahnen)

Auf nasser Fahrbahn wird die Sicht durch Sprih- und Spritzwasser vorausfahrender
Fahrzeuge beeintrachtigt. Fir die Bildung von Spritlhwasser wird das Wasser zuerst vom
Reifen aufgenommen und dann in die Luft gewirbelt (Spriihfahnen), bei Spritzwasser wird das
Wasser aus der Kontaktzone zwischen Reifen und Fahrbahn verdrangt. Einfluss auf das
Ausmald der Bildung von Sprih- und Spritzwasser haben Fahrgeschwindigkeit, Wasserfilm-
dicken, sowie Fahrbahn- und Reifenoberflache. Fir die Steuerung von SBA/VBA kann diese
Art von Sichtweitenreduktion nicht direkt gemessen werden, gerade sie stellt jedoch ein grof3es
Risiko fur die Verkehrssicherheit dar. Die Sichteinschrankung durch Spriuhfahnen wird i. d. R.
durch die Nasseerfassung abgedeckt, so dass diese hier nicht gesondert betrachtet wird.

Eingeschrankte Sicht aufgrund von Nebel

Fir den Verkehrsteilinehmer ,plotzlich® eintretende Sichtweitenreduktionen werden haufig
durch Nebel hervorgerufen. Nebel wird meteorologisch als eine auf dem Boden aufliegende
Wolke aus Wassertropfchen mit Durchmessern von 0,1 ym bis 50 ym und teilweise
schwarzem Kondensationskern bezeichnet. Es wird zwischen Advektionsnebel und
Strahlungsnebel unterschieden: Advektionsnebel besteht aus driftenden Nebelmassen, die
entstehen, wenn warme Luft Uber kalten Boden streicht und es dabei zu einer Kondensation
der Luftfeuchtigkeit kommt. Strahlungsnebel tritt am H&aufigsten auf und entsteht, wenn es bei
hoher Luftfeuchtigkeit zu einer starkeren Abkihlung des Bodens als der Luft kommt (z. B.
nachts) und dadurch die Luftfeuchte kondensiert. Der entscheidende Unterschied ist, dass
Advektionsnebel wandert, wohingegen Strahlungsnebel nur lokal begrenzt auftritt. Die
Wirkung von Nebel auf die Sichtweite wird von MANGOLD [9] wie folgt beschrieben: viele
kleine in der Luft befindlichen Aerosole werfen einen Schatten oder decken Bereiche aus dem

Sichtfeld des Verkehrsteilnehmers vollstandig ab. Zusatzlich wird das Licht an diesen
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Wassertropfchen reflektiert und gestreut. Dies verursacht die Einschréankung der Sicht fir den
Fahrer. Zudem kommt die subjektive Einschétzung der Sichtweite durch den Fahrer hinzu,
was im Prinzip fur alle Niederschlagsereignisse gultig ist. Fur die streckenbezogene Erfassung
von Nebel, wie sie fur die Steuerung von SBA/VBA bendétigt wird, besteht die Problematik,
dass Nebel auch auf nur kurzen Abschnitten, jedoch mit sehr starker
Sichtweiteneinschrankung auftreten kann und deshalb von Messgeréaten, die in zu groRem
Abstand positioniert sind, eventuell tberhaupt nicht erfasst wird. Die Sichtweite wird z.B. in
Deutschland im Hinweispapier fir die Erfassung von Umfelddaten [10] hysteresebasiert in

(mindestens) 6 Sichtweitestufen klassifiziert.

(2) Niederschlagsintensitat

Die Niederschlagsintensitat ist ein wesentlicher Parameter bei der Warnung der Kraftfahrer
vor Nasse. Gemall den Hinweisen zur Erfassung und Nutzung von Umfelddaten in
SBA/VBA [10] bzw. dem Merkblatt "Nasseerfassung in SBA" ist die Messgrolie
Niederschlagsintensitdt bei der Steuerung zu bericksichtigen. Auf Grundlage der
gemessenen Intensitaten werden durch Schwellenwerte Niederschlagsstufen festgelegt.

Im Hinweispapier fir Umfelddaten [10] werden hysteresebasierte Grenzwerte zur
Klassifizierung der NI-Stufen vorgeschlagen.

3) Wasserfilmdicke
Die Wasserfilmdicke (WFD) wird durch drei wesentliche Merkmale bestimmt [11]:

. Witterungsverhaltnisse (Niederschlagsintensitat, Niederschlagsdauer, Temperatur,
Wind und Luftfeuchtigkeit);

. Fahrbahneigenschaften (Neigung, Oberflachentextur und Unebenheiten);

. Verkehrseinfliisse (Reibungswarme, Luftbewegung, Versprihen des Wassers).

Fur den Einfluss der beiden erstgenannten Merkmale gibt es eine Vielzahl mathematischer
Ansatze zur Bestimmung der Wasserfilmdicke.

Fur verkehrstechnische Untersuchungen ist neben der Wasserfilmdicke auch die Dauer der
Fahrbahnndsse von Bedeutung. Da die Dauer der Abtrocknungsphase der Fahrbahnober-
flache von weiteren Einflissen abh&ngt, sind neben der Niederschlagsdauer und -intensitét
zudem die relative Luftfeuchte, die Lufttemperatur, die Windgeschwindigkeit und die
Verkehrsbelastung relevant. Nach LANG [12] ist Nasse auf der Fahrbahn haufig doppelt so

lange wie das eigentliche Niederschlagsereignis vorhanden.
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Das Hinweispapier fur die Erfassung von Umfelddaten [10]) sowie das Merkblatt zur
Néasseerfassung beinhalten Vorschlage fir hysteresebasierte Schwellenwerte zur
Klassifizierung von WFD-Stufen.

Datengrundlage im ASFINAG-Netz und daraus resultierende Problemstellung:
Entlang des ASFINAG-StralRennetzes sind unterschiedlichste Umfelddatensensoren flr die
Bereiche Verkehrssteuerung und Winterdienst verbaut, welche als Grundlage fur das Projekt

zu verwenden sind:

System Verkehrssteuerung:
e Lufttemperatur
o Wasserfilmdicke
e Niederschlagsart
¢ Niederschlagsintensitéat
e Gefrierpunkttemperatur
e Sichtweite
e Fahrbahnzustand
e Windrichtung
e Windgeschwindigkeit
e Relative Luftfeuchte

e Helligkeit

System Winterdienst:
e Lufttemperatur
e Wasserfilmdicke
¢ Niederschlagsart
¢ Niederschlagsintensitéat
e Gefrierpunkttemperatur
e Sichtweite
e Fahrbahnzustand
e Windrichtung
¢ Windgeschwindigkeit
e Relative Luftfeuchte
e Taustoffkonzentration

e Taupunkttemperatur

16 UDEQI



FFG 7 = Bundesministerium
w OEEA O A\S‘F i N‘A G Verkehr, Innovation

und Technologie

1.3 Sensorik

Die Datengrundlage fur Schaltvorgange der Verkehrsbeeinflussungsanlagen und
Streckenkenndaten fur den ASFINAG-Winterdienst werden Gber unterschiedliche
Sensoriktypen zur Verfiigung gestellt:

e Fahrbahnoberflachensensoren: Wasserfilmdicke, Restsalzmenge,
Fahrbahnoberflachentemperatur,  Gefriertemperatur, Bodentemp.1 bei 5cm,
Bodentemp.2 bis 30 cm, Bodentemp.3 ab 30cm, Taustoffkonzentration

¢ Relative Luftfeuchte, Lufttemperatur, Taupunkttemperatur

¢ Windrichtung, Windgeschwindigkeit [Mitte], Windgeschwindigkeit [Spitze]

¢ Sichtweitensensoren (VBA, Nebelwarnanlage)

¢ Sichtweite, Niederschlagsart, Niederschlagsintensitat

¢ OpenWIS-Standorte (VBA/Glattemeldeanlagen)

¢ Glattemeldeanlagen-Standorte

Das Ziel des Forschungsvorhabens war, einerseits eine Verfigbarkeitsaussage pro Sensor
und Uber alle Sensoren zu haben, andererseits eine Performance-Kennzahl (Plausibilisierung)
pro Sensor zu entwickeln. Dabei sollte eine Plausibilisierung zwischen den unterschiedlichen
Sensoren sowie ein Langsabgleich (entlang der Strecke, zwei benachbarte Stationen,
Datenfusion) angestrebt werden.

Dies ist in einem lauffahigen, performanten Prototyp umzusetzen, in dem die Werte der
einzelnen Sensoren (je nach Sensortyp + Verflgbarkeitswerte) sowie deren Qualitéat
(Plausibilisierung) bewertet werden. Die Daten sollten in Echtzeit abgerufen und bewertet
werden kdnnen und fehlerhafte oder auffallige Sensoren sollten in einer eigenen Auswertung
ausgegeben werden. Zusatzlich sind die ermittelten Minutendaten einerseits einem
Monitoringtool und die userspezifischen Auswertungen auf einem Graphical User Interface

(GUI) anzuzeigen (Langzeitdaten, Verfiigbarkeit und Performance).

AbschlieRend ist anzumerken, dass sowohl in den geltenden nationalen als auch in auch
internationalen Richtlinien noch keine Methoden zur Priifung der Genauigkeit von Umfelddaten
definiert sind.

Weiters wurde auf Basis der Ergebnisse von international ahnlich orientierten Projekten
ersichtlich, dass eine formale Statistik-orientierte Vorgehensweise zur Analyse der

Umfeldsensordaten nicht durchgangig anwendbar und auch nicht zweckmafig ist [3].
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Grunde dafir sind:
e Die Heterogenitat der Ergebnisse
Beim Vergleich der Zeitreihen der verschiedenen Sensoren zeigte sich haufig eine
heterogene Verteilung der Messwerte unterschiedlicher Sensoren, so dass eine
statistische Auswertung mit der Ermittlung von Abweichmal3en nicht zielfihrend ist.
¢ Fehlende bzw. zu wenige Referenzmessungen und -beobachtungen
Fur viele der MessgréRen standen keine (Bodentemperatur, Windgeschwindigkeit,
Windrichtung)  bzw. statistisch  nicht aussagekraftige (Temperatur  der
Fahrbahnoberflache, Wasserfilmdicke) oder "ungleiche" (Niederschlagsart: groRRe
Stichprobe fir Schnee durch Video, praktisch keine fiir Regen) Referenzmessungen
zur Verfigung. Somit konnten keine bzw. nur statistisch nicht aussagekréftige Angaben
zu Abweichungen von der "Realitat" getroffen werden.
Unter Berlicksichtigung der o.g. Erkenntnisse konnte in diesen Untersuchungen eine
Bewertung der zu prufenden Systeme eher qualitativ durchgefiihrt werden, die Messwerte der

verschiedenen Sensoren wurden inhaltlich und funktional/technisch untersucht.

Basierend auf diesen Erkenntnissen sollte in diesem Forschungsprojekt die Bewertung der
Messwerte hinsichtlich inhaltlicher Kriterien folgende zuséatzliche Auswertungen umfassen:
¢ Abweichung von Referenzmessungen (wurde im Projekt im Rahmen eines ,virtuellen®
Testfeldes umgesetzt)
¢ Abweichung von Beobachtungen vor Ort

e Plausibilitdt im Vergleich zu anderen Sensoren.

Diese zusatzlichen Datenerhebungen dienen der Validierung der unterschiedlichen

MessgrofRen der verschiedenen Sensortypen als Referenzmessgrof3en.

18 UDEQI



FFG CI)BB = Bundesministerium
Forschung wirkt TRERA 0 A‘S‘F‘ i ‘N\A'G Verkehr, Innovation

und Technologie

2 AUFBAU WISSENSCHAFTLICHER PROTOTYP

In diesem Kapitel wird der Aufbau des wissenschaftlichen Prototyps naher erlautert — das
UDEQI-System ist schematisch in Abbildung 2 dargestellt. Den Input von UDEQ)I stellen dabei
die bestehende Sensorinfrastruktur sowie schon verfligbare Sensordatenbanken dar.
Wahrend die Datenbanken nur einmal in das UDEQI System importiert werden, stellt der
Sensorinput einen kontinuierlichen Prozess dar. Der oder die Benutzerln interagiert mit der
UDEQI-Web-GUI und wird somit in den taglichen Arbeitsablaufen unterstitzt. Wesentliche
Operationen, wie beispielsweise schnell einen Uberblick lber den aktuellen Zustand des
Sensornetzwerks zu bekommen, werden zur Verfigung gestellt. Zudem besteht die
Moglichkeit, Auswertungen fir spatere Analysen, Diskussionen oder auch Berichte zu
erstellen. Dazu wird nicht direkt auf die Datenbank zugegriffen, sondern ausschlie3lich auf das
UDEQI-Analysemodul. Dieses stellt das zentrale Modul dar und ist verantwortlich fur die
Implementation der heuristischen, statistischen und maschinellen Lernverfahren, die
Aussagen Uber die Verflgbarkeit sowie die Plausibilitat der Sensorik zulassen. Zudem kapselt
diese Komponente den Zugriff auf die Datenbank, sodass die Datenbankzugriffe
eingeschrankt werden kénnen. Erfahrungsgemar wiederholen sich gleiche oder sehr ahnliche
Zugriffsmuster haufig. Daher ist eine Caching-Komponente vorgesehen, in der haufig

wiederkehrende Auswertungen zwischengespeichert werden kdénnen.

b C
Startet
‘r , ' € erwendet "
Poling.__ UDEQI
Sensoren Reporting Modul .=
1 .
H ;s UDEQI UDEQI
i  Glient Web-GUI Benutzer
- i S
Auslesen * | Interaktionen
——e UDEQI . Auswlertung S
Database . ' -
Abfrag:en i
. A\ >
R
Bestehende y i =
Senscrdatenbanken e
\h &*}
- \ -
— Cache / Index
UDEQI
Analysemaodul

Abbildung 2: Uberblick uber das UDEQI System mit den wesentlichen funktionalen
Komponenten wie (i) der Datenverarbeitung und Datenhalten, (ii) den Verfahren zur Berechnung
der Verfugbarkeit sowie der Plausibilitdét im Analysemodul sowie (iii) der Interaktion des
Benutzers mit dem System Uber die Client Web-GUI.
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Die einzelnen UDEQI Systemkomponenten wurden jeweils aus Microservices® konzipiert.
Dadurch kdnnen die Komponenten separat entwickelt, getestet und auch ausgerollt werden.
Das Microservice-Architekturmuster stellt den aktuell besten Kompromiss aus Flexibilitat und
Funktionalitat dar. Die Softwareentwicklung selbst erfolgte iterativ und agil, basierend auf
tagtaglichen Anwendungsszenarien der ASFINAG. Diese Art der Softwareentwicklung hat sich

in den letzten Jahren als ,Best Practice-Methode” etabliert.

In den folgenden Abschnitten werden die drei Hauptkomponenten des wissenschaftlichen
Prototyps detailliert beschrieben:

¢ Datenverarbeitung und Datenhaltung (vgl. 2.1)

e Verfahren zur Berechnung der Verfligbarkeit sowie der Plausibilitat (vgl. 2.2)

¢ Interaktion des Benutzers Uber die graphische Benutzeroberflache (vgl. 2.3)

Das Zusammenwirken der drei Hauptkomponenten sowie eine Beschreibung der Vorteile der
gewahlten Architektur sind in Abschnitt 2.4 zusammengefasst.

2.1 Datenverarbeitung und Datenhaltung

Aktuell werden auf Seiten der ASFINAG drei verschiedene Systeme verwendet (Abbildung 3).
In Absprache mit den Projektverantwortlichen der ASFINAG werden Sensordaten aus zwei
unterschiedlichen Datenquellen in der Datenbank gespeichert und weiterverarbeitet, 1.) dem
OpenWIS? System, bei dem die Daten als JSON3-Dateien bereitgestellt werden 2.) sowie einer
SQL*Datenbank, aus der die UDE®-Daten stammen. Das System BORRMA®S-web, welches
Daten der alteren Boschung-Sensorik bereitstellt, wird nicht integriert, da die Sensorik

mittelfristig ausgetauscht werden soll.

1 http://microservices.io/

2 Open Weather Information System

8 JavaScript Object Notation

4 Structured Query Language

5 Umfelddatenerfassung

6 Boschung Road & Runway Management

20 UDEQI


http://microservices.io/

FFG 73 ; = Bundesministerium
Forschung wirkt OEFBRA o A‘S‘F‘ i ‘N‘A!G Verkehr, Innovation

und Technologie

Ll Datenbankserver -

\J i \
Borma Web r = VMIS
A A
Protokoll: MSSI (XML)
Protokoll: Boschung Protokoll: Boschung Protokoll; TLS
Protokoll: TLS

Y Y Y

A e -\ e -\

\— — — — —
I L = t\ ',J =~
Boschung | - OpenWis ¢ & | > UDE-VBA
100 Stlick ¢ 200 Stick ¢ ) 300 Stiick

—

R R R. 3

Abbildung 3: Datenquellen Umfelddatenerfassung ASFiNAG.

Im Folgenden wird die Struktur der Dateiablage bei OpenWIS Daten als auch bei UDE Daten
erlautert.

OpenWIS-Daten

,0penWIS ist eine Offene Hard- und Software Plattform flr Wetter Informations Systeme.
OpenWIS mdchte so allgemein wie woglich sein um flr eine breite Palette von Anwendungen
verwendbar zu sein. Die OpenWIS Software-Architektur ist modular aufgebaut und besteht
aus einzelnen Modulen die in Python implementiert sind. Die einzelnen Module werden Uber
seperate Projektseiten verwaltet um maoglichst unabhdngig voneinander weiterentwickelt
werden zu konnen. Ein definiertes API stellt die Schnittstelle unter den Modulen zur
Verfligung.” [13]

Die Input-Dateien liegen in einem Dateisystem vor, das wie folgt strukturiert ist:
ID der Sensorstation - Jahr > Monat
In Monatsordnern liegen die Sensor-Dateien, tageweise gruppiert (Abbildung 4). OpenWIS

Daten sind nach folgendem Schema aufgebaut: Jedes Sensorenbtindel (bestimmt durch eine
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ID) beinhaltet Sensordaten, sortiert nach dem Zeitpunkt der Aufnahme. Pro Tag wird eine
eigene CSV-Datei angelegt.

10471.5.71 10.171.5.71_2016-02-21.csv
2016 10.171.5.71_2016-02-22.csv
02 10.171.5.71_2016-02-23.csv
03 10.171.5.71_2016-02-24.csv
04 10.171.5.71_2016-02-25.csv
08 10.171.5.71_2016-02-26.csv
09 10.171.5.71_2016-02-27.csv
y 10.171.5.71_2016-02-28.csv

10.171.5.71_2016-02-29.csv

MI7T1 1672

Abbildung 4: OpenWIS Dateistruktur

Jede Zeile in einer solchen Sensor-Datei besteht dabei aus einem Zeitstempel und einem
Messwert pro Spalte. Einzelne Zellen kénnen dabei Messwerte, Ubertragungsfehler oder leere
Felder beinhalten, was eine Vorverarbeitung der Daten notwendig macht (vgl. 2.1.1).

UDE-Daten
Die Daten des UDE-Systems stehen Uber eine SQL-View zur Verfligung und kénnen mittels

einer entsprechenden SQL-Abfrage ausgelesen werden (Abbildung 5).

Eine Zeile des Abfrage-Ergebnisses besteht dabei unter anderem aus:
Zeitstempel, Name der Autobahn bzw. Schnellstralle plus Fahrtrichtung,

Kilometerangabe des Messpunktes, Typ des Sensors und Messwert.

S_Stamp '_ NAME ROUTE KM_POS | RO WERT | sTA W_NAME W_EINH REF

-10-04 09:05:00.0 WTA_AZ1_1_034,505~HK2 A211 34595 |1 2 H 5 2164

-10-04 09 0 AQ_A021_1_006,355~HK2 £021_ 06 7 5

-10-04 09 0 AQ_A021_1_006,355~HK1 [A021_ 06, 0 5

-10-04 09 0 AQ_A02_1_| ~HK2 [A021_ 06, 7 5

-10-04 09 0 AQ_AD2_1_| ~HK1 [A021_ 06, 3 5

100409 0 AQ_AG2_2_| ~HK1 A02_2 18, 7 &

-10-04 09:06:00.0 AQ_AG2_2_| ~HK2 A02_2 16, 2 &

-10-04 09:06:00.0 AQ_A21_1_000,383R38.1-HK2 AO2.Ra4.6 00, I 4 H & 4
2016-10-04 09:06:00.0 AQ_A21_1_000,383R38.1-HK1 A02.Ra4.6 000383 15 |467 0 HK x 21705
2016-10-04 09:06:00.0 AQ_A02_1_000,250 Ré.4~HK2 A02.Ra4.5 000259 [15  [130 0 HK x 21684
2016-10-04 09:06:00.0 AQ_A02_1_000,250Ré4.4~HK1 A02.Ra4.5 000259 15  |340 0 HK x 21685
2016-10-04 09:06:00.0 AQ_A21_1_037,330_AS~HK2 A211 037,330 |0 0 0 HK x 21659
2016-10-04 09:06:00.0 AQ_A21_1_037,330_AS~HK1 A211 037330 |0 0 0 HK x 21660
2016-10-04 09:06:00.0 AQ_A21_1_037,330_I8~HK2 A211 037330 |9 1,042 0 HK x 21661
2016-10-04 09:06:00.0 AQ_A21_1_037,330_IS~HK1 A21_1 037,330 9 512 0 HK Lx 21662

Abbildung 5: UDE Dateistruktur.
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2.1.1 Datenvorverarbeitung
Um die Daten konsistent und einheitlich auszubreiten, wurden mittels einer SpringBoot’
Applikation in  Abhéngigkeit vom Datentyp (OpenWIS vs. UDE) folgende

Vorverarbeitungsschritte eingefihrt:

UDE-Daten

Die UDE-Daten wurden nach Zeitstempel gruppiert und aggregiert, sodass alle Messwerte,
die an einer Sensorstation zum selben Zeitpunkt empfangen wurden, als ein Messpunkt mit
»1..n" Messwerten dargestellt wurde. Diese Gruppierung wurde eingefihrt, um ein

einheitliches Datenlayout der UDE-Daten und OpenWIS-Daten zu gewdahrleisten.

OpenWIS-Daten
Fur die OpenWIS-Daten wurde eine Filterung implementiert, die nicht vorhandene (Abbildung
6) beziehungsweise fehlerhafte (Abbildung 7) Datenpunkte aus den finalen Messpunkten

entfernen soll.

Timestamp (UTC) Timestamp (Europe/Vienna) ARS31Threat of icing (n/a)/ARS31_TOI(0} temp external 1 (Degrees Celsius)/BT(0)

4/18/2016 0:00 4/18/2016 2:00 2 [threat not detected) 16.66573143
4/18/2016 0:01 4/18/2016 2:01 2 {threat not detected) 16.65079117
4/18/2016 0:02 4/18/2016 2:02 2 {threat not detected) 16.63882256
4/18/2016 0:03 4/18/2016 2:03 2 {threat not detected) 16.62686729
4/18/2016 0:04 4/18/2016 2:04 2 {threat not detected) 16.61789131
4/18/2016 0:05 4/18/2016 2:05 2 [threat not detected) 16.60592842
4/18/2016 0:06 4/18/2016 2:06 2 {threat not detected) 16.59694672
4/18/2016 0:07 4/18/2016 2:07

4/18/2016 0:08 4/18/2016 2:08 2 {threat not detected) 16.57598877
4/18/2016 0:09 4/18/2016 2:09 2 {threat not detected) 16.56401062
4/18/2016 0:10 4/18/2016 2:10 2 {threat not detected) 16.55501747
4/18/2016 0:11 4/18/2016 2:11 2 (threat not detected) 16.54303169
4/18/2016 0:12 4/18/2016 2:12 2 [threat not detected) 16.53403282

aFam Fmma e o

afamfmmas moan s Falo oo _a o 2 d_a_ s

Abbildung 6: Beispiel fehlende OpenWIS-Messwerte.

7 https://projects.spring.io/spring-boot/

23

UDEQI


https://projects.spring.io/spring-boot/

FFG 73 ; ‘ = Bundesministerium
Forschung wirkt, OEFBRA o A‘S‘F‘ i ‘N\A'G Verkehr, Innovation

und Technologie

Timestamp (UTC) Timestamp (Europe/Vienna) ARS31 Threat of icing (n/a)/ARS31_TOI(0) temp external 1 (Degrees_Celsius)/BT{0) R2S LT (Degrees_Celsius)/LT(0)

4/18/2016 0:00 4/18/2016 2:00 2 (threat not detected) 16.66573143 12.15999985
4/18/2016 15:56 4/18/2016 17:56 2 (threat not detected) 21.64646149 12.63000011
4/18/2016 15:57 4/18/2016 17:57 2 (threat not detected) 21.61956024 12.47000027
4/18/2016 15:58 4/18/2016 17:58 2 (threat not detected) 21.58255768 12.47000027
4/18/2016 15:59 4/18/2016 17:59 2 (threat not detected) 21.54549789 12.47000027
4/18/2016 16:00 4/18/2016 18:00 2 (threat not detected) 21.50168419 12.47000027
4/18/2016 16:01 4/18/2016 18:01 2 (threat not detected) 21.45780182 12.55000019
4/18/2016 16:02 4/18/2016 18:02 2 (threat not detected) 21.41386986 12.47000027
4/18/2016 16:03 4/18/2016 18:03 2 (threat not detected) 21.36651802 12.47000027
4/18/2016 16:04 4/18/2016 18:04 2 (threat not detected) 21.31910896 12.47000027
4/18/2016 16:05 4/18/2016 18:05 21.27502251 12.47000027
4/18/2016 16:06 4/18/2016 18:06 2 (threat not detected) 21.23091316 12.55000019
4/18/2016 16:07 4/18/2016 18:07

| 4/18/2016 16:08 4/18/2016 18:08 2 (threat not detected) 21.14932251' ERROR (was not able to read 7 bytes, got: ") |
4/18/2016 16:09 4/18/2016 18:09 2 (threat not detected) 21.11527252 12.63000011
4/18/2016 16:10 4/18/2016 18:10 2 (threat not detected) 21.07777786 12.55000019
4/18/2016 16:11 4/18/2016 18:11 2 (threat not detected) 21.04366684 12.69999981
4/18/2016 16:12 4/18/2016 18:12 21.0129528 ERROR (was not able to read 7 bytes, got: ")

Abbildung 7: Beispiel fehlerhafte OpenWIS-Messwerte.

2.1.2 Zeitreihendatenbank

Da es sich bei den Daten um Messreihen handelt, entschieden wir uns fur die Speicherung
der Daten eine Zeitreihen-Datenbank zu verwenden. Zeitreihen-Datenbank Systeme sind
Datenbank-Systeme, die speziell zum Zweck von Zeitreihenanalysen entwickelt und optimiert
wurden. In diesen Systemen werden Daten als Tupel von Zeitpunkt und Messwert
abgespeichert, um darauf anschlielend mathematische Operationen ausfihren zu kénnen.
Im Rahmen des Projekts wurden die zurzeit gangigsten Zeitreihen-Datenbanken evaluiert
unter anderem die DalmatinerDB8, die InfluxDB® und ElasticSearch'®. Wir entschieden uns
dafur, die vorverarbeiteten Daten beider Systeme in einer InfluxDB abzulegen. Die InfluxDB
ist eine Zeitreihen-Datenbank, die sich im Zuge dieser Evaluierung als sehr geeignet fir den
vorhandenen Anwendungsfall gezeigt hat. Ausschlaggebende Grinde dafir waren unter
anderem (i) die gute Performance, sowohl beim Import als auch bei Abfragen, sowie (ii) die
gute Kompressionsrate bei der Speicherung von Sensordaten. Als weiterer Vorteil der
InfluxDB stellte sich die Abfragesprache InfluxQL heraus, die sehr nah an SQL angelehnt ist,
was die Einarbeitungszeit fir die Arbeit mit der InfluxDB reduzierte. Darliber hinaus hat die
InfluxDB mit Chronograf!! eine einfache GUI-Komponente mit deren Hilfe eine schnelle

Analyse der Input-Daten ermdglicht wird.

8 https://dalmatiner.io/

9 https://docs.influxdata.com/influxdb/v1.2/

10 https://www.elastic.co/de/products/elasticsearch
11 https://docs.influxdata.com/chronograf/vl.2/
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Die OpenWIS und UDE Daten werden somit in der InfluxDB als Zeitreihen gehalten, wobei
eine Zeitreihe aus einer beliebigen Anzahl an Datenpunkten bestehen kann. Ein Datenpunkt
wiederum besteht aus einem Zeitstempel, Messwerten und Metadaten. Eine Zeitreihe
entspricht dabei einer Art SQL Tabelle und ein Datenpunkt entspricht einer Zeile in dieser
Tabelle. Der Vorteil gegenluber herkbmmlichen SQL-Datenbanken ist hierbei, dass die
InfluxDB schemalos agiert, das heif3t eine beliebige Anzahl an Spalten (Messwerten) kann
ohne ,a priori“ Wissen uber die Struktur der Daten zu besitzen, angelegt werden. Sobald eine
unbekannte Spalte importiert wird, wird sie automatisch angelegt. Dieser Fall kann

beispielsweise eintreten, falls einer Station ein neuer Sensor hinzugefigt wird.

Fur den wissenschaftlichen Prototyp wurde ein Ansatz gewahlt, der OpenWIS- und UDE-
Daten in zwei getrennten Datenbanken innerhalb der InfluxDB abspeichert, um eine bessere
Performance und mehr Flexibilitdt hinsichtlich eventueller kinftiger Entwicklungen zu

erlangen.

Im Folgenden wird die Struktur der OpenWIS als auch der UDE Daten beschrieben. Fir jede
Sensorstation (z.B.: ,10.171.161.73 bzw. ,A10_1 km|11,26%) wird eine eigene Zeitreihe
angelegt, in die dann die Daten fur diese Sensorstation eingetragen werden. Dabei beinhaltet
ein Datenpunkt die Messwerte aller Sensoren, die zu diesem Zeitpunkt an dieser
Sensorstation gemessen wurde. Abbildung 8 zeigt einen beispielhaften Datenauszug aus der
InfluxDB im CSV-Format*2.

name, tags,time,Alarm_1(@),Alarm_2(@),Alarm_3(2)
F(@),5ensors_defect(@),TP(@),WFD(2)
18.171.161.73,,1427324400820000200 ,
.161.73,,1427324460000000000 ,

BT(1),BT{2),BT(4),BT_defect(@),FB_Feucht(®),Frost_Detected(®),GT(@),6T(2),6T_

L 770202457763672,8.43999095803833,9.399999618530273, ,,, 000055555319
. 760000228881836,8.4300003@5175781,9.3099999618530273,,, 50330033330
L 760200 225881836,3.43000@385175781,9.309999618530273, ,, 000005533300

~

~

L161.73, ,1427324520800000828 ,

Wow o 0 e

~

.64B980343322754, 8. 329999923706055,5 . 300000190734863, ,, 440500529200
.640000343322754, 8. 320009023706055,5. 300000190734563, ,, 5100000029020

~

L161.73, ,1427325548220000200

WO 0w

'3
]
L161.73, ,1427325450800000808 ,
73,
73,

falze,felze,fzlze,8

.171 false,false,false,d

.171 false,falze,falze,d
19.171.161.73, ,1427324550800000800,Talse, false,falze,5.75,8.4200000875293945,9.309999618530273, , , 500000000000
19.171.161.73,,1427324640000000000,Talse, false,falze,5.739999771118164, 5. 84741211,9.399995608530273,,,, 000000033330
16.171.161.73,,1427324700800000800,Talse, false,falze, 8 099542236328,5. 61853@2?3,9.3999995185362?3,,,,,,,,,,,,,,,,
19.171.161.73,,14273247c2000000002,Talse, false, ElsE,S.:41999542236328,8.39-?1961853@2?3,9.3999995185362?3,,,,,,,,,,,,,,,,
15.171.161.73,,1427324820800000808,Talse, false,false, 8. 72000825702880%, 8. 3000008343322754,%.309999618538273, , , sassasasaaass
19.171.161.7 3,,144 324530000000000,Talse, false,false,5.7100000381465973,5, 350000114440918,9.399999618530273, , 0000000002030
19.171.161.73,,1427324042000000800,Talse, false,falze, 8. 609099809265137, 5. 350000114443918 ,%. 300000100 734863, , , sassssasaa00s
16.171.161.73,,1427325000800000800,Talse, false,falze, 8 999889265137,5.369999885559082,9. 300000198734863, ,, 500000000002
19.171.161.73,,1427325060000000000,Talse, false,falze, 8. 6899995803833 ,8.359999656677246,9 . 200000 190734863, , ., 00000002210
16.171.161.73,,14273251 20800000800, Talse, false,falze, 8. 680008305175781, 8. 3500003814659727,5. 300000100 734863, , , saasas000a000
19.171.161.73,,1427325182000000802,Talse, false,false, 8. 670008076293945,5. 350000381469727,9. 3000001098734863, , , sassasasaa0ss
18.171.161.7 3,,142"32“2428@66@@”88 false,false,false,8.670008076293945, 8. 34000015258789,5. 3080001098734863 , ., 4000000000208
19.171.161.73,,1427325300000000802,Talse, false,false,5.65999984741211,58. 3420001525587589,9. 300000 190734863, yhy s 00000000112
19.171.161.73,,1427325360000000800,Talse, false,falze, 5. 649099618538273, 5. 34000015258780,9. 308BB0100734863 , ., s s0asasa0000s
16.171.161.73,,14273254 20800000800 ,Talse, false,false, 5. 649999618538273, 5. 34000015258789,9. 308000108734863, ,, . 000000000208

.171 false,felze,falze,d

.171 ,false,false,falze,d

171 false,false,false,d

.171 false,falze,fzlze,8

.171 false,false,false,d

.171 falze,felze,fzlze,8

S171 falzse.falze.fal=ze_ R

“h =k =h =k =h =k =h =h = =h ok =h =k = =h h =h =k = =h =k =h k= =k

10.171.161.73, ,1427325600000000000 .630080114448918, 5. 319999694524219, 5. 300000190738863, ,, 410505029200
10.171.161.73, ,1427325660000000000 s .630080114442918, 8. 310999694824219, 5, 300000198734863, ,, 410505029200
10.171.161.73, ,1427325720000000000 , s .6199993585559052, 5. 3100084196167, 9. 300080190734863, 44,4 5000001240
10.171.161.73, ,1427325730000000000 s .619999885559052, 5. 3100084196167, 9. 200000190734863, , 4,52 10s00ss 240

)

J1AR1 .73 01477 325R40ARARAAAAR _ CRASAG9RSARTTIAA.R. ITAAAALIGATAT .3 IAAARRTGATIARAT. ... .. ... ... ...

Abbildung 8: Beispielhafter Datenauszug aus der InfluxDB als CSV.

12 Comma-separated values
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Zur Veranschaulichung eine schematische Darstellung der Datenstruktur innerhalb der
InfluxDB (Abbildung 9). Beide Datenbanken (OpenWIS und UDE) beinhalten eine beliebige
Anzahl an Zeitreihen. Jede dieser Zeitreihen besteht aus einer zeitlich sortierten Anzahl an
Datenpunkten, die eine beliebige Anzahl an Messwerten beinhalten kénnen.

OpenWIS UDE
A021_1|000,065 ADX_Y|KM
10.171.128.71 XX XX

Y

Abbildung 9: Schematischer Aufbau der UDEQI InfluxDB - OpenWIS und UDE Daten werden
getrennt abgespeichert.

BT| |WFD

2.2 Algorithmen und Verfahren

Abbildung 10 skizziert ein drahtloses Sensornetzwerk und deutet die vielfaltigen Ursachen an,
die in dem Netzwerk zu Fehlern fihren kénnen. Jede Komponente in diesem Netzwerk kann
ausfallen und dieser Ausfall kann zu unterschiedlichsten Fehlern fihren - beispielsweise zu
fehlerhaften Sensormessungen oder zu tUberhaupt keinen Messungen.

sensors failure equipment failure

'} A —

controller
sensors

d

wire break or communication failure

Abbildung 10: Potentielle Fehler, die innerhalb eines drahtlosen Sensornetzwerkes auftreten
kénnen.

Gerade in Hinblick auf die Thematik Verfiigbarkeit und Plausibilitat ist es wichtig, sich dieser

Zusammenhdnge bewusst zu werden. Fehlerhaftes Equipment kann sich beispielsweise
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sowohl auf die Verfugbarkeit (Sensor defekt bzw. Leitungsunterbrechung) als auch auf die
Plausibilitat (Driften der Werte bei einem alteren Sensor, Herstellungsfehler bzw. wurde ein
Sensor moglicherweise unzureichend geeicht) auswirken. Individuelle Fehler kénnen sich
demzufolge unterschiedlich in den gespeicherten Werten in der Datenbank manifestieren.
Dieses Forschungsvorhaben hat es sich nun sich zum Ziel gesetzt, mit hoher Gite Aussagen
zu erhalten
(i) uber die Verfigbarkeit eines Sensors, d.h. in welchem Ausmald stehen Messwerte
eines Sensors Uberhaupt zur Verfigung (vgl. Abschnitt 2.2.1), sowie
(i) Uber die Plausibilitat eines Sensors, d.h. wie gut sind die Messwerte und deren
Quialitat tatsachlich? (vgl. Abschnitt 2.2.2)

Um diese Aussagen treffen zu kdnnen, werden in den nachsten beiden Abschnitten
Algorithmen und Verfahren aus dem Bereich der ,Knowledge Discovery in Databases (KDD)*
angewandt und evaluiert. Das Ergebnis von Verfligbarkeits- sowie Plausibilitdtsberechnungen
wird zwischengespeichert und dient dem Statusupdate von OpenWIS- sowie UDE-Stationen,
die Uber die graphische Benutzeroberflache angezeigt werden.

2.2.1 Verfugbarkeit

In einem ersten Schritt wurden umfassende Statistiken fir beide Sensordatentypen
(OpenWIS, UDE) erstellt. OpenWIS und UDE Daten unterscheiden sich voneinander und zwar
einerseits in der Art der Speicherung:

. Die OpenWIS Dateien liegen in einem Ordnersystem vor, wobei sich in den
Monatsordnern die Sensor-Dateien tageweise gruppiert befinden. Jede Zeile in
einer solchen Sensor-Datei besteht dabei aus einem Zeitstempel und einem
Messwert pro Spalte. In den einzelnen Zellen kénnen dabei Messwerte,
Ubertragungsfehler oder leere Felder beinhalten.

. Die Daten des UDE-Systems stehen lber eine SQL-View zur Verfigung und

kénnen mittels einer entsprechenden SQL-Abfrage ausgelesen werden.

und andererseits in den existierenden Feldern eines Sensors. Letzteres wirkt sich auf die

unterschiedlichen Statistiken aus, die in folgender Tabelle zusammengefasst sind:
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#Stationen Zeitraum Generelle Statistiken Detaillierte Statistiken

) - Pro Station + pro Sensortyp +
- #Files per Year (= fehlender
_ ) pro Jahr
Files) + #leerer Files pro Jahr

OpenWIS 220 2012 - 2017 (= #Files ohne Inhalt)

- Zeitperioden mit / ohne

- Duplikate, ungiiltige Werte
- Min, Max, Mittelwert,

Standardabweichung,
Messungen pro Jahr

Quantile
- Pro Station + pro Sensortyp +
- Vorkommen
o ) pro Jahr
- Zeitperioden mit / ohne .
UDE 783 2016 — 2017 - Min, Max, Mean,
Messungen pro Jahr .

Standardabweichung,

- Fehlende Werte

Quantile

Tabelle 1: Statistiken fur beide Sensordatentypen (OpenWIS, UDE)

Statistische Auswertungen fur OpenWIS Stationen

Abbildung 11 zeigt detaillierte Statistiken fur die OpenWIS Station ,10.171.34.71* fur das Jahr
2016. Daraus ist zu ersehen, dass diese Station eine ganze Reihe von Sensoren mit
unterschiedlichen Einheiten umfasst wie beispielsweise Temperaturwerte fir die
Gefriertemperatur (Sensor ARS31) bzw. die Fahrbahnoberflachentemperatur (Sensor IRS31)
oder boolesche Werte, ob Reif detektiert wurde oder nicht. Fur jeden Sensor dieser Station
wird detailliert aufgelistet, wie viele Werte fiir diesen Zeitraum gemessen werden sollten, wie
viele Messungen fehlen und wie viele von den vorhandenen Messwerten ungiiltig sind. Des
Weiteren werden fir jeden Sensor der Station der minimale Wert, der maximale Wert, der
Mittelwert sowie die Streuung um diesen Mittelwert flr den angegebenen Zeitraum

angegeben.
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Sensor name Data Type Appearance in files % Expected amount Missing values Invalid Values Minimum Maximum Mean Streuung
Timestamp (UTC) Timestamp 100 198489 3111 139 01.01.2016 00:00 31.12.2016 23:59
Timestamp (Europe/Vienna) Timestamp 100 198489 3111 139 01.01.2016 01:00 01.01.2017 00:59
IRS31TT1 (Degrees_Celsius)/BT(2) Float 100 198489 3926 261 -9,100000381 28,70000076 5,903496749 5,962239922
IRS31 FBT (Degrees_Celsius)/BT(6) Float 100 198489 5021 836 -10,89999962 30,89999962 5,766051488 6,276944875
WSx LT (Degrees_Celsius)/LT(0) Float 100 198489 22302 1384 -14,3805666 25,88579369 3,786902034 5,485400746
LPM_M1_SYNOP_4680 (None)/NS_SYNOP(0) ~ String 100 198489 6545
WSx RF (Percent)/RF(0) Float 100 198489 20087 30029 -3,550000191 100 81,19178924 13,84090803
IRS31 WFD (Micrometers)/WFD(0) Float 100 198489 6766 25770 -16,25777435 734 3,021142202 11,32940043
Al (None)/Alarm_1(0) Boolean 100 198489 18142 139024
A2 (None)/Alarm_2(0) Boolean 100 198489 5962 44496
A3 (None)/Alarm_3(0) Boolean 100 198489 18148 32310
Defekte BT (None)/BT_defect(0) Boolean 100 198489 5970 44493
FB Feucht (None)/FB_Feucht(0) Boolean 100 198489 18155 32310
Reif detektiert (None)/Frost_Detected(0) Boolean 100 198489 5985 44478
Defekte GT (None)/GT_defect(0) Boolean 100 198489 18134 32324
NS Regen (None)/NS_Regen(0) Boolean 100 198489 3867 46600
NS Schnee (None)/NS_Schnee(0) Boolean 100 198489 3859 46602
Defekter NS (None)/NS_defect(0) Boolean 100 198489 3859 46599
Defekte Sensoren (None)/Sensors_defect(0) Boolean 100 198489 3843 135699
ARS31GT (Degrees_Celsius)/GT(2) Float 99,28571429 197071 5112 105352 -25,93000031 30,10000038 -7,02429096 10,72383499
FBT lwire (Degrees_Celsius)/BT(6) Float 72,85714286 144613 3111 0 All values are invalid All values are invalid All values are invalid Al values are invalid
TP WSx (Degrees_Celsius)/TP(0) Float 72,85714286 144613 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid
ARS31 Status (n/a) 72,85714286 144613 3111
FBT 1Wire (Degrees_Celsius)/BT(4) Float 27,14285714 53875 22943 215 -9,1875 29,0625 7,949895554 5,743928698
ARS31 GT-Status (n/a) 27,14285714 53875 3111
GTvalid (None)/GT_valid(0) Boolean 27,14285714 53875 5942 44519
NS leicht (None)/NS_leicht(0) Boolean 27,14285714 53875 3864 32445
NS stark (None)/NS_stark(0) Boolean 27,14285714 53875 3847 135699
ARS31GT (None)/GT(2) Float 11,42857143 22684 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid
IRS31 TT1 (None)/BT(2) Float 10 19848 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid
IRS31 FBT (None)/BT(6) Float 10 19848 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid
WSx LT (None)/LT(0) Float 10 19848 3111 0 All values are invalid All values are invalid All values are invalid Al values are invalid
WSx RF (None)/RF(0) Float 10 19848 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid
TP WSx (None)/TP(0) Float 10 19848 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid
IRS31 WFD (None)/WFD(0) Float 10 19848 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid
ARS31 Status (None) 10 19848 3111
FBT ARS31pro (None) 10 19848 3111
IRS31FBZ (None) 10 19848 3111
FBT 1wire (None)/BT(6) Float 1,428571429 2835 3111 0 All values are invalid All values are invalid All values are invalid All values are invalid

Abbildung 11: Beispiel fiir die OpenWIS Station ,,10.171.34.71“ fiir das Jahr 2016.

Abbildung 12 enthélt Auszige Uber die Anzahl von vorhandenen Files fur jene OpenWIS
Stationen, bei denen am meisten Files (linker Bereich) bzw. am wenigsten Files (rechter
Bereich) vorhanden sind.
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#Files pro Jahr (Beginn)

Station ID
10.171.22.130
10.171.24.249
10.171.24.169
10.171.26.34
10.171.131.72
10.171.24.217
10.171.25.65
10.171.25.67
10.171.172.11
10.171.30.1
10.171.68.142
10.171.68.73
10.171.30.25
10.171.24.97
10.171.23.217
10.171.26.129
10.171.68.71
10.171.24.33
10.171.24.145
10.171.68.101
10.171.17.163
10.171.30.201
10.171.34.141
10.171.24.73
10.171.23.209
10.171.33.71
10.171.164.71
10.171.16.34
10.171.33.72
10.171.39.145
10.171.39.72
10.171.39.172
10.171.39.71
10.171.39.171
10.171.66.71

2012
260
260
260
260
260
260
260
260
260
259
258
258
258
260
260
260
258
260
211
258
260
258

88
260
260

70

21

70

70

21

21

21

21

21

21

2013
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217
217

OBB

INFRA

2014
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365
365

2015
364
364
364
364
355
302
302
302
302
302
302
302
302
302
302
302
302
302
302
302
302
302
364
302
302
364
364
363
364
364
364
364
364
364
364

2016
233
183
183
183
173
183
183
183
183
183
183
183
173
183
180
164
152
152
183
183
135
183
183
140
151
183
183
183
183
160
160
160
160
160
151

2017
183
183
183
183
183
183
183
183
183
183
183
183
183
170
170
170
183
170
183
135
170

84
183
104

91
183
183
112
107
170
170
170
170
170
170

R AISIFIiNIAIG

#Files
1622.0
1572.0
1572.0
1572.0
1553.0
1510.0
1510.0
1510.0
1510.0
1509.0
1508.0
1508.0
1498.0
1497.0
1494.0
1478.0
1477.0
1466.0
1461.0
1460.0
1443.0
1409.0
1400.0
1388.0
1386.0
1382.0
1333.0
1310.0
1306.0
1297.0
1297.0
1297.0
1297.0
1297.0
1288.0

#Files pro Jahr (Ende)

Station ID
10.171.51.101
10.171.224.104
10.171.24.81
10.171.130.143
10.171.224.74
10.171.227.104
10.171.227.102
10.171.228.101
10.171.227.73
10.171.228.103
10.171.56.72
10.171.188.105
10.171.186.71
10.171.208.71
10.171.56.73
10.171.160.72
10.171.130.141
10.171.55.101
10.171.34.171
10.171.55.103
10.171.55.102
10.171.130.101
10.171.174.71
10.171.135.73
10.171.130.142
10.171.135.72
10.171.174.76
10.171.160.103
10.171.150.72
10.171.150.71
10.171.130.72
10.171.174.73
10.171.135.71
10.171.174.74
10.171.160.74

2012

OO0 000000000000 0000000000000000000O0O0

2013

OC00OO0O0O000CO000O000000000000000000000O0O0a0

2014

OO0 000000000000 0000000000000000000O0O0

2015

OO0 0 0000000000000 00000000000000000O0C0

= Bundesministerium

OO0 0000000000000 000000000000

Verkehr, Innovation
und Technologie

2017 #Files
710
710
710
710
710
710
68.0
62.0
58.0
55.0
53.0
21.0
210
210
16.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0
13.0

N NN
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Abbildung 12: Anzahl an Files pro Jahr bei OpenWIS Stationen fir den Zeitraum 2012 - 2017.

Abbildung 13 enthalt Ausziige tUber die Anzahl von Files fur jene OpenWIS Stationen, bei

denen die meisten Files zwar vorhanden jedoch leer (linker Bereich) sind bzw. bei denen die

wenigsten Files leer (rechter Bereich) sind.
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#Leerer Files pro Jahr (Beginn) #Leerer Files pro Jahr (Ende)
Station ID 2012 2013 2014 2015 2016 2017 #EmptyFiles Station ID 2012 2013 2014 2015 2016 2017 #EmptyFiles
10.171.39.171 pil 217 365 155 0 63 8210 10.171.144.11 0 0 0 0 1 20 21.0
10.171.24.217 185 55 307 182 53 34 816.0 10.171.235.72 o 0 0 0 1 20 21.0
10.171.39.172 pil 217 365 148 0 63 814.0 10.171.234.101 0 0 0 0 1 19 200
10.171.27.2 pil 217 324 177 11 35 785.0 10.171.235.71 0 0 0 0 1 11 12.0
10.171.23.241 219 61 217 232 52 0 7810 10.171.67.173 0 0 0 0 7 1 80
10.171.24.145 34 217 344 58 53 34 740.0 10.171.5.71 0 0 0 0 2 5 7.0
10.171.39.145 0 159 365 152 0 57 733.0 10.171.230.141 0 0 0 0 1 5 60
10.171.24.33 103 143 129 246 53 56 730.0 10.171.188.105 0 0 0 0 0 5 50
10.171.23.201 143 65 236 205 55 0 704.0 10.171.186.71 o o 0 0 0 5 50
10.171.24.73 143 119 216 197 6 2 683.0 10.171.208.71 0 o 0 0 0 5 50
10.171.27.65 21 217 318 121 0 5 682.0 10.171.227.102 0 0 0 0 1 0 10
10.171.26.193 pil 217 365 14 2 63 682.0 10.171.234.72 0 o 0 0 1 0 10
10.171.23.145 21 217 365 14 1 63 6810 10.171.228.101 0 0 0 0 1 0 10
10.171.26.225 pil 217 365 14 2 55 674.0 10.171.160.72 0 o 0 0 0 0 00
10.171.27.1 pil 217 365 14 0 5 622.0 10.171.130.141 0 0 0 0 0 0 00
10.171.215.72 21 217 365 14 0 5 622.0 10.171.55.101 0 0 0 0 0 0 00
10.171.23.193 21 92 125 246 52 83 619.0 10.171.34.171 0 0 0 0 0 0 00
10.171.17.163 10 142 321 1 0 145 619.0 10.171.55.103 0 0 0 0 0 0 00
10.171.30.217 21 217 365 14 0 0 617.0 10.171.55.102 0 0 0 0 0 0 00
10.171.17.98 21 217 365 14 0 0 617.0 10.171.130.101 0 0 0 0 0 0 00
10.171.30.145 2 217 365 14 0 0 617.0 10.171.174.71 0 0 0 0 0 0 00
10.171.37.71 21 154 253 109 4 63 604.0 10.171.135.73 0 0 0 0 0 0 0.0
10.171.20.193 21 217 300 0 1 49 588.0 10.171.130.142 0 0 0 0 0 0 00
10.171.25.66 21 217 300 0 1 34 573.0 10.171.135.72 0 0 0 0 0 0 00
10.171.26.97 21 217 300 0 1 34 573.0 10.171.56.72 0 0 0 0 0 0 00
10.171.28.33 121 7 124 260 52 0 564.0 10.171.56.73 0 0 0 0 0 0 00
10.171.25.129 pil 217 300 4 1 5 548.0 10.171.174.76 0 0 0 0 0 0 00
10.171.30.57 0 4 126 270 53 75 528.0 10.171.160.103 0 0 o 0 0 0 00
10.171.165.71 125 29 312 14 0 0 4800 10.171.150.72 0 0 0 o o 0 00
10.171.30.1 51 65 194 132 1 34 477.0 1017115071 0 0 0 0 0 0 00
10.171.54.71 21 154 124 93 11 63 466.0 10.171.130.72 0 0 0 0 0 0 00
10.171.23.217 7 4 234 93 60 38 436.0 10.171.174.73 0 0 0 0 0 0 00
10.171.245.72 0 21 275 115 0 23 434.0 10.171.135.71 0 0 0 0 0 0 00
10.171.66.174 13 67 156 118 3 64 4210 1017117474 0 0 0 0 0 0 00
10.171.23.209 7 30 220 144 0 19 4200 10.171.160.74 0 0 0 0 0 0 00

Abbildung 13: Anzahl an leeren Files pro Jahr bei OpenWIS Stationen fir den Zeitraum 2012 -
2017.

Abbildung 12 und Abbildung 13 geben eine erste Einschétzung bzgl. der Verfiugbarkeit und
liefern erste Kandidaten fir weiterfihrende Analysen. Stationen, die ,gut® hinsichtlich ihrer
Verfuigbarkeit sind, eignen sich zur Generierung fir Trainingsdaten und zur Evaluierung von
Plausibilitdtsalgorithmen. Die Anzahl der Stationen, die ,schlecht* abschneiden, schaffen ein
Bewusstsein fur die Problematiken im Sensornetzwerk der ASFINAG. Eine diesbezlgliche,
erste Ursachenforschung ergab, dass viele dieser Stationen wahrend der Wintermonate bzw.
wahrend Phasen von Baustellen abgeschaltet wurden. Auf Basis dieser Beobachtungen ist
der graphischen Benutzeroberflache eine Passivierungskomponente hinzugefiigt worden, die

es nun ASFINAG Mitarbeitern erlaubt, einzelne Stationen von den Analysen auszunehmen.

Statistische Auswertungen flr UDE Stationen

Abbildung 14 zeigt detaillierte Statistiken fir die UDE Station ,A02_1]|161,282° Auch bei dieser
UDE Station sind mehrere Sensoren verbaut wie beispielsweise Sensoren zur Messung der
Fahrbahntemperatur, der Gefriertemperatur oder der Wasserfilmdicke. Fir jeden Sensor

dieser Station wird detailliert aufgelistet, wie viele Messwerte vorhanden sind und wie viele
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Werte fehlen. Des Weiteren werden wiederum fir jeden Sensor der Station der minimale Wert,
der maximale Wert, der Mittelwert sowie die Standardabweichung um diesen Mittelwert

angegeben.

Sensor Type Data Type #Entries #Missing Values Minimum Maximum Mean Standard deviation
Time Period Timestamp 323004 0 2016-10-04T12:26:00Z 2017-05-21T23:59:00Z
KM_POS metadata
ROUTE metadata
ROW_NR metadata
Fahrbahntemperatur Float 323004 69 -13,30000019 42,90000153 6,926695672 9,219235474
Zustand der Fahrbahnoberflache Float 323004 66 0 66 3,145517547 13,17488041
Gefriertemperatur Float 323004 66 -22 0 -0,08256688 1,003024348
Restsalz Float 323004 66 0 100 0,442163642 4,760419139
Taustoffkonzentration Float 323004 1 0 22 0,092346177 1,028072506
Temperaturin Tiefe 1 Float 323004 289529 0 0 0 0
Wasserfilmdicke Float 323004 64 0 4,199999809 0,140960671 0,737692615

Abbildung 14: Beispiel fiir die UDE Station “A02_1|161,282".

Die folgende Tabelle 2 zeigt die Haufigkeit der einzelnen Sensortypen tber alle UDE Stationen
an; so sind beispielsweise der Helligkeitssensor (HK) mit ~77%, die Fahrbahntemperatur mit
18,9% und der Fahrbahnzustand mit 18,1% am haufigsten und die Globalstrahlung mit 0,1%,
Schadstoffe / PM10 mit 0,5% und Stickoxid mit 0,8% am seltensten in UDE Stationen des

ASFINAG Sensornetzwerks verbaut.

Sensortyp Haufigkeit [%] | Sensortyp Haufigkeit [%0]
Helligkeit 77,3 Taupunkttemperatur 10,3
Fahrbahntemperatur 18,9 Temperatur in Tiefe 1 9,2
Fahrbahnzustand 18,1 Temperatur in Tiefe 3 7,8
Relative Luftfeuchte 17,4 Windgeschwindigkeit (Mittel) 6,0
Lufttemperatur 16,9 Windrichtung 6,0
Sichtweite 16,6 Windgeschwindigkeit (Spitze) 4,7
Wasserfilmdicke 15,2 Stickstoffmonoxid 1,3
Gefriertemperatur 13,7 Stickstoffdioxid 1,3
Niederschlagsintensitét 11,9 Luftdruck 1,3
Niederschlagsart 11,9 Stickoxid 0,8
Taustoffkonzentration 11,6 Schadstoffe / PM10 0,5
Restsalz 11,0 Globalstrahlung 0,1

Tabelle 2: Haufigkeit der einzelnen Sensortypen Uber alle UDE-Stationen

Abbildung 15 gibt einen Uberblick tiber fehlende Messwerte (in %), d.h. bei welchen UDE

Stationen die meisten Werte (rechter Bereich) fehlen und bei welchen die wenigsten.
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Fehlende Werte in % (Beginn) ; Fehlende Werte in % (Ende)

ID Missing values % ID Missing values %
AO01 1 168 153 0 A10_2_007_390 18
A12 1 008 497 0 A02 1 161 276 19
Al12_1_072_193 0 AD4 2 006 463 19
A231_1 001_031 0 501_2_010_000 22
A07_2_008_030 0 A12_2 093 264 23
A09_2_172_ 188 0 A02_2_004_099 25
S0l 2 015 337 0 A07 1 007 495 33
A12 2 039 557 0 A09_2_196_989 36
A13_1 005 314 0 A04_1 011 602 42
A13_2_008 850 0 AD4_2_002_750 42
A02_Ra4_12_003_873 0 A04 1 008 700 42
A23_2_005_798 0 AD1_1_161 075 43
S0l 1 012 835 0 AD4_2_004_197 43
AO7 2 008 627 0 A23_2_010_692 45
A10_1_005_700 0 A12_1 144 747 45
A07_1_004_514 0 A23 2 001 198 46
A10_2_034_500 0 AD1_2_157 712 46
A23_2_000_099 0 A07_1_001_935 46
A22 2 001 200 0 A01_2_175_001 46
A021 2 002 370 0 A07_1 016 338 46
A02 2 172 275 0 A07_1_014_682 46
A02_1_329 920 0 A01_2_173 250 46
A02_2 004 128 0 A01_1_165 891 46
A07_Ra6_4_000_169 0 A12_1 023 479 46
A23_2_008 275 0 A10_1 024 805 46
A09 1 194 053 0 AD1_1_169 074 49
AD2 2 009 683 0 A10_2_014 330 49
A10_2_025_640 0 A02_1_316_130 49
A02 2 006 575 0 A10 2 002 340 53
A02_Rad_4_000_480 0 A02_2_320 560 54
A12_1_002_975 0 A10_1_014 330 60
A02 1 153 799 0 A23_2_007_089 62
A02_2 190_814 0 A23 2 004 897 62
012 013135 0 A23 1 001 148 62
AO1 2 170 205 0 A23_2_013_955 62

Abbildung 15: Fehlende Werte pro UDE Station in %.

Wie bei den OpenWIS Stationen eignen sich jene UDE Stationen, die keine fehlenden
Messwerte aufweisen, besser fir weiterfuhrende Plausibilitdtsuntersuchungen. Die
durchgefuhrten, statistischen Auswertungen lassen die Aussage zu, dass UDE Daten von

hoherer Verfugbarkeit zu sein scheinen als die OpenWIS Daten.

Anwendung der Verfugbarkeitsalgorithmen

Die Algorithmen fiur die Berechnung der Verfiigbarkeit basieren auf den soeben vorgestellten,
statistischen Auswertungen und daraus abgeleiteten Heuristiken; sie beriicksichtigen neben
historischen Aufzeichnungen zudem noch Sensorspezifikationen und Doméanenwissen.
Diese Algorithmen zur Bestimmung der Verfligbarkeit werden bereits zu Beginn des

Datenflusses implementiert, d.h. beim Verarbeiten und Einlesen der Sensordaten in die
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InfluxDB, die ausgewahlte Zeitreinendatenbank. Aus technischer Sicht wird diese Aufgabe von
Kapacitor!, einer Datenverarbeitungs-Engine, tbernommen, die ein Teil der InfluxDB
Umgebung darstellt. Mit der Kapacitor-Komponente kénnen eigene, benutzerdefinierte
Logikfunktionen oder benutzerdefinierte Funktionen an die InfluxDB angeschlossen werden,
um beispielsweise
0] Warnmeldungen mit dynamischen Schwellenwerten zu verarbeiten,
(ii) Kennzahlen fir Muster abzugleichen oder
(i) statistische Anomalien zu berechnen.
Die Heuristiken zur Erkennung von Verflugbarkeit werden Uber diese vorhandenen
Logikstrukturen realisiert und fuhren zu Warnmeldungen, die weiterfiilhrende Aktionen triggern.
Je nach Quelle, d.h. OpenWIS oder UDE, wurden unterschiedliche Logikfunktionen
implementiert. Ein Grund dafir ist, dass sich OpenWIS und UDE darin unterscheiden, wie oft
sie zur Abholung bereitgestellt werden. Werden die Daten dann abgeholt, werden sie vom
Kapacitor anhand der Logikfunktionen automatisiert Uberprift. Warnmeldungen werden
beispielsweise ausgegeben, sobald
e an einem Tag ein bestimmter, einstellbarer Prozentsatz an Daten fehlt
o pro Station
o pro Sensor
e in einem nahe-Echtzeitbetrieb ein bestimmter, einstellbarer Prozentsatz an Daten
innerhalb der letzten 5/ 10 Minuten fehlt
o pro Station

o pro Sensor

und fuhren zu einer Kennzeichnung der entsprechenden Zeitrdume in der Datenbank. Diese
Kennzeichnungen hinsichtlich fehlender Verfiigbarkeit zeichnen schlussendlich fir die
Darstellung in der graphischen Benutzeroberflache verantwortlich; d.h. im Fall von UDEQI

werden die Stationen mit entsprechenden Fehlercodes versehen und entsprechend einféarbt.

13 https://www.influxdata.com/time-series-platform/kapacitor/
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2.2.2 Plausibilitat

In diesem Abschnitt werden Methodiken und Algorithmen vorgestellt, die die Frage nach der
Qualitat der gemessenen Sensorwerte beantworten sollen. Der Fokus lag dabei auf
Algorithmen  zur Detektion von  AusreiBern  (Outlier-Detection) in  drahtlosen
Sensornetzwerken. Ein drahtloses Sensornetzwerk besteht typischerweise aus einer grof3en
Anzahl kleiner, kostenglinstiger Sensorknoten, die Uber eine groRe Region verteilt sind.
Aufgrund der begrenzten Ressourcen und Fahigkeiten der Sensoren, aufgrund von
Umwelteinflissen und boswilliger Angriffe sind die gemessenen Daten oft unzuverlassig und
ungenau (vgl. [14]). Da Ausreil3er einen gro3en Einfluss auf die Datenqualitat haben, missen
sie vor der weiteren Verarbeitung erkannt und identifiziert werden, d.h. es muss eine Oultlier-
Detection durchgefuhrt werden.

Wahrend im Allgemeinen die Outlier-Detection einen Vorverarbeitungsschritt darstellt, ist es in
diesem Projekt eine der zentralen Forschungsfragen. Zentral dabei ist die Definition eines
Ausreil3ers, der fur gewodhnlich als ,Abweichung vom Normalverhalten“ definiert wird. Die zu
stellenden Frage ist nun: Was fallt unter Normalverhalten und was nicht? Zu diskutierende
Beispiele umfassen: Baustellen, Verkehrsstaus, saisonale und auch regionale
Wetterphdnomene, etc. Ebenso stellt eine flachendecken Dokumentation und Weitergabe
einer solchen Abweichung vom Normalverhalten eine grof3e Herausforderung dar.

Bekannte Kategorien von AusreiRern (vgl. Abbildung 16) in Sensordaten sind unter
anderem(1) Punktausreil3er, (2) kollektive Ausreil3er, sowie (3) kontextuelle Ausreil3er.
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Abbildung 16: Beispiele fiir kontextueller AusreifRer (links) und Punktausreif3er (rechts).
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1. PunktausreiBer bezeichnen kurze, abrupte Anderungen im Sensorverlauf zwischen

aufeinander folgenden Sensorwerten; jeweils ein Messwert unterscheidet sich
beispielsweise vom Rest der Zeitserie. (vgl. rechtes Bild in Abbildung 16)

2. Kollektive Ausreil3er ist eine Gruppe von Ausreil3ern, die erst als Kollektiv, d.h. als eine
Gruppe von aufeinanderfolgenden Datenpunkten, zu AusreiRern werden. (z.B.
mehrere Messwerte folgen nicht einem saisonalen Muster)

3. Kontextuelle Ausreil3er treten zum Beispiel auf, wenn ein Sensor einen konstanten
Wert fur mehrere aufeinanderfolgende Datenpunkte misst. Der gemessene Wert
korreliert nicht mit der zugrundeliegenden, physikalischen Verteilung. (vgl. linkes Bild
in Abbildung 16) bzw. unterscheiden sich Messwerte von zeitlich direkt vergleichbaren
Messwerten.

Zusatzlich koénnen AusreiRer noch in globale bzw. lokale Ausrei3er eingeteilt werden,
abhangig vom Detailgrad der Betrachtung bzw. dem Datenausschnitt, in dem die Abweichung

erfolgt.

Ouitlier-Detection ist dabei ein Ansatz, um direkt nicht plausible Messwerte zu erkennen.
Verfahren, um indirekt nicht plausible Messwerte zu erkennen, beruhen zumeist auf dem
Vergleich eines vorhergesagten Messwertes zu dem tatsachlich ausgelesenen Messwert. Als
Basis dient dazu ein Modell, das Uber unterschiedliche Variablen die Vorhersage berechnet.
Fur die Berechnung des Modells kénnen unterschiedliche Verhaltnisse verwendet werden:

e Verhdltnis eines Sensors im Vergleich zu seinem historischen Verhalten

e Verhdltnis (zum Teil unterschiedlicher) Sensoren am gleichen Standort zum gleichen
Zeitpunkt

¢ Verhaltnis Sensoren gleicher Art an unterschiedlichen (benachbarten) Standorten zum
gleichen Zeitpunkt

Abbildung 17 zeigt schematisch, wie nicht plausible Messwerte Uber das Verhéltnis von
mehreren Sensoren am gleichen Standort erkannt werden kénnen. In einer Clusteranalyse
wirden im ersten Schritt zwei Gruppen von Zeitserien erkannt werden ({1, 2, 3} bzw. {4},
vgl. Abbildung 17). Anhand zusatzlicher Plausibilitéatskriterien (z.B. aus historischen Daten
kann die maximale plausible Abweichung abgeleitet werden) wird im zweiten Schritt die zweite

Gruppe als nicht plausibel eingestuft.
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Abbildung 17: Exemplarische Darstellung von kollektiven Ausreiern, die mittels einer
Clusteranalyse als nicht plausibel eingestuft werden kénnen.

Sind alle einzelnen Messwerte auf ihre Plausibilitdt hin kontrolliert, kann eine
logisch/physikalische Uberprifung folgen. Da einige MessgrofRen voneinander meteorologisch
abhangig sind, kénnen nicht plausible Messwerte durch Vergleiche untereinander identifiziert
werden. Die Langzeitprifungen liefern Hinweise auf systematische Fehler. Fir eine Langzeit-
Plausibilitatsprifung werden Ergebnisse der jeweils gleichen Sensortypen einer Messstelle mit
denen der beiden Nachbarstellen verglichen. Des Weiteren werden Messwerte gleicher
MessgroRen aber unterschiedlicher Sensoren korreliert und der Korrelationskoeffizient als

dimensionsloses Malf3 fiir den Grad des linearen Zusammenhangs berechnet.

Im Kontext des Projektes werden jeweils jene Verfahren ausgesucht, die sich einerseits auf
die bestehenden Zeitserien und verfligbaren Daten anpassen lassen sowie jene Verfahren,
die auch in einem Online-Kontext eingesetzt werden kénnen. Bei der Literaturrecherche
wurden demzufolge existierende State-of-the-Art Algorithmen dahingehend bewertet, ob sie
fur die Anforderungen des Projekts geeignet und daher sinnvoll einzusetzen sind. Diese

Recherche stellt somit die Grundlage fiir die Entwicklung der Plausibilitdtsalgorithmen dar.

Algorithmen sollten unter anderem folgenden Anforderungen entsprechen:
- Verarbeitung multivariater Daten, d.h. Zeitreihen mehrerer Sensoren sollen
miteinander verglichen werden kénnen
- Verarbeitung von spatial bzw. temporal korrelierten Daten, da die Messdaten aus
verschiedenen OpenWIS- sowie UDE-Stationen sowohl zeitlich als auch raumlich
zusammenhangen kénnen
- Unterstitzung einer zentralisierten Datenanalyse, da die Messdaten aller Stationen

zentralisiert in einer Datenbank abgespeichert werden
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- Ausgabe eines nicht-bindren Resultats (z.B. ein Wert zwischen 0 und 1), um angeben
zu kénnen, wie sehr sich die Messung von dem ,normalen® Muster unterscheidet

- Miteinbeziehung von Daten, bei denen bekannt ist, ob sie sich ,normal“ verhalten oder
nicht; d.h. Trainingsdaten sind vorhanden und kénnen in Gberwachten Lernverfahren
zum Einsatz kommen

- Robustheit, d.h. der Algorithmus kann mit AusreiRern in den Trainingsdaten umgehen

Abbildung 18 gibt einen Uberblick tiber die gangigsten Methoden zur Outlier-Detection in

Sensornetzwerken und stellt den Bezug zu den Anforderungen in diesem Projekt her.

Algorithmus Multivar. Attr. spatial temporal zentral. Maf fiir annotierte robust
Daten korr. korr. korr. Ansatz Ausreifier Daten

One-class SVM-based [Shahid Vv (+/) Vv Vv Vv

et al., 2013], [Shahid et al.,

2012]

OCPCC-based |[Rassam et al., v v Vv

2012]

MLPPLS-based |Garces and Vv v v v

Sbarbaro, 2011]

Dynamic Bayesian network- v v v
based [Dereszynski and Diet-
terich, 2011]

SOM and DWT-based [Siri- v v
panadorn et al., 2010]

Rule-based [Ramanathan et al., Vv v
2006], [Sharma et al., 2010],
|Gupchup et al., 2008]

HMM-based [Sharma et al., v v v

2010]

Robust multivariate statistical- Vv Vv () v
based [Alameddine et al., 2010a]

LLSE-based [Sharma et al., v v

2010]

ARIMA-based [Sharma et al., Vv v

2010]

Bayesian belief networks-based Vv v v Vv v

[Janakiram et al., 2008]

Abbildung 18: Vergleich von verschiedenen State-of-the-Art Algorithmen zur Outlier-Detection
mit Bezug zu den Anforderungen im Projekt. Klammern bedeuten, dass die Anforderungen nur
teilweise erfullt werden.

Jede Zeile reprasentiert einen State-of-the-Art Ansatz und dessen Bezug zu den
Anforderungen im Projekt. Der Uberblick in Abbildung 18 zeigt, dass kein Ansatz alle
Anforderungen erfiillen konnte. Diese Recherche bildete wie bereits angedeutet die Grundlage
fur die Algorithmenentwicklung; dabei wurden alle in Frage kommenden Ansétze (also jene,
die viele Anforderungen erflillten) ausgetestet und evaluiert. Dabei zeigte sich, dass nur einige

wenige Uber die erste Testphase hinauskamen, teilweise aufgrund von fehlenden
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Implementierungsinformationen, teilweise aufgrund zu hoher Komplexitat, die zu tber die
Massen groRen Laufzeiten fiihrten. Folgende Tabelle enthalt einen Uberblick tber alle im
Projekt entwickelten und implementierten algorithmischen Ansétze, die auf inre Anwendbarkeit
hin untersucht wurden; Tabelle 3 enthalt zudem noch Informationen tber die jeweiligen Vor-
und Nachteile des Ansatzes bzw. die Kategorie des Ausreil3ers, die der Ansatz adressiert und

somit erkennen kann.

Ansatz Vor- / Nachteile Ausreil3er Anwendbarkeit
+ einfach zu implementieren
In-Situ Analyse - benétigt mehrere Sensoren an einem Punktausreif3er ja
Standort
o . + einfach und nachvollziehbar . .
Majority-Voting Punktausreif3er ja

- benétigt Nachbarn

+ einfach zu implementieren

kontextuell (Verlaufe

Varianzanalyse ) ) ) ja
- nicht zwingend alles Ausreif3er konstanter Werte)
Abschatzungs-basierte | + bendtigt keine Nachbarn o
. . . kontextuell teilweise
Methode - benétigt korrelierte Stationen
+ erlaubt es Stationen miteinander in ) o
Netzwerkanalyse . kollektiv teilweise
Beziehung zu setzen
+ Standardansatz nein, Sensordaten verfligen
ARMA, ARIMA - bendtigt spezielle Eigenschaft in den kontextuell nicht Uber autoregressive
Daten Eigenschaft
+ Standardansatz
Analyse der | - Datenverluste nein, Daten sind nicht auf
Saisonalitat - nicht alle Sensoren unterliegen einfache Weise zerlegbar

Saisonalitat

Tabelle 3: Uberblick tiber alle im Projekt entwickelten und implementierten algorithmischen
Ansétze, die auf ihre Anwendbarkeit hin untersucht wurden

Erkannte AusreiBer filhren zu einer Kennzeichnung in der Datenbank. Diese
Kennzeichnungen hinsichtlich unzureichender Plausibilitdt zeichnen schlussendlich fur die
Darstellung in der graphischen Benutzeroberflache verantwortlich; d.h. im Fall von UDEQI
werden die Stationen mit den zugehdrigen Fehlercodes versehen und entsprechend

eingefarbt.

Im Folgenden werden drei Ansatze detaillierter vorgestellt, die im wissenschaftlichen Prototyp
verwendet werden und sich aufgrund ihrer Einfachheit, Robustheit und Qualitat bewahrt

haben.
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In-Situ Ansatz

In diesem Ansatz werden lineare Regressionsmodelle dazu verwendet, um Ausreil3er bei (zum
Teil unterschiedlicher) Sensoren am gleichen Standort zu erkennen. Diese
Regressionsmodelle sind dafir bekannt, zugrundeliegende kausale Abhéngigkeiten zwischen
Attributen erkennen zu kénnen.

Das experimentelle Setup lautet wie folgt: jede Station S ist mit mehreren Sensoren
ausgestattet, um verschiedene physikalische Grol3en wie z.B. Temperatur, Feuchtigkeit, etc.
zu messen. Als Beispiel soll die Temperatur eines Sensors Uber die Temperaturwerte anderer

Sensoren in der gleichen Station modelliert werden:
Ty = f(12,15,....T}) + €

wobei T, die vorherzusagende Temperatur ist und T, ... Ty sind andere Temperatursensoren der gleichen Station

Abbildung 19 illustriert das Verfahren anhand einer konkreten Situation anhand der OpenWIS
Station IP 10.171.141.101 (A9 nahe Bosruck) am 23.02.2016.

- T2 (IRS31FBTDegrees CelsiusBT4) und

- T3 (wireFBTDegrees CelsiusBT0) wurden benutzt, um

- Ti(SensitFBTDegrees CelsiusBT8) zu modellieren und somit vorherzusagen.
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Abbildung 19: Anwendung linearer Regression zur Erkennung von Ausreil3ern. In grin: der
Verlauf der gemessenen Sensorwerte; in blau der Sensorverlauf, wie er von der Regression
(T2 + T3) vorhergesagt wird. Der Bereich in magenta zeigt die Stelle der Abweichung, in der der
AusreilRer gefunden wurden.

Majority-Voting Ansatz

In diesem Ansatz werden gezielt benachbarte Stationen zur Erkennung von Ausreil3ern
herangezogen. Ausreil3er werden durch einen Mehrheitsbeschluss (75%) benachbarter,
gleicher Sensoren erkannt. Im Folgenden einige visuelle Beispiele, wobei benachbarte
Sensoren in einem Umkreis von 20km liegen.

Abbildung 20 vermittelt die Idee des Majority-Voting Ansatzes; das linke Bild zeigt den Verlauf
der Fahrbahntemperatur (FBT) der UDE Station A23-2|013,955-RN-2, das rechte Bild zeigt
denselben Verlauf (in rot) eingebettet in die Temperaturverlaufe der benachbarten Stationen,
die mehrheitlich ein &hnliches Verhalten aufweisen.
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Abbildung 20: Links: Verlauf der Fahrbahntemperatur (FBT). Rechts: Verlauf der FBT (in rot)
im Vergleich zu den FBT der benachbarten Stationen.

Abbildung 21 zeigt nun im linken Bild den FBT Verlauf mit in rot gekennzeichneten Ausreil3ern.
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Abbildung 21: Links: Verlauf der Fahrbahntemperatur (FBT) und in rot die gekennzeichneten
AusreilRer. Rechts: Verlauf der FBT (in rot) im Vergleich zu den FBT der benachbarten
Stationen.

Das rechte Bild zeigt wiederum den Vergleich der FBT Verlaufe mit benachbarten Stationen.
Die erkannten Ausreif3er im linken Bild stimmen mit dem zeitlichen Bereich Uberein, in dem

sich die Verlaufe unterscheiden.
Abbildung 22 zeigt ein weiteres Beispiel mit sehr vielen erkannten Ausreil3ern —in diesem Fall

weicht die gemessene Wasserfilmdicke stark von den Verlaufen der benachbarten Stationen
ab.
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Abbildung 22: Links: Verlauf der Wasserfilmdicke (WFD) und in rot die gekennzeichneten
AusreilRer. Rechts: Verlauf der WFD (in rot) im Vergleich zu den WFD der benachbarten
Stationen.

Abschatzungs-basierte Methode

Da der Ansatz des Majority-Votings Stationen in der Nachbarschaft voraussetzt, wurden
andere Ansatze angedacht darunter ein Ansatz von Sharma et al im Jahr 2010 [15], der auf
einer statistischen Schatzung beruht. Diese Schatzung wird auf Basis von Sensorwerten einer
hoch korrelierten Station (aus historischen Daten) errechnet; der Vorteil: diese Station muss
zwar hoch korrelieren, muss sich jedoch nicht in der Nachbarschaft befinden. So kann durch
den Vergleich von mehreren Schéatzungen auf abweichendes Verhalten geschlossen werden.
Im folgenden Beispiel wird fir die Wasserfiimdicke (WFD) der UDE Station A02_1|004,128
jeweils eine Schatzung mit 2 hoch korrelierten Stationen, d.h. A02_1|002,358 RN_4 sowie
A23 2|001,198 RN_2, berechnet und die Differenz zu den aktuellen Werten ermittelt (vgl.
Abbildung 23).
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Abbildung 23: Differenz zwischen den Werten von A02_1|004,128 (WFD) und der Schétzung
basierend auf A02_1|002,358_RN_4 (links) sowie A23 2|001,198 RN_2 (rechts) am 2017-04-05.

43 UDEQI



FFG 7 = Bundesministerium
w OEEA o A}S‘F i ‘N‘AG Verkehr, Innovation

und Technologie

Die Bereiche mit erhéhten Differenzen in beiden Graphiken von Abbildung 23 gleichen
einander und deuten auf Ausreif3er in diesen Regionen hin.

2.3 Graphische Benutzeroberflache

In Gesprachen mit ASFINAG-Bereichsverantwortlichen wurden zu Beginn des Projekts
Anwendungsféalle definiert, die die alltdglichen Anforderungen an die Mitarbeiterinnen
mdglichst gut wiederspiegeln sollen (vgl. Kapitel 4). Aus diesen Gesprachen ging hervor, dass
es drei Ansichten mit unterschiedlichen Funktionalititen geben sollte; eine ,Einfache®, eine

~Experten® und eine ,Admin Ansicht®.

Die ,Einfache® Ansicht (Abbildung 24) mit Standardvisualisierungen wie :
e einer Geo-Visualisierung mit einer Ubersicht (iber alle Stationen
e Line-Charts, um den Verlauf von einzelnen Sensorwerten anzuzeigen

¢ einfache Tabellen, die beispielsweise defekte Sensoren auflistet

Die ,Experten” Ansicht erweitert die ,Einfache® Ansicht um eine Analysefunktionalitat.

Die ,Admin“ Ansicht ermoéglich zusatzlich zur ,Experten Ansicht,
e die Veranderung von Stammdaten, der Stationen und einzelner Sensoren
e sie ermdglicht also einen Direktzugriff auf bereits gespeicherte Daten, die verandert

werden kénnen, und ist somit sorgfaltig zu verwenden
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Abbildung 24: ,,Einfache“ Ansicht von UDEQI mit Anzeige des Zeitraums, der Standorte und
Sensoren und der Visualisierungen im linken Bereich und der Geo-Visualisierung aller
OpenWIS sowie UDE Stationen in Osterreich. Die entsprechende Farbung der Station spiegelt
deren Zustand wieder.

Im Folgenden werden die Visualisierungskomponenten der Dashboard-Anzeige vorgestellt

sowie die Vorteile der jeweiligen Funktionalitaten dargelegt:

Die Geo-Visualisierung in Abbildung 25 gibt einen Uberblick tiber alle gewahlten Stationen.
Je nach Stationstyp werden die Stationen als Kreise (OpenWIS) oder Rechtecke (UDE)
dargestellt. Die Farbe der jeweiligen Station zeigt deren Status an (OK = grin, NOK = rot,
Passiv = grau, keine Sensorinformationen = blau). Tooltips stellen Informationen Uber die IP-
Adresse und den Namen der jeweiligen Station zur Verfligung. Durch Zoomen kdnnen

Benutzer den flr sie interessanten Bereich gréRer darstellen.
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Abbildung 25: Die Geo-Visualierungskomponente der Dashboard-Anzeige.

Durch Klicken auf eine der Stationen (aul3er jenen, die keine Sensorinformationen haben)
erhalten Benutzerlnnen detaillierte Informationen zu der Station in Form einer Sunburst
Visualisierung (vgl. Abbildung 28). Des Weiteren kdnnen interessante Stationen markiert und
fur die weitere Analyse ausgewahlt werden. Interessiert sich ein Benutzer nur fir Stationen mit
einem bestimmten Status z.B. NOK, so kann der entsprechende Filter gesetzt werden. Diese
Visualisierung eignet sich dafiir einen Uberblick Gber alle Stationen und deren Status zu
erhalten.

In Gesprachen mit den spateren Benutzerinnen des Prototyps wurde sehr oft der Wunsch
nach einer Visualisierung von aufgezeichneten Messwerten anhand von LineCharts flr
manuelle Plausibilisierungsprifungen geauflert, mogliche Visualisierungsformen wurden
getestet und implementiert. Diese LineCharts (Abbildung 26) geben einen guten Uberblick
Uber den zeitlichen Verlauf von Sensorwerten: mehrere Sensoren kénnen beispielsweise
entweder in einem gemeinsamen oder in separaten Charts dargestellt werden, welche per

Default synchronisiert werden.
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Abbildung 26: Ganglinien zweier Sensoren (Wasserfilmdicke, Lufttemperatur) mittels LineChart
Visualisierungen.

Des Weiteren kénnen Benutzerlnnen im LineChart zoomen, um die Daten zu analysieren; bei
Auffalligkeiten konnen entsprechenden Bereiche markiert und eine Annotation durchfiihrt
werden (vgl. violette Hinterlegung in Abbildung 27). Zudem werden sowohl Verfligbarkeit als

auch Plausibilitat dargestellt.
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Abbildung 27: Manuelle Annotation von Sensorbereichen innerhalb eines LineCharts.

Mittels sogenannten ,,Sunburst® Visualisierungen bekommen Benutzerinnen eine kompakte
Ubersicht Uber alle Sensoren einer Station; auf diese Weise kdnnen benachbarte Stationen

einfach miteinander verglichen werden (Abbildung 28).
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Abbildung 28: Einfacher Vergleich aller Sensoren zweier OpenWIS Stationen mittels Sunburst
Visualisierungen.

Beschreibung der einzelnen Ebenen einer Sunburst Visualisierung:
e Erste (innerste) Ebene: Status der Station (OK = griin, NOK = rot, Passiv = grau)
o Zweite Ebene: Gruppierung der Sensoren nach Einheit (z.B. DegreesCelsius)
o Dritte Ebene: Gruppierung der Sensoren nach Status (aktiv vs. passiv)
e Vierte Ebene: alle Sensoren der Station. Sensoren, welche griin dargestellt werden,
sind OK, Sensoren welche orange dargestellt werden sind nicht plausibel und

Sensoren, welche gelb dargestellt werden sind nicht verflgbar.

Durch Markierung einzelner Bereiche oder Sensoren kann der Benutzer oder die Benutzerin
diese fir die weitere Analyse auswahlen. Tooltips auf den jeweiligen Bereichen beinhalten die
oben beschriebenen Eigenschaften. Die Sunburst-Darstellung liefert eine kompakte Ubersicht
tiber alle Sensoren einer Station. Benutzerlnnen bekommen eine schnellen Uberblick, welche
Sensoren nicht in Ordnung sind und ob es ein Problem der Verflgbarkeit oder Plausibilitéat

handelt. Des Weiteren kdnnen benachbarte Stationen miteinander verglichen werden.

Des Weiteren gibt es in der Dashboard-Anzeige die Mdglichkeit, den Benutzerinnen neben
allgemeinen Informationen zu den Sensoren, die Plausibilitdit und Verfugbarkeit als auch
statistische Informationen Uber den gewéhlten Zeitraum in einer Tabelle zur Verfigung zu
stellen. Bei den Statistiken handelt es sich um den Mittelwert, den Median, den Modus

(h&ufigster Wert), den Minimalwert, den Maximalwert, die Standardabweichung und die
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Differenz zwischen minimalen und maximalen Wert. Diese Darstellung hilft den Benutzerinnen

bei der Analyse der Sensorwerte.

2.4 Systemarchitektur

Abbildung 29 zeigt einen Uberblick (ber die implementierte Systemarchitektur des
wissenschaftlichen Prototyps. In Abschnitt 2.4.1 werden die einzelnen Module sowie ihr
Zusammenwirken naher beschrieben. In Abschnitt 2.4.2 werden die Vorteile der gewahlten

Architektur zusammengefasst.
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Abbildung 29: Uberblick uber die UDEQI Systemarchitektur.
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2.4.1 Module & Workflow

Es gibt zwei Import-Module, die in regelmafiigen Abstanden die Daten aus den beiden
Datenquellen (OpenWIS und UDE) abgreifen und fur die weitere Verarbeitung

aufbereiten.

o Die Algorithmen-Module priifen die Daten auf Konsistenz und melden diese im Falle

von Anomalien an die Backend-Datenbank.
o Die InfluxDB ist eine Datenbank, optimiert auf das Speichern und Auslesen von
Zeitreihen. Im aktuellen Framework wird sie benutzt, um die vorverarbeiteten

Sensordaten der einzelnen Sensorstationen zu speichern.

e Als Backend-Datenbank wird die MongoDB* verwendet, um zusatzliche Informationen

zu speichern. Dazu z&hlen unter anderem Informationen Uber den Zustand von
Sensorstationen, von Algorithmen detektierte Anomalien und Konfigurationen der
einzelnen Algorithmen-Modulen. Die MongoDB speichert also alles, wofir die InfluxDB
nicht ausgelegt ist. Die MongoDB spiegelt auch den aktuellen Status des Systems
wieder, der kontinuierlich von der graphischen Benutzeroberflache abgefragt und

angezeigt wird.

o Das Admin-Modul besteht aus einem web-basierten Frontend Modul zur Darstellung
und Verwaltung der Sensorinformationen. Uber eine Web-Oberflache kann die aktuelle
Sensorenlandschaft untersucht werden, sowie Anderungen an den verwendeten
Detektionsalgorithmen vorgenommen werden. Sie dient auch der Darstellung und dem
Export der aktuell in der InfluxDB gespeicherten Sensorinformation.
Das Admin-Modul ist auch fir die Bereitstellung der Resultate aus der Verfiigbarkeits-
sowie der Plausibilitdtsanalyse zusténdig. Der jeweilige Status einer Station ist im
Admin-Modul abrufbar — folgende Tabelle 4 enthélt die mogliche Zustande, die eine
Station bzw. ein Sensor annehmen kann, sowie die entsprechende farbliche

Darstellung in der web-basierten Benutzeroberflache:

14 hitps://www.mongodb.com/
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Farbcodierung Beschreibung

Grin > Station ist OK

Blau > keine Sensordaten; Station sendet nicht
Grau 2> Station passiviert

Rot > Station nicht OK; Fehler

Orange > Sensordaten nicht plausibel

Gelb > Sensordaten nicht verfligbar

Tabelle 4: Mégliche Zustande, die eine Station bzw. ein Sensor annehmen kann mit der
entsprechenden farbliche Darstellung in der web-basierten Benutzeroberflache

Der farblichen Indikation eines Fehlers wird in der Benutzeroberflache ein Fehlercode hinzugefugt, der

beispielsweise Auskunft daruber gibt, welcher Plausibilitédtsalgorithmus nun angeschlagen hat.

Datenfluss

Das Import-Modul liest die neuen Daten, die seit dem letzten Durchlauf entstanden sind, ein
und bringt sie in ein geeignetes Format zur weiteren Verarbeitung. Entsprechende Algorithmen
prifen die Daten und melden etwaige Anomalien an die Backend-Datenbank. Die
verarbeiteten Sensordaten werden in der InfluxDB fiir die weitere Verwendung abgelegt.
Algorithmen vergleichen die neu hinzugekommenen Daten mit den bereits gespeicherten
Daten, um entsprechend Anomalien zu erkennen. Das Admin-Modul dient dem Benutzer als
einfaches Mittel zur Ubersicht Giber den aktuellen Zustand der Sensorlandschaft. Im Fehlerfall

kénnen so Fehler einfach untersucht werden und entsprechend darauf reagiert werden.

2.4.2 Vorteile der gewahlten Architektur
Ein entscheidendes Plus bei Verwendung der InfluxDB stellen zweifelsfrei der effiziente
Datenimport sowie die Kompressionsrate dar. Diese Charakteristika, die in der Theorie
angepriesen wurden, konnten in der Praxis bestétigt werden:
e Ein Import von OpenWIS-Daten von ~220 Stationen uber die letzten 5 Jahre bendtigte
ungefahr 5 Stunden.
e Mit einer 10-fachen Kompressionsrate nahmen diese OpenWIS Daten ~5 GB

Speicherplatz ein.
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Die Wabhl der InfluxDB bietet nun folgende Moglichkeiten an, mit einer zu erwartenden grof3er
werdenden Datenmenge umzugehen und zwar:
e Die Veranderung der Datenbankgranularitat, beispielsweise die Erstellung von einer
Datenbank pro Jahr an Daten.
e Die Anderung der Aufbewahrungsstrategie, d.h. Daten, die beispielsweise lter als
zwei Jahre sind, werden in eine andere Datenbank verschoben. Der Zugriff auf diese
Daten wird damit natdrlich auch verlangsamt.
o Der Umstieg auf die Enterprise Edition der InfluxDB, die kostenpflichtig ist, und somit

eine Erhéhung der Skalierbarkeit.

Ein weiteres Merkmal der gewahlten Architektur ist, dass alle Komponenten des UDEQI
Systems verteilbar sowie skalierbar sind. Des Weiteren sind sie auf Zero Downtime ausgelegt,
d.h. neue Algorithmen konnen sich im laufenden Betrieb anmelden, ohne dass dafir die
Datenbank heruntergefahren werden musste.

Ein letztes, nicht unwichtiges Merkmal der gewahlten Architektur ist, dass alle Komponenten
mit Open-Source Bibliotheken implementiert worden sind.
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3 REFERENZTESTFELD

Im ersten Schritt wurden die Anforderungen und Umsetzung des Referenztestfeldes
abgestimmt, danach wurden von Seiten der ASFINAG Hersteller von bereits im ASFINAG-
Netz verbauter Sensorik eingeladen sich an einem geplanten Realtest ab Sommer 2017 zu
beteiligen. Wahrend der Verhandlungen mit den Sensorikherstellern konnte keine Einigung
erzielt werden.

Durch den notwendigen Klarungsprozess zur Finanzierung und administrativen Betreuung des
Referenztestfeldes-Umfelddatenerfassung von Seiten der ASFINAG wurde das
Bearbeitungsende des Referenztestfeldes zunachst auf Dezember 2017 geandert. Eine, nach
Absage der Teilnahme durch die Sensorikhersteller, notwendige ASFINAG-interne
Finanzierung des Referenztestfeldes konnte trotz erster positiver Signale nicht aufgestellt
werden. Daher wurde die Mdglichkeit eines ,virtuellen® Referenztestfeldes evaluiert und fur
den weiteren Projektverlauf umgesetzt. In diesem ,virtuellen“ Referenztestfeld wurde neu
verbaute oder ausgetauschte Sensorik an moglichst wenigen Standorten im Netz der
ASFINAG als Referenzgrol3e herangezogen und mit bestehender bereits langer im Einsatz
befindlicher Sensorik verglichen (vgl. Abschnitt 2.2).

In Erganzung des virtuellen Referenztestfeldes wurde ein ausgewahlter im ASFINAG-
Autobahnnetz oft eingesetzter Sensortyp auf Abweichungen durch den Alterungsprozess
getestet. Hierzu wurde ein Lufft WS300-UMB All-in-One-Wettersensor durch die ASFINAG
gekauft und parallel zu einem bestehenden Sensor des gleichen Typs an der Al
(Streckenkilometer 246,52; Richtung Walserberg, vgl. Abbildung 30) im Dezember 2017
verbaut. Der bestehende Sensor wurde am 01.08.2011 an der Station verbaut und war somit
bis zu diesem Zeitpunkt bereits 6,37 Jahre in Betrieb ohne eine vom Hersteller empfohlene
Re-Kalibrierung nach 2 Jahren. Dieser bestehende Sensor wird nachfolgend mit dem neu
verbauten und kalibrierten Sensor statistisch fir den Zeitraum 01.01.2018 bis 30.06.2018
beispielhaft verglichen.
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Abbildung 30: OpenWIS-Station auf der Al an Streckenkilometer 246,52 in Richtung
Walserberg, die Testsensorik ist in Rot hervorgehoben

In der Analyse der beiden Sensoren, wird davon ausgegangen, dass der neu verbaute Sensor
durch die zuvor durchgefuhrte aktuelle Kalibration, den Herstellerspezifikationen entsprechend
korrekte Werte fir die Parameter Lufttemperatur, Luftdruck, Relative Feuchtigkeit und
Taupunkttemperatur ermittelt. Durch den Vergleich mit den ermittelten Werten des bereits seit
6,37 Jahren betriebenen Sensors soll der Einfluss der Re-Kalibration auf die
Messwertermittlung dieses Sensortyps aufgezeigt werden.

Dazu wurden die ermittelten Werte fur die jeweiligen Messparameter der beiden Sensoren
mittels eines t-Tests verglichen (vgl.

Tabelle 5). Der Test weist unterschiedliche Ergebnisse fur die jeweiligen Parameter auf, z.B.
unterscheiden sich die Werte fur Lufttemperatur nicht statistisch signifikant, hingegen
unterscheiden sich Luftdruck, Relative Feuchtigkeit und Taupunkttemperatur statistisch
signifikant.
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Parameter t-Wert DOF p-Wert Stat. signifikant
Lufttemperatur -0.881 477.750 0.3783 Nein
Luftdruck 62.907 362.060 < 2.2e-16 Ja
Relative Feuchtigkeit 22.288 472.080 < 2.2e-16 Ja
Taupunkttemperatur 10.476 476.460 < 2.2e-16 Ja

Tabelle 5: Vergleich der t-Test-Ergebnisse fiir den Vergleich der unterschiedlichen ermittelten
Parameter beider Sensoren

Dieses Ergebnis bestatigen auch die Visualisierungen der Messergebnisse (vgl. Abbildungen
31 bis 34). Mit Ausnahme des Parameters Luftdruck befinden sich die Messwerte beider

Sensoren grob im Rahmen der jeweiligen vom Hersteller angegebenen Genauigkeiten.

Sensorenvergleich - Parameter Lufttemperatur (Genauigkeit: +/- 0.2°C bei -20°C bis +50°C)

Temperatur [*C]
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Sensoren  *  Sensoralt = Sensorneu

Abbildung 31: Sensorenvergleich - Parameter Lufttemperatur (Genauigkeit: +/- 0.2°C bei -20°C
bis +50°C) fiir den Zeitraum 01.01.2018 bis 30.06.2018
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Sensorenvergleich - Parameter Luftdruck (Genauigkeit: +/- 0.5hPa bei 0 bis +40°C)
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Abbildung 32: Sensorenvergleich - Parameter Luftdruck (Genauigkeit: +/- 0.5hPa bei 0 bis
+40°C) fir den Zeitraum 01.01.2018 bis 30.06.2018, exklusive von Messwerten aulRerhalb der
Genauigkeit (bei Temperaturen von unter 0°C)
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Sensorenvergleich - Parameter Relative Feuchtigkeit (Genauigkeit: +/- 2% RH)

Relative Feuchte [% RH]
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Abbildung 33: Sensorenvergleich - Parameter Relative Feuchtigkeit (Genauigkeit: +/- 2% RH)
fur den Zeitraum 01.01.2018 bis 30.06.2018
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Sensorenvergleich - Parameter Taupunkttemperatur (Genauigkeit: +/- 0.7°C)
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Abbildung 34: Sensorenvergleich - Parameter Taupunkttemperatur (Genauigkeit: +/- 0.7°C) fur
den Zeitraum 01.01.2018 bis 30.06.2018

Im nachsten Schritt sollte dieser Umstand durch die ASFINAG anhand der UDEQI-Daten mit
den zugehdrigen Plausibilitaten und Qualitatskriterien, weiter beobachtet und gegebenenfalls

Prozesse zur Sicherstellung der Datenqualitit durch geeignete Sensorwartung vorangetrieben
werden.
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4 VALIDIERUNG DER PROTOTYPISCHEN ERGEBNISSE ANHAND
EINES REALEN ANWENDUNGSSZENARIOS

Der wissenschaftliche Prototyp wurde gemeinsam mit der ASFINAG anhand eines
umfangreichen Anwendungsszenarios evaluiert. In diesem Kapitel wird dieses Szenario
anhand von Screenshots detailliert und nachvollziehbar beschrieben, um (i) die Funktionalitat,
(if) die Komplexitat sowie (iii) die Benutzbarkeit des UDEQI Systems zu demonstrieren. Dafur
wurde ein moglichst realistisches Szenario ausgewahilt.

Die Ausgangssituation stellt sich wie folgt dar:
e Die OpenWIS Station 10.171.26.193 (nahe Velden), als auch deren Sensoren

~Schrank Heizung® und ,Cu Temperature® sollen passiviert werden; fir das Szenario

ist die Passivierung der Indikator, dass die Station bzw. die Sensoren nicht OK sind
und werden dementsprechend ,rot* markiert.
e Als Detail: Um Stationen und Sensoren zu passivieren, gibt es 2 Mdglichkeiten, die nur
im Experten-Modus verfugbar sind.
o Stationen und Sensoren: Icon neben dem Stations- bzw. Sensornamen (im
.Home"- und ,Daten aktualisieren®-Tab)
o Sensoren: Tab ,Daten aktualisieren“ - Auswahl des Sensors > Feld ,Status®

andern

Ein ASFINAG Mitarbeiter oder eine ASFINAG-Mitarbeiterin (im Folgenden als Benutzerin
bezeichnet) mochte sich einen Uberblick tiber alle Stationen verschaffen. Er oder sie méchte
Uberprifen, ob alle Stationen und die zugehdrigen Sensoren ordnungsgemalf’ funktionieren.
Sollte es Stationen bzw. Sensoren geben, die nicht in Ordnung sind, méchte der Benutzer oder

die Benutzerin diese detailliert analysieren.
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Start des Anwendungsszenarios:

Um einen Uberblick tiber alle Stationen zu erhalten, wahlt der Benutzer oder die Benutzerin
den Tab ,Home“ und lasst sich alle Stationen in der Geo-Visualisierung anzeigen (vgl.
Abbildung 35).

- DYASFIINAIG
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Final Demo & x

Abbildung 35: Ubersicht aller OpenWIS und UDE Stationen. Die jeweilige Farbung codiert den
aktuellen ,,Zustand‘ einer Station (OK = griin, NOK = rot).

Dabei sieht der Benutzer oder die Benutzerin, dass eine Station in Karnten nahe Velden ,rot*
markiert ist, ein Zeichen daflir, dass etwas nicht in Ordnung ist. Um detailliertere Informationen
zu erhalten klickt der Benutzer oder die Benutzerin auf diese Station und erhdlt die Sunburst-
Darstellung der Station (vgl. Abbildung 36).
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Abbildung 36: Ubersicht aller Sensoren der Station nahe Velden mittels der Sunburst
Visualisierung.

Die Sunburst-Visualisierung im linken oberen Abschnitt von Abbildung 36 zeigt zwei Sensoren
der Station als rot (nicht OK) markiert an. Da beide Werte der Einheit ,Degrees_Celsius*
angehoren, markiert der Benutzer oder die Benutzerin alle Sensoren der Station mit dieser

Einheit, um die Werte miteinander zu vergleichen (vgl. Abbildung 37).
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Abbildung 37: Auswahl aller Sensoren der Station nahe Velden mit der Einheit ,,Degree_Celsius“.

Im néchsten Schritt schlie3t der Benutzer oder die Benutzerin die Sunburst-Visualisierung und
wendet diese Auswahl, d.h. alle Sensoren mit der Einheit ,Degree_Celsius“ links an (Ilcon
oberhalb der Geo-Visualisierung). Der Benutzer oder die Benutzerin interessiert sich nur flr
die Werte einer speziellen Woche und wahlt den Zeitraum von 04.04.2018-11.04.2018 aus
(vgl. Abbildung 38). Um einzelne Werte darzustellen, wahlt der Benutzer oder die Benutzerin
die Zeitvisualisierung mit der Einstellung des Zusammenfiigens der Sensoren einer Station
aus (vgl. Abbildung 38). Diese Funktionalitat erlaubt es dem Benutzer oder der Benutzerin, die
Werte aller ausgewéhlten Sensoren in einer Auswertung angezeigt zu bekommen; diese
kébnnen dann leichter miteinander verglichen werden. Wird auf die Einstellung des
Zusammenflgens verzichtet, werden die Werte eines jeden Sensors in einer separaten

Auswertung dargestellt.
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Abbildung 38: Auswahl des gewiinschten Zeitraums und der gewilinschten Visualisierung.

Das Ergebnis dieser Auswertung wird im unteren Bereich von Abbildung 39 angezeigt. Die

Zeitvisualisierung zeigt dem Benutzer oder der Benutzerin, dass zwei Sensoren ,Schrank

Heizung“ und

,Cu Temperature” Einzelausrei3er haben.
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Abbildung 39: Zeitliche Darstellung der gewéhlten Sensoren der Station nahe Velden.
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Um die Werte genauer analysieren zu kdnnen hat der Benutzer die Moglichkeit mittels des
Range-Selectors (unterhalb der Darstellung) oder mittels der Kombination Shift + Maus
(Mousedown + Mousemove + Mouseup) den gewilnschten Zeitraum auszuwdéhlen
(vgl. Abbildung 40 und Abbildung 41).

- DYASFIINAG

5 ~ G vergict | » 4] S et *
Zeitraum ~ §_ b Tagwiakel  1@1m ihnere Einode Gavgetwara 4 ...;,.,d,.; ;; Rotemdod_, W
| - o wrigieariodl et L
T £ ~ Budhok e éusmm / 2 ivlug Buchschéiden SR, 8
04.04.2018 e || Frcen o o Nesaarion S e v P R
2 o Teherind  Anberg ""*"'g;""- b 2] o L stand, B Kischi s ten
VA 1833 ” Gernsei s Hofing /Markstern N 1
11.04.2018 Fefiehitz Unmbﬁ‘qzn/ Avigag st £ q“m“ o 7 ok oo it 30945 o xi Ly, >’
efrern inklern. I Alt %, 3
Frermz . i AN L G Billerdort Giisch Adinch St Nikolai Gudth S Ty
% ‘~ HE e Cuinseig /D Odlach Kassweg & Ao
Standorte und Sensoren . o Ly ”‘”""" & Naetia s ) 6. 4
Treffen ttkaweingaran Oergemsh - Lmrbader D
Suche Station Id Keliopers Unuyib puch Goxtnack . st pemicy 3 - 7 peanach” B
o AR poy e Bt T
e T &  —aum Helen— chsaopsaia > Poreaa S Balima
]10.171.128.71 [OK] ® = o - = anerkd i e S ) oot e
7 ry 3 7 g Rennweg Tost
P - Tihon
10.171.130.144 [OK] © ) A Y/ it 3 D Gl TR st '
o ¢/ 2 O e ) Techetibag s Sehl s
110.171.131.72 [0K] © o Lommoce il \couhal SUSTERE oty TS T kil e ,...me/pmm i
CLIZTT— s Stalbofen &2
110.171.132.71 [OK] © i 5 PR QY N ot s TS g GontcRith
g ; Neglidkron A Gorinch ™ G
110171.134.71 [OK] @ cp AUEERY j o P et % 2 S i "
10171.135.101 [OK] © T R e A ;’““' 2 MaaWorth Gl
StoAgath ) COF Goritschach
/10171.138.141 [OK] @ ) e Genischach ,g- \ﬁllach ) A o M ulaia
{ erenedt ek A A Reih
2 s> . She Utz | asdolt e L
_110.171.138.142 [OK] © = Qm = / , Fimrn ) i A g Teo e A s
11017113871 (0K © A F s Ml i s g o e R StMmgasion
z/;y., ” 2 s “"’J’ﬁ”‘é‘ Tebitgwtsdi g il Mt Greuth T GO M LA stkaten Y i) plmchichen g
| 10.171.141.101 [OK] © B 4% o 3 s e oo & o3
¥ "/ asker See i _a D i Froech i s enken Plescherken
: Gamova 7 e S G A 5 £énk
s RSN AP uinks, "I, Oieschits;* uon =S iE gyden rte? e
Visualisierungen || S e e i) Obefedich Nt o o “UE o
| Geovisualisierung & = 5 ST Gm o Crmizen | Otttk orelad 7O B
eGotlersdort Fink enstein Tairal Mihlbach e 1
mr 5 b T v e, Ol e e QU . copt © OpenSwoumiapcormoviors, osemap.at
e = et e
150 px Hohe
fuge Einheiten zusammen x
@) fuge Stationen zusammen
@« 40 e v G~ e e
| Tabelle & 2 / 7 I/ == ., =
| Sunburst 3 = = =
g o
§ om0 0600 06:30 o700 o7:30 0800 08:30 09:00 0930 1000
g
Dashboards P 8 (]
Demo & x
Demo mit Statistik & % &
_ Demo mit Sunburst und Statistik &
- - | $2018/04/05 06:33: 10.171.26.193 | Cu Temperature: 7.63 10.171.26.193 | FBT IRS31 pro: 8.52 10.171.26.193 | Schrank Heizung: 39.02 10.171.26.193 | Schrank oben: 12.22 10.171.26.193 | Schrank
W Junten: .63 10.171.26.193 | WSx LT: 6.79 10.171.26.193 | WSx TP: 5.66

Abbildung 40: Zoomen in einem Bereich um die Daten genauer zu analysieren.
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Abbildung 41: Zoomen in einem Bereich um die Daten genauer zu analysieren.

Mdchte sich der Benutzer oder die Benutzerin einen Bereich fir eine etwaige spatere Analyse
merken, so kann dieser mittels Ctrl + Maus (Mousedown + Mousemove + Mouseup) markiert
werden (vgl. Abbildung 42). Der Benutzer oder die Benutzerin kann diesen Bereich textuell
beschreiben; er oder sie kann also seine Bedenken oder Ideen fur eine spatere Analyse, etc.

mit dem ausgewahlten Bereich verknipfen und abspeichern.
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Abbildung 42: Markierung (Annotation) eines gewunschten Bereichs (in orange) fur eine spéatere
Analyse.

Der Benutzer oder die Benutzerin hat auch die Madoglichkeit, Auswertungen, z.B.
Zeitvisualisierungen, fur eine Berichtlegung als PNG zu exportieren (vgl. Abbildung 43).

chart (15).png

Abbildung 43: Auswertung zur Verwendung in einem Bericht als PNG exportieren.

Nachdem der Benutzer oder die Benutzerin alle Sensoren der Station nahe Velden mit der
Einheit ,Degree_Celsius analysiert hat, richtet er seine Konzentration auf jene beiden
Sensoren, welche Ausreil3er aufweisen — also nicht ok sind und dementsprechend ,rot"
markiert sind.

Dazu 6ffnet der Benutzer oder die Benutzerin die Station wieder in der Geo-Visualisierung und

markiert nur mehr jene Sensoren, welche ,rot* dargestellt sind (vgl. Abbildung 44).
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Abbildung 44: Auswahl der Sensoren, welche nicht in Ordnung sind (,,rot“ dargestellt)

Der Benutzer oder die Benutzerin mochte nun statistische Informationen Uber diese beiden

Sensoren erhalten. Dazu wahlt er die Tabelle als Darstellungsform und erhalt detaillierte

Informationen zu den Statistiken (vgl. Abbildung 45).
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Abbildung 45: Statistische Informationen zu den beiden Sensoren, die "rot" markiert waren.
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Bevor der Benutzer oder die Benutzerin eine Entscheidung trifft, méchte er die Daten mit einem
Kollegen besprechen. Um die Daten zu exportieren und somit an seine oder ihre Kolleginnen

schicken zu kénnen, ist es notig, den Tab zu wechseln. Zuvor jedoch, speichert er die aktuelle
Dashboard Ansicht (vgl. Abbildung 46).
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Abbildung 46: Speichern der aktuellen Dashboard Ansicht zu spateren Wiederverwendung.

Beim Exportieren behélt der Benutzer oder die Benutzerin nun die zuvor getatigte Auswahl

und wéahlt sowohl Daten und Statistiken fur den Export (vgl. Abbildung 47).
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Abbildung 47: Exportieren des Dashboards (Daten und Statistiken) als CSV.

In der Folge werden zwei CSV File generiert und heruntergeladen — jene beiden Files enthalten
die Daten bzw. Statistiken. Diese Informationen kann der Benutzer oder die Benutzerin jetzt
gemeinsam mit dem zuvor generierten PNG an einen Kollegen schicken, um die Daten zu

besprechen und zu analysieren.

Nach detaillierter Analyse der Daten bestatigt der Kollege oder die Kollegin, dass der Sensor
~ochrank Heizung®“ in Ordnung ist und wieder aktiviert werden kann, daher wechselt der
Benutzer zum Tab ,Daten aktualisieren® und setzt den Sensor ,Schrank Heizung® auf aktiv
(vgl. Abbildung 48).
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Abbildung 48: Daten Update - Status andern

AnschlieRend wechselt der Benutzer oder die Benutzerin wieder zum ,Home"“ Tab und stellt

sein zuvor gespeichertes Dashboard wieder her, um weitere Analysen durchzufiihren (vgl.

Abbildung 49).
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Abbildung 49: Wiederherstellen des zuvor gespeicherten Dashboards
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Dafir 6ffnet der Benutzer oder die Benutzerin die zuvor analysierte Station nahe Velden und
eine benachbarte Station (10.171.26.225). Nachdem beide Stationen denselben Sensorwert
,Cu Temperature“ haben, wahlt der Benutzer oder die Benutzerin beide aus (vgl. Abbildung
50).
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Abbildung 50: Auswahl desselben Sensors (Cu_Temperature) zweier benachbarter Stationen.

AnschlieBend wahlt der Benutzer oder die Benutzerin die Zeitvisualisierung unter

Zusammenfigung der Einheiten aus (vgl. Abbildung 51).
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Abbildung 51: Konfiguration um Sensoren von benachbarten Stationen in einer Auswertung

gemeinsam anzeigen zu kdnnen.

Klickt der Benutzer oder die Benutzerin auf ,Anzeigen” so werden die beiden Sensoren in

einem Line Chart dargestellt (vgl. Abbildung 52 und Abbildung 53).

N

Sankt o
i

X
btz
S .\l..e

2 < Bludenz ot
sdions

Zeitraum

i o
i

04.04.2018
(A
5

11.04.2018 ks

Toritenprn  keivers g,
B

s

Standorte und Sensoren

110.171.128.71 [OK]

SpittaiDraly  maiuitin

e ® it
 Hamagal E imes

St Veit

skt
¥

erGlon
Py S

Futach

i
Tamawe: i *
Temoes boraucdpudenbry

e (0

LY

Debtuchlandsbety oy

v
.
en Crwinzan

<t pal

10.171.130.144 (OK]
110.171.131.72 [OK]
110.171.132.71 [OK]
110.171.134.71 [OK]
10,171.135.101 [OK]
110.171.138.141 [OK]
110.171.138.142 [OK]
110.171.138.71 [OK]
10.171.141.101 [OK) G

Station Sensor alias unit type status mean

15.1525906
133829

Schrank Hei OPENWIS ACTIVE
zung[Temp_

Heizung

Degrees_Ce
Isius

10.171.26.1
93

ow_sensors
_owls.DS18
B20.A838D4
030000.tem
perature

13.3576099
35786948

Degrees_Ce  OPENWIS PASSIVE

Isius

Cu Tempera
ture|

10.171.26.1
a3

ow_sensors
_umb.ARS3
VARS31Pr0
-UMB_1_Cu
_Temperatur
e 101

Visualisierungen
Geovisualisierung &
Zeitvisualisierung &
Tabelle &

median

150

12.3400001
5258789

12.25

115699996
94824219

6.625

-24.1499996
18530273

max

43.9375

32.7400016
784668

stddev spread

5.32468021
2656519

37.3125

56.8900012
9699707

6.81278501
9841947

Sunburst

Dashboards )

. I

_ Demo & x

Demo mit Statistik & x

1200 1230 13.00 1330

1530

16:00

16:30

17:30 18.00

Demo mit Sunburst und Statistik & x
« Final Demo & x
Demo Dashboard & x

Degrees_Celsius

=

o]
|- 10.171.26.193 | Cu Temperature — 10.171.26.225 | Cu Temperature

Abbildung 52: Vergleich derselben Sensoren von zwei benachbarten Stationen — zoomen zeigt

die gréRRere Fluktuation eines Sensors.
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Abbildung 53: Vergleich derselben Sensoren von zwei benachbarten Stationen — zoomen zeigt
eine detailliertere Darstellung von Ausreil3ern.

Der visuelle Vergleich mittels der Zeitvisualisierung ermoglicht folgende Aussagen:
e Im Vergleich zu Station 10.171.26.225 hat der Sensor in Station 10.171.26.193 eine
vergleichsweise grofRe Fluktuation. (vgl. Abbildung 52)
e Die zuvor identifizierten AusreiBer kommen nur in Station 10.171.26.193 vor. (vgl.
Abbildung 53)

AnschlieBend wechselt der Benutzer oder die Benutzerin in den Analyse Tab, um die
Zeitreihen genauer zu analysieren. Dafur wahlt er wieder ,Cu Temperature“ der beiden
Stationen 10.171.26.193 und 10.171.26.225, um diese in einem Line Chart darzustellen. Hier
kann der Benutzer oder die Benutzerin Annotationen definieren: Ctrl + Bereich markieren. (vgl.
Abbildung 54)
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Abbildung 54: Beschreibung (Annotation) eines gewlinschten Bereichs.

Das Anlegen der Annotation mit Text und Error Code (je nachdem, ob der Fehler auf
Verfugbarkeit bzw. Plausibilitdt zurtickzufiihren ist) funktioniert mit Ctrl + Shift auf den

markierten Bereich. (vgl. Abbildung 55)
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Abbildung 55: Beschreibung (Annotation) eines gewlinschten Bereichs.

74

UDEQI



FFG 73 BB "= Bundesministerium
Forschung wirkt o||\||:RA O A|Sl F| i |N|A|G Verkehr, Innovation

und Technologie

Im rechten Bereich erscheint ein zusatzliches Fenster, das es den Benutzerlnnen ermdglicht,
zwischen den Annotationen zu navigieren. Dieses ,Springen“ zwischen einzelnen

Annotationen erleichtert ein Vergleichen von mehreren Ausreil3ern.
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Abbildung 56: Navigieren zwischen den einzelnen Annotationen erleichtert den Vergleich und
die Analyse von Ausreil3ern.

So kénnen beispielsweise gemeinsame Fehlergruppen bzgl. Verfligbarkeit oder Plausibilitat
sorgfaltiger analysiert werden und somit eine verbesserte Ursachenforschung betrieben
werden. Unterstutzt werden diese Prozesse durch eben diese benutzerdefinierten

Annotationen, die bei einem Export ebenfalls mitexportiert werden.

Abbildung 57: Benutzerdefinierte Annotationen werden bei einem Export ebenfalls mitexportiert.
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5 ZUSAMMENFASSUNG

Die im Rahmen von Verkehrsbeeinflussungsanlagen (VBA) auf Autobahnen und
SchnellstralRen ermittelten Umfelddaten stellen Eingangsgréf3en flr situationsabhéngige
automatische Schaltvorschlage dar. Mittels dynamischen Warnhinweisen,
Geschwindigkeitsbeschrankungen oder Spurzuweisungen werden die Verkehrsteilnehmer vor
potenziell gefahrlichen Umfeldbedingungen (wie z.B. Nasse und Schneefall) gewarnt. Diesen
negativen Einflissen wird durch die Anzeige einer angepassten zulassigen
Hochstgeschwindigkeit und ggf. von Warnhinweisen mittels Wechselverkehrszeichen (WVZ)
begegnet. Witterungsbedingte Schaltungen kénnen nur dann einen positiven Einfluss auf die
Verkehrssicherheit erzielen, wenn die Anzeigen der VBA durch die Verkehrsteilnehmer befolgt
werden. Hierfur ist es wiederum erforderlich, dass die stationar erfassten Umfelddaten eine
hohe Qualitat aufweisen und die aktuellen Umfeldbedingungen zeitnah im System abgebildet
werden. Nur so kann in Abh&ngigkeit der vorliegenden Verkehrs- und Umfeldsituationen eine
sinnvolle und wirksame Beeinflussung des Verkehrsablaufs stattfinden.

Aktuell wird im Streckennetz der ASFINAG die Qualitatt der Sensoren zur
Umfelddatenerfassung weder systematisch noch vergleichend untersucht und Fehler haufig
nicht oder erst spat bzw. zufallig erkannt. Aufgrund der Wichtigkeit der Umfelddatenerfassung
und des flr die Praxis zu erwartenden Nutzens bestand das Ziel von UDEQI einerseits darin,
eine Verflugbarkeitsaussage pro Sensor und fir alle Sensoren gemeinsam zu haben, sowie
andererseits eine Performance-Kennzahl pro Sensor zu entwickeln. Dabei wurde eine
Plausibilisierung zwischen den unterschiedlichen Sensoren sowie ein Langsabgleich (entlang
der Strecke, zwei benachbarte Stationen, Datenfusion) angestrebt. Dies wurde in einem
lauffahigen, performanten Prototyp umgesetzt, in dem die Werte der einzelnen Sensoren (je
nach Sensortyp + Verfiigbarkeitswerte) sowie deren Qualitat (Plausibilisierung) bewertet
werden. Die Daten werden in Echtzeit abgerufen und bewertet, fehlerhafte oder auffallige
Sensoren werden anschlie3end in einer eigenen Auswertung ausgegeben. Zusatzlich werden
die ermittelten Minutendaten in einem Monitoringtool und die userspezifischen Auswertungen
auf einem Graphical User Interface (GUI) angezeigt (Langzeitdaten, Verflugbarkeit und
Performance).

Die Schwierigkeiten des Forschungsvorhabens bestanden v.a. darin, dass sowohl in den
geltenden nationalen als auch in internationalen Richtlinien bisher keine Methoden zur Prifung

der Genauigkeit von Umfelddaten definiert sind.
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Den Input von UDEQI stellen die bestehende Sensorinfrastruktur sowie schon verfigbare
Sensordatendatenbanken der ASFINAG dar. Wahrend die Datenbanken nur einmal in das
UDEQI-System importiert wurden, stellt der Sensorinput einen kontinuierlichen Prozess dar.
Der oder die Benutzerln interagiert mit der UDEQI-Web-GUI und wird dadurch in den taglichen
Arbeitsablaufen unterstitzt. Wesentliche Operationen, wie beispielsweise schnell einen
Uberblick Uber den aktuellen Zustand des Sensornetzwerks zu bekommen, werden zur
Verfugung gestellt. Zudem besteht die Mdglichkeit, Auswertungen flr spatere Analysen,
Diskussionen oder auch Berichte zu erstellen. Dazu wird nicht direkt auf die Datenbank
zugegriffen, sondern ausschlief3lich auf das UDEQI-Analysemodul. Dieses stellt das zentrale
Modul dar und ist verantwortlich fir die Implementation der heuristischen, statistischen und
maschinellen Lernverfahren, die Aussagen Uber die Verflugbarkeit sowie die Plausibilitat der
Sensorik zulassen. Zudem verwaltet diese Komponente den Zugriff auf die Datenbank, sodass
die Datenbankzugriffe eingeschréankt bzw. mit einer Rechteverwaltung hinterlegt werden
kénnen. Erfahrungsgemar wiederholen sich gleiche oder sehr &hnliche Zugriffsmuster haufig.
Daher ist eine Caching-Komponente vorgesehen, in der haufig wiederkehrende Auswertungen
zwischengespeichert werden kénnen.

Die Softwareentwicklung erfolgte iterativ und agil, basierend auf tagtaglichen
Anwendungsszenarien der ASFINAG. Bereits zu Beginn des Datenflusses werden die
Algorithmen zur Bestimmung der Verfugbarkeit angewendet, d.h. beim Verarbeiten und
Einlesen der Sensordaten in die InfluxDB, der ausgewdahlten Zeitreihendatenbank. Die
Heuristiken zur Erkennung von Verfugbarkeit fihren dann zu Warnmeldungen, die
weiterfuhrende Aktionen triggern.

Wahrend im Allgemeinen die Outlier-Detection einen Vorverarbeitungsschritt darstellt, ist es in
diesem Projekt eine der zentralen Forschungsfragen. Im Kontext des Projektes wurden jeweils
jene Verfahren ausgesucht, die sich einerseits auf die bestehenden Zeitserien und
verfligbaren Daten anpassen lassen sowie jene Verfahren, die auch in einem Online-Kontext
eingesetzt werden kénnen. Sind alle einzelnen Messwerte auf ihre Plausibilitat hin kontrolliert,
kann eine logisch/physikalische Uberpriifung folgen. Da einige MessgroRen voneinander
meteorologisch abhéngig sind, kdnnen nicht plausible Messwerte durch Vergleiche
untereinander identifiziert werden. Die Langzeitpriifungen liefern Hinweise auf systematische
Fehler. Fir eine Langzeit-Plausibilitatsprifung werden Ergebnisse der jeweils gleichen
Sensortypen einer Messstelle mit denen der beiden Nachbarstellen verglichen. Des Weiteren
werden Messwerte gleicher Messgroé3en aber unterschiedlicher Sensoren korreliert und der

Korrelationskoeffizient als dimensionsloses Mal} fir den Grad des linearen Zusammenhangs
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berechnet. Erkannte Ausreil3er filhren zu einer Kennzeichnung in der Datenbank. Diese
Kennzeichnungen hinsichtlich unzureichender Plausibilitat zeichnen schlussendlich fur die
Darstellung in der graphischen Benutzeroberflache verantwortlich; d.h. im Fall von UDEQI
werden die Stationen mit den zugehdrigen Fehlercodes versehen und entsprechend
eingefarbt.

Dies ermdglicht es den Verantwortlichen der ASFINAG die aufgetretenen Probleme weiter zu
beobachteten und Prozesse zur Sicherstellung der Datenqualitdt durch geeignete
Sensorwartung voranzutreiben oder Prozesse durch Erfahrungen mit einzelnen Sensoren

hinsichtlich Kosteneffizienz zu adaptieren.
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6 AUSBLICK

Aufgrund des Projektziels einer prototypischen Umsetzung eines qualitatssichernden und
plausibilisierenden Systems flir Sensormessdaten wurden zwar eine Vielzahl von Meinungen,
Erfahrungen, Winschen und Anregungen zusammengetragen, jedoch konnten nicht alle
Ideen im Prototypen umgesetzt werden. In einem zusatzlichen Schritt wurden ahnliche
Funktionalitdten zusammengefasst, kategorisiert und auf Umsetzbarkeit gepruft
(vgl. Abbildung 58). Wenn eine Umsetzung der jeweiligen Funktionalitat im Kontext des
Forschungsvorhabens hinsichtlich des zeitlichen und finanziellen Budgets moglich war, wurde
diese Funktionalitat zusatzlich zur Grundfunktionalitat im Prototypen umgesetzt. Im Falle von
nicht umgesetzten Funktionalitaiten wurde die Grundlage fir eine zukiinftige, potentielle
Entwicklung in einem Umsetzungsprojekt fur ein Produktivsystem auf Basis des UDEQI-
Prototypen vorgesehen.

Funktionalitéat Vorgesehen fiirdie  Im Projekt UDEQI Beschreibung/Detailgrad

Zukunft
Stammdaten Ja nein Bearbeitung von Stammdaten einzubauen braucht wieder
Zeit am Client + am Server
- Nachfolgeprojekt

Statistiken Ja Ja einfache Statistiken zu Sensoren/Sensoren implementiert;
keine Filterung bzgl. Hersteller, etc. = Nachfolgeprojekt

Export Ja Ja eigener Exportreiter

Referenztestfeld Ja nein ware dann ein eigener Reiter mit den Stationen, die das
Referenztestfeld umfassen

BuS Tickets Ja nein Anbindung an BuS System Asfinag notwendig
- Nachfolgeprojekt

Mobile Stationen Ja nein ware dann ein eigener Reiter mit den Mobilen Stationen

Annotation von Daten Ja exemplarisch Feedbackmechanismen fiir Asfinag Mitarbeiter bei
LineCharts

Regeln Ja exemplarisch Zusammenhang zwischen WFD und NI wird bei

ausgewahlten Sensoren aufgezeigt; ev. sogar externes
Dokument und nicht in der GUI = etwaige Implementierung
im Nachfolgeprojekt

Qualitatssicherung Ja Exemplarisch Betrifft die Flags aus der letzten Telko; vorgesehen ist es in
Udeqi; ein wirkliches Bereitstellen, um diese Daten
(meteorologisch ok, GMA ok, etc) in die DB eintragen zu
kénnen, geht ins Nachfolgeprojekt

Abbildung 58: Ubersicht vorgeschlagene Funktionalitaten und deren Status innerhalb UDEQI

In einem grolReren Kontext ware ein Umsetzungsprojekt fur ein Produktivsystem auf Basis des
UDEQI-Prototypen dahingehend fir die ASFINAG interessant, als dass dieses eine
Schnittstellenfunktion ~ fir  unterschiedliche  bestehende  Sensoriksysteme  und
Wartungsprozesse der Sensorik tibernehmen kdnnte (vgl. Abbildung 59). Diese Losung wiirde
im Vergleich zur gegenwartigen Situation, z.B. unterschiedliche Versionen von Wartungslisten
oder allgemein ganzlich fehlenden Informationen durch einen zentralen skalierbaren Zugang
per Website unterbinden und damit zu einer Vereinfachung in der Abwicklung von

Wartungsprozessen beitragen.

79 UDEQI



OBB

INFRA

_SFFC

Standige Sensoren Daten

A AISFIiNAG

oo | | o | U
QSS-Server FTP-Server ! ! | - |
saL) (JSON, CSV) | Lufft 1 MetSense | Vaisala |
‘ 0. lpn

= Bundesministerium
Verkehr, Innovation
und Technologie

Standige Sensoren D

(Qualitatsgesichert) UDE-Daten UDE-Daten o'
UDEQI-Server QSS-Server —
_(InfluxDB) (saL) —
Vallant-DB BUS Datel/ _;%é\)dort Daten
Asfinag File Asfinag File Asfinag File OpenWIS Daten
FTP-Server
Server Server Server (JSON)
(Access) (Excel) (Excel)

Unterstitzende Daten fur Q-Sicherung

Abbildung 59: Mégliche Schnittstellenfunktion eines zukiinftigen UDEQI-Produktivsystems

80

UDEQI



FFG 73 ‘ = Bundesministerium
Forschung wirkt OEEA o A}S‘F i N\AG Verkehr, Innovation

und Technologie

7 REFERENZEN

[1] BASt (2017). Anlagen zur Verkehrsbeeinflussung auf Bundesfernstraf3en,
https://www.bast.de/BASt_2017/DE/Verkehrstechnik/Fachthemen/v5s-
verkehrsbeeinflussungsanlagen.html?nn=1817946, abgerufen am 19.09.2018 um 12:15 Uhr

[2] ASFINAG (2018). Verkehrsbeeinflussungsanlagen — Fur mehr Sicherheit,
https://www.ASFINAG.at/verkehrssicherheit/verkehrsmanagement/verkehrssteuerung/,
abgerufen am 19.09.2018 um 12:17 Uhr

[3] Rascher, A Grosani¢, S, Busch, F.. Umfelddatenerfassung  in
Streckenbeeinflussungsanlagen, Testfeld ,Eching Ost“ des Bundes, Abschlussbericht 9.
Testphase, Herausgegeben vom Bundesministerium fur Verkehr, Bau und Stadtentwicklung,
2014

[4] MARZ: Merkblatt fir die Ausstattung von Verkehrsrechnerzentralen und Unterzentralen,
Herausgegeben von der Bundesanstalt fir StraRenwesen (BASt), Bergisch Gladbach, 1999

[5] TLS: Technische Lieferbedingungen fir Streckenstationen, Herausgegeben von der
Bundesanstalt fir Strallenwesen (BASt), Bergisch Gladbach, 2012

[6] FGSV: Sensor-Anschlussmdglichkeiten im Testfeld des AK 3.2.1 Umfelddatenerfassung in
VBA, FGSV, AK 3.2.1, 2011

[7] FGSV: Merkblatt fir Nasseerfassung in Streckenbeeinflussungsanlagen, 2002

[8] Scharsching, H.: Witterungsbedingungen — Verkehrsverhalten — Verkehrssteuerung,
Bundesministerium fir wirtschaftliche Angelegenheiten / StraRenforschung Heft 363, Wien,
1998

[9] Mangold, M., Trager, K., Lindenbach, A.: Wirksamkeit von Streckenbeeinflussungsanlagen
unter besonderer Beriicksichtigung der Umfelddatenerfassung, Forschung Stra3enbau und

StralRenverkehrstechnik Heft 729, Bonn, 1996

[10] FGSV: Hinweise zur Erfassung und Nutzung von Umfelddaten in
Streckenbeeinflussungsanlagen, W1, Kéln, 2010

81 UDEQI


https://www.bast.de/BASt_2017/DE/Verkehrstechnik/Fachthemen/v5-verkehrsbeeinflussungsanlagen.html?nn=1817946
https://www.bast.de/BASt_2017/DE/Verkehrstechnik/Fachthemen/v5-verkehrsbeeinflussungsanlagen.html?nn=1817946
https://www.asfinag.at/verkehrssicherheit/verkehrsmanagement/verkehrssteuerung/

FFG 73 ‘ = Bundesministerium
Forschung wirkt OEEA o A}S‘F i N\AG Verkehr, Innovation

und Technologie

[11] Petraczek, O.: Experimentelle Ermittlung der Wasserfiimdicken auf Fahrbahnen unter
natirlichen Bedingungen, Munchen, Aus: Forschung Stralienbau und
StralRenverkehrstechnik, 1975

[12] Lang, J.: Analyse und Simulation des Feuchtekontinuums auf Straf3enoberflachen,
Technische Berichte Uber Ingenieurhydrologie, Institut fur Wasserbau an der Technischen
Universitat Darmstadt, Darmstadt, 1991

[13] ASFINAG — BMG (2016). Planungshandbuch der ASFINAG - Technische Infrastruktur
Freiland - OpenWIS Dokumentation

[14] Zhang, Y., Meratnia, N., and Havinga, P. (2010). Outlier detection techniques for wireless

sensor networks: A survey. Commun. Surveys Tuts., 12(2):159-170.

[15] Sharma, A. B., Golubchik, L., and Govindan, R. (2010). Sensor faults: Detection methods
and prevalence in real-world datasets. ACM Trans. Sen.Netw., 6(3):23:1-23:39.

[16] Alameddine, 1., Kenney, A., Gosnell, J., and Reckhow, H. (2010a). Robust multivariate
outlier detection methods for environmental data. Journal of Environmental Engineering,
136(11):1299-1304.

[17] Dereszynski, E. W. and Dietterich, T. G. (2011). Spatiotemporal models for data-anomaly
detection in dynamic environmental monitoring campaigns. ACM Trans. Sen. Netw., 8(1):3:1—
3:36.

[18] Garces, H. and Sbarbaro, D. (2011). Outliers detection in environmental monitoring
databases. Eng. Appl. Artif. Intell., 24(2):341-349.

[19] Gupchup, J., Sharma, A., Terzis, A., Burns, A., and Szalay, A. (2008). The perils of

detecting measurement faults in environmental monitoring networks. In In DCOSS.
[20] Janakiram, D., Reddy, V. A., and Kumar, A. V. U. P. (2006). Outlier detection in wireless

sensor networks using bayesian belief networks. In 2006 1% International Conference on

Communication Systems Software Middleware, pages 1-6.

82 UDEQI



FFG 73 ‘ = Bundesministerium
Forschung wirkt OEE}A o A}S‘F i ‘N‘AG Verkehr, Innovation

und Technologie

[21] Ramanathan, N., Balzano, L., Burt, M., Estrin, D., Harmon, T., Harvey, C., Jay, J., Kohler,
E., Rothenberg, S., and Srivastava, M. (2006). Rapid Deployment with Confidence: Calibration
and Fault Detection in Environmental Sensor Networks. Technical report.

[22] Rassam, M. A., Zainal, A., and Maarof, M. A. (2012). One-class principal component
classifier for anomaly detection in wireless sensor network. In 2012 Fourth International
Conference on Computational Aspects of Social Networks (CASoN),

pages 271-276.

[23] Shahid, N., Naqgvi, I. H., and Qaisar, S. B. (2012). Quarter-sphere svm: Attribute and
spatio-temporal correlations based outlier & event detection in wireless sensor networks. In
WCNC, pages 2048-2053. IEEE.

[24] Shahid, N., Naqgvi, I. H., and Qaisar, S. B. (2013). One-class support vector machines:
analysis of outlier detection for wireless sensor networks in harsh environments. Artificial
Intelligence Review, 43:515-563.

[25] Siripanadorn, S., Hattagam, W., and Teaumroong, N. (2010). Anomaly detection using
self-organizing map and wavelets in wireless sensor networks. In Proceedings of the 10th
WSEAS International Conference on Applied Computer Science, ACS’10, pages 291-297,
Stevens Point, Wisconsin, USA. World Scientific and Engineering Academy and Society
(WSEAS).

83 UDEQI



